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第1章 计算机与网络安全基础
确保计算机安全的三条黄金法则：不要拥有计算机；不要打开计算机；不要使用计算机。

——R o b e r t ( B o b ) T. Morris

安全，就是确保不发生有危害的事情。这个简洁的阐述很容易使人迷惑。实际上，安全

有非常复杂的解释，对它们进行剖析有助于理解安全的真正含义。

通常情况下，某些经验性法比较适用于安全这个概念。首先，安全总是和效用有关。要

想不发生危险，最好就是什么事都不做。打个比方，存放在车库里的车不可能发生交通事故，

但是，汽车不跑路并不是我们的意图。我们真正的目的是保障有利的事情发生，而避免有危

害的事情。

其次，安全与危险是共存的。例如，前门加锁的有效性很大程度上取决于你所要防卫的

窃贼类型。对于小贼，有一定的防卫意义，而对工具齐全、熟于此道的老贼则是毫无意义的。

第三，必须从整个系统的角度去考虑安全问题。系统的安全程度由系统的最薄弱环节决

定。也就是说，只保证前门安全是不够的，狡猾的小偷会从所有可能疏于防备的地方潜入房

子，尤其是远离装有牢固的锁的那些地方。

第四，实施安全的措施必须简单。试想，如果你每次进门需花 3 0分钟的艰辛去打开一个

复杂的锁，你也许会不锁门。

第五，安全的实现必须注意性能价格比。例如，如果你加锁的费用比所防护的内容的价

值还昂贵，那是毫无意义的。由于每个人对价值的认定是不同的，事情就变得很复杂。

最后一点但也是很重要的一点就是，安全措施必须尽可能简单。正如专家所说，越复杂

的系统就容易出错。使安全系统既简单又可靠是我们的宗旨。

通过对本书的学习，你将会体会到这些符合计算机安全的经验法则。

1.1   密码学与计算机安全

在讨论特定话题之前，应先明确密码学 ( c r y p t o g r a p h y )与计算机安全 (computer security)这两

个课题间的差别。密码学是一种以秘密的方式编码信息，使只有特定的接收者才可以访问被编

码的信息的方法。经过一段很长的时间，密码术的应用有了很大的发展，从古老的凯撒密码到

第二次世界大战时广泛应用的密码机，一直发展到用计算机软硬件实现的现代密码系统。

直到1 9 6 0年，分时用户计算机操作系统，如剑桥大学早期的计算机系统 [ 8 0 ]和麻省理工大

学的M u l t i c s系统 [ 6 9 ]初次问世，计算机安全才首次成为研究热点。但是自那以后，除了 7 0年代

中期，计算机安全技术一直未受到重视 [ 3、3 2、3 6、7 5 ]，而且在这段时期内，计算机安全大部分是基

于军事上的需求。到了 9 0年代， I n t e r n e t和电子商务得到广泛应用，尤其是 J a v a技术的发展才

使计算机安全在商业上广为应用并成为主流技术。

安全机制常常得益于密码学的应用，如基于网络的用户登录协议。不过，它也并不是必

须依赖于密码学的应用，例如U N I X系统中对文件的访问控制。

反过来，密码学也依赖于系统的安全性。密码算法常常用软件或硬件实现，它们能否正



常运作关键取决于是否有一个安全的系统。比如，如果系统缺乏访问控制的安全性，攻击者

可以修改密码系统的软件算法。可见，安全性的缺乏会直接影响密码术的效用。

1.2   危险和防护

在有关计算机安全的文献中，危险或攻击通常分为三类：

(1) 秘密攻击 (secrecy attack)。攻击者试图窃取口令、医疗记录、电子邮件 ( E - m a i l )日志、

薪水册等机密数据。其攻击手段很多，如贿赂安全卫士、寻求系统的安全漏洞和密码算法的

不足之处等。

(2) 完备性攻击 (integrity attack)。攻击者企图非法更改部分系统。例如，某位银行雇员为

了把顾客的资金存入自己的个人帐户，修改帐户系统从而危及整个交易系统安全性 [ 6 1 ]。又如，

某位大学生侵入学校管理系统提高他的考试分数，导致危及整个数据安全。这类攻击者常常

会为了隐藏“脚印”而删除系统日志。

(3) 可得性攻击 (availability attack)。攻击者企图中断系统正常运作，通常也称这种攻击为

拒绝服务攻击 (denial-of-service attack)。如用大量的 I P包“轰炸”机器，使机器与网络的其余

部分隔离。这类攻击者通过破坏计算机控制系统引起通信流量阻塞。

这三类攻击是息息相关的。也就是说，某一类攻击的技术和后果经常作为另一类攻击的辅

助手段。比如，一个攻击者通过秘密攻击获知口令，这样就有权访问这个系统，然后修改系统

资源，最终完成拒绝服务攻击。当遭受攻击时，系统会出错，但大多数系统由于缺乏安全机制

仍认为是安全的，例如，有时系统冲突导致在公开的可读目录下倾倒机密的内核信息。

同样地，这些攻击的防护机制之间也是紧密相关的。一般来讲，防护有一种或多种目的：

防止攻击、检测是否遭受攻击或恢复系统。正如本章下面讲解的，一种防护机制并不是万能的。

为了保护秘密数据，可以把数据存储到不易让攻击者发现的地方，或者是安装严密的访

问控制程序拒绝非法访问；也可以用加密技术加密数据使攻击者不能访问到真正数据，除非

他能破译加密系统或窃取到密钥，通常破译加密系统是极其困难的。当然，可以同时采用多

种防护机制。应注意到：对于秘密数据，大多数重要技术是防止遭受攻击，因为检测数据是

否丢失非常困难，而恢复数据几乎是不可能的。

为了保护数据的完备性，可以再次利用前面讲述的任何一种或所有机制。对于数据的完

备性，检测是否遭受攻击较为简单，恢复数据也是可能的。比如，对于文件 x，可以用著名的

单向散列函数 f计算其散列值，并分开存储 f(x)，当x被修改为x'时，可以计算 f(x)值，与 f(x ')作

比较，如果两者不一致，就表明数据的完备性已被破坏。

当然如果对应的 f ( x )也被破坏，检测也许是不可能的。如果存储 f ( x )的地方不够安全，可

以利用带有密钥的单向散列函数，并把 f ( x , k )与x存储在一起。如果 k的保密性很好，攻击者很

难于修改x和散列值 [ 2 2，5 2 ]。

为了数据的完备性被破坏后，能够恢复数据，可以提前备份数据并在安全的地方存储备

份数据 [ 6 1 ]。在安全的网络中，也可以用更复杂的分布式计算技术来备份数据 [ 3 4、6 4、7 3，7 7 ]。

防护可得性攻击更为复杂。这是因为它不能应用通常的防护和检测技术。这里，计算机
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当然，可以从其他角度理解攻击。例如，对于个人资料 (生日和美国社会安全号 )不定期、非法收集以及分布的

保密性受到公众的普遍关注。



安全符合容错域计算。一些有益的研究成果在相关研究领域 (有时被称作可依赖系统

(dependable system))可以查到。为了进一步理解这方面的技术，可以查询 [ 1 2、2 4、6 5、7 3 ]中

的论文和所引用的文献。

1.3   外围防护

由于有许多潜在的薄弱环节和无穷尽的攻击，而每一种攻击又可能包含多种攻击技术。

确保整个系统安全很困难，尤其是系统包括多个通过网络连接的主机时，更令人望而却步。

由于系统的安全性是由它的最薄弱环节决定，因此，安全范围必须是整个系统性的。例如，

在某个大企业的内部网络中，含有许多不同品牌和型号的机器，而这些机器的操作系统和应

用程序又是千差万别。它们再通过不同供应商提供的不同性能和容量的网络设备和路由器连

接起来。在这样不同种类、不断变化的环境中，检测整个系统和确保所有部件的安全是相当

费时和复杂的。

面对这样一个混杂的场景，公司内部可以从心理和生理上比较容易地找到各部件。通常将

它们划分为两大阵营U s和T h e m，U s包括公司拥有的、被操作的、被相关企业信任的机器，而

T h e m则包括所有其他不友善的或不被信任的机器。一旦界限被化定，问题就在于如何使 T h e m

在安全范围之外，而U s在安全范围之内。这种情况就被称为外围防护 (perimeter defense)。

构筑外围防护的一种简便方法是不要把 U s和T h e m连接起来。的确，一些军事和商业实体

拥有自己的内部网络，它们并不和更广域的网络 I n t e r n e t相连接。为了与外部连接，他们或许

有一些独立的终端或机器，但是这些特殊用途的机器通常被守护并将之与内部网络隔离。

如果整个系统内部包含有一些分布在不同地理位置的机器，通过租赁线或共享网络可以

连接各站点从而组成专用网络。如果各站点间必须通过网络相互通信，在每两个不同站点之

间必须运用加密技术去组成虚拟专用网 ( V P N )。在图1 - 1的虚拟模型中，四所院校通过 I n t e r n e t

连接，三个站点 ( M I T、U TA u s t i n和U C L A )形成( V P N )，就可以使它们之间的信息流量自动地

与S t a n f o r d的窃听行为相隔绝。

图1-1   虚拟专用网
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但是，这样与外界隔离的方法并不理想。例如，随着人们通过 Internet 与外界交流需求的

不断增加，E - m a i l已经成为 I n t e r n e t上的“杀手”。万维网 ( W W W )使Internet 更为流行，漫游网

络寻求有用信息对提高生产率大有裨益 (当然指的是正当的、合法的 )，这些趋势正驱使先前封

闭的企事业单位有选择地开放它们的边界控制。在构筑更为有用的外围防护方面，防火墙

(fire wall)扮演了一个重要角色。

1.3.1   防火墙

各种防火墙的形式和尺寸千差万别 [ 6 ]。但总的来说，防火墙是位于专用网络与公共网络之

间的一种机器，它对网络流量起着筛选的作用，符合安全策略的特定通信量在某一方向上可以

通过。安全策略可以非常简单也可以非常复杂，这通常取决于信源地和信宿地、采用的通信协

议和涉及的应用程序等因素。防火墙还可以为信息分配路由，甚至在让信息通过之前对其进行

某种操作。作为代理服务器，它还能加密信息。有加密技术的防火墙可以被用来构成 V P N。

用防火墙作为外围防护是一种有效的安全方案。防火墙作为中心控制点，易于实现和更

新公司的安全策略。但是，也存在一些不足之处：第一，防火墙不能滤除和阻止所有的网络

灾难。像H T T P协议这样的信息可以巧妙地通过防火墙。通常，防火墙与移动代码作用是相反

的。因为前者试图阻塞或减少流入信息，包括那些后者想获得的信息。其次，防火墙目前已

经成为大企业通信的瓶颈。再者，当把防火墙作为代理服务器时，桌面上许多应用程序必须

重新编写。不过，对于新的应用程序，这个问题并不重要，这主要因为应用程序内嵌有代理

支持。

1.3.2   仅仅使用外围防护的不足之处

作为一套安全方案，只用外围防护是不够的。这主要有以下几方面的原因：

定位和保护所有外围站点是十分困难的，比如，直接用电话线建立连接能有效穿透外围

防护 [ 6 1 ]。此外，由于企业允许雇员远程或在家中工作，必须严密监视和充分防护内部网络的

远距离站点，这常常是不切实际的。

即使在企业内部，由于每件事或每个人并不是完全信任的，就需要对其加以控制。危害

性很大的攻击通常发生于内部。由于内部入侵者与外部入侵者相比，有更为有利的条件，所

以造成的损失更大。比如，会计部门必须加以防护，使只有被批准的雇员方可发出买单，而

专利部门必须隔离开来防止信息泄露给竞争对手。

本章的其余部分回顾了在组织边界的外围和交界处大有用途的安全模型与技术。

1.4   访问控制与安全模型

安全模型 (security model)是人们对访问被保护数据加以控制的方法一种抽象。像防火墙一

样，安全模型也有多种形式和尺寸，对于不同的应用程序和应用环境，安全模型的要求有很

大不同。安全模型分类方法很多，主要包括：

• MAC和D A C模型。

• 数据和信息安全模型。

• 静态( s t a t i c )和动态( d y n a m i c )模型。
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1.4.1   MAC 和DAC模型

一类称为强制性访问控制 (Mandatory Access Control ，M A C )。在M A C模型中，系统内的

实体可以是主题 (大致相当于用户、过程、机器等概念 )或者对象 (大致与控制目标概念相同，

例如文件、数据记录 )。每一个实体属于一个秘密级别。这样的等级形成一个具有支配关系的

框架。例如，“非密”、“保密”、“秘密”、“最高机密”就构成图1 - 2所示的支配关系。

图1-2   MAC安全模型

B e l l和L a P a d u l a[ 3 ]的书中示范了满足多种安全级别需要的MAC 模型，它是M u l t i c s系统 [ 6 9 ]安

全的数学模型。在B e l l - L a P d u l a模型中，仅当主题对某一对象具有支配权时，它对该对象享有

读许可权；仅当主题被某一对象所支配时，它对该对象享有写许可权。这被称为读下 ( r e a d -

d o w n )和写下( w r i t e - d o w n )，更准确一点可称为不读上 (no read-up)和不写下 (no write-up)。应注

意到，在这个模型中，只有当两个实体处在同一级别上时，才可以进行双向通信或通过被信

任中间体进行通信。

非M a c模型被叫做自由访问控制模型 (Discretionary Access Control，D A C )。U N I X安全模

型类似于D A C模型，文件的所有者通过设置文件许可权位决定谁有权对其进行访问。但在

U N I X系统中读文件的人可以复制文件并供其他人阅读，而 M A C模型不允许这样的自由决定。

1.4.2   对数据和信息的访问

到目前为止，对访问控制的讨论集中在指定对数据的明确访问的模型上，例如，直接读取

存储在文件系统中的内容。然而，信息可以隐含地被传送，特别地，通信双方可以通过所谓的

隐藏信道(covert channel，它于公开信道 (overt channel)是相对的)进行通信。比如，双方共享同

一磁盘分区，一方占用了整个分区空间，当另一方由于缺乏可用空间而导致建立新文件失败时，

会发现分区空间已经被占用。填充或未填充磁盘空间，通过发送一个“ 1”或“0”告之对方。

在L a m p s o n关于限制问题的论文 [ 4 3 ]中首先研究了这种情况。 L a m p s o n论述了对一个应用程

序加以限制的困难，使应用程序不能直接或通过发送信息影响外部世界。

这种攻击类型有多大效果与对敌人渗入的担心程度和内部攻击引起的严重损失是密切相

关的。内部入侵的模式源远流长，“特洛伊木马” (从特洛伊的灭亡故事中衍生而来 )在计算机

安全领域指的是为破坏系统而植入计算机的任何程序 (重要的计算机安全会议 IEEE Symposium
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on Security and Privacy已经采用“特洛伊木马”作为会议记录的封面 )。最近，美国几位高级

政府官员和雇员泄露国家机密给外国机构而构成犯罪的案件就采用了这种渗入方式。

关于限制问题的早期研究成果是基于信息流而非数据访问的安全模型。在这个领域，由

G o g u e n和M e s e g u e r提出的模型 [ 1 8、1 9 ]是大多数理论工作的基础。同时，对实际系统中的隐藏信

道也作了研究工作。例如， D E C的一个研究小组构造了一个通信双方共享同一磁盘的例子，

一方可以有选择地读取一个文件或另一个文件，这时，如果另一方试图读第三个文件，会引

起可检测到的延迟。这个延迟是由磁盘臂的运动造成的。两个不同的延迟值可分别表示为“1”、

“0”。这些实际研究出的延迟值在很大程度上决定着隐藏信道的容量、可用性和危害。例如，

磁盘臂隐藏信道比填充磁盘分区隐藏信道的速度快许多。

注意到隐藏信道的实际意义是难以衡量的。首先，噪声总是存在的。比如说，在磁盘臂

隐藏信道中，第三方独立访问磁盘上的各种文件，会明显压缩隐藏信道的带宽。不过，对于

非常机密的材料，如密钥，一个低速隐藏信道易于泄露这些秘密。第二，当一方植入特洛伊

木马程序时可以利用隐藏信道。当这样的渗透发生时，利用其他通信形式就成为可能。

此外，对隐藏信道的防护仅在系统内部有效。例如，虽然不允许内部人员把信号传送到

外界，但并不能防止内部人员的窃密行为。不过，一些组织，尤其是在美国政府中，比如海

军研究实验室的研究人员正在开发一种称为 P u m p的系统，目的在于通过隐藏信道发送信息不

泄漏或只有有限泄漏。 J D K 1 . 2并没有全面强调隐藏信道。

1.4.3   静态和动态模型

乍一看来，安全策略似乎是静态的，比如，一位雇员可以读或者不可以读文件 A，此外没

有第三种选择。实际上，安全策略是动态的，是随时间变化的。当某位雇员在公司内部调换

部门时，可以获得先前并不具有的对某一文件的访问许可权。在 M A C模型中，数据的机密级

别和人员的许可权也是可以改变的。数据的机密级别可以降级和升级，同样人员的许可权也

可以降级和升级。

下面几个著名的安全模型证明了这种动态机制。第一种称为高水印模型 [ 4 4 ]，其中的数据

机密级别随人员许可权而变化。

第二种是中国墙模型 [ 8 ]。该模型实用性较强，尤其是咨询公司和金融机构可以利用它来避

免利益冲突。例如，石油业的顾问可以向公司 A或B进行咨询，A、B均为他的客户。这样，

这位咨询人员有权访问 A或B的资料，但是一旦他访问了 A的资料，由于利益冲突，对 B的资

料的访问将会被拒绝。中国墙模型正是试图表示这种真实的策略。

第三种动态模型源于金融业的 Clark Wi l s o n一体化模型 [ 11 ]，它可以满足金融交易的安全需

要。比如，对某种限量货币进行交易，必须要有两位不同的人同时签名，并且签名顺序必须

严格。这种模型是最先被广泛采用的安全模型，它明确表明金融业安全需求已经超过军事和

政府机构的需求。这类模型主要属于M A C模型。

1.4.4   关于使用安全模型的几点考虑

安全模型用途很广，如驱动和分析计算机系统的设计，或形成系统操作的基础，但是它

在使用中会产生许多有趣的问题，对这些安全问题目前已有一定程度的研究。

首先是所用模型的可决定性 ( d e c i d a b l i t y )。即当给定一个实际系统的安全模型或对系统的
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安全性有特殊要求和特殊条件 (如某位雇员不允许访问文件 A )时，能够根据实际运行情况分析

系统是否安全。在通常情况下，系统是否安全是不可判决的 (参见文献 [ 3 2 ] )。后来，为了解决

这个问题，对模型作了一些限制，问题就可以解决了。在许多模型中，为判决系统是否安全

的计算复杂度仍属于N p -难题 [ 7 2 ]。

第二是模型的不可能性或不可实现性。一个实际系统是相当庞大的，把它作为一个整体

来规定和划分，这就是可组成性 ( c o m p o s a b i l i t y )。满足一套安全特性的各种部件以某种特定方

式互相连接，那么由这些部件所构成的整个系统就会自动符合另一套安全特性 [ 4 8、5 7 ]。在不远

的将来，就可以组建一个安全的、具有可组成性的系统。

第三，安全机制必须改进传统系统，至少安全地与传统系统连接起来，这就要求传统系

统必须具有安全互用性。安全互用性就是每一个传统系统的安全特性在它最初的定义下必须

是可保持的。不过，即便在非常简单的模型中判定一个特殊互用性是否安全通常也是一个 N p -

难题 [ 2 7 ]。

最后，安全并不仅仅意味着机密。系统的完备性也是至关重要的。一个早期的完备模型 [ 4 4 ]

是B e l l - L a P a d u l a机密模型的双倍。有些人也把完备性看作可靠性和准确性的一方面，这样在容

错域可以得到相关的解决手段。

1.5   密码系统的使用

密码系统就是信息的编码和解码。密码分析 ( c r y p t a n a l y s i s )是密码学的反过程，是一种解码

或在不获知密钥的条件下对编码信息的破译方法。密码学( c r y p t o l o g y )指的是整个密码研究领域。

安全性和密码术是两个彼此相关但又互有差别的领域。许多人经常混淆这两者。在某种意

义上它们是正交的，每一方都有自己独立的用途。虽然它们是互相渗透的。比如，到目前为止

讨论的所有安全模型都不必使用密码术。密码技术可以增强保密性和完备性，与计算机安全相

比它是一种抽象研究领域。不过，现代密码术大部分存在于计算机和通信系统中，访问控制在

保护对密钥的访问时非常有用。实际上，入侵一个密码系统就是设法损害密钥存储的设备。

最常使用的密码概念包括：

• 单向散列函数(one-way hash function) 。

• 对称密码 (symmetric ciphers)。

• 非对称密码 (asymmetric ciphers)。

下面三个小节对它们进行依次讲解。

应注意到：在密码术中，根据Claude Shannon理论，几乎没有一个密码系统是绝对安全的，

在某种意义上，只要攻击者有足够的知识水平和计算能力就可以破译密码系统。唯一例外的

是一次一密乱码本 (one-time pad)系统，它与明文的长度一样而且只被使用一次。在收发双方

有以安全方式互换密钥时，该系统是可行的。

目前，关于这一个论题讲解最深入的参考书目是《Handbook of Applied Cryptography》[ 5 1 ]，

对于那些不想深入研究密码术背景和相关论题的人，《Applied Cryptography》 [74] (由机械工业

出版社引进出版，中译本名为《应用密码学》 )一书更为合适。

1.5.1   单向散列函数

单向散列函数是一种重要的构造块，它有助于获得数据的完备性。在存储和转换过程中
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这些函数可以用来保护数据。

根据K n u t h[ 3 8 ]所述，散列的思想是由 IBM 的两个开发小组人员首先提出的。我所能检索到

的关于单向函数的概念最早是在 1 9 6 8年由Wi l k e s[ 8 0 ]提出的，他论述了N e e d h a m 提出的剑桥分

时计算机系统中所用的单向函数。

单向散列函数的概念可以追溯到许多年以前，众多研究者 M e r k l e [ 5 2 ]、N a o r和Yu n g [ 5 8 ]、

Damgs ard [ 1 3 ]都提出一些定义方法。M e y e r和S c h i l l i n g[ 5 4 ]、M e r k l e[ 5 3 ]、R o b i n [ 6 4 ]、R i v e s t[ 6 7 ]和其他

研究者还提出了一些实用的设计方法。

单向散列函数引入了许多术语，一些是可以相互替代的，另一些是为了强调不同的假设

前提，如单向散列函数、自由碰撞函数、手印函数、修正检测码和消息鉴别码。

单向散列函数是正向计算简单、反向计算，而且很难找到两个不同的输入值对应于同一

个输出值的一种函数。这些特性允许下面的完备性防护。假定你在磁盘上存储文件，并假想

它不会被篡改，把文件内容作为函数输入，可以计算散列函数值，它通常比文件长度短许多。

以后，可以把文件的当前内容作为输入计算其散列函数值，如果新旧函数值不一致，就表明

文件很可能已经被篡改。在这种意义下，单向散列函数在文件内容与函数值之间充当一种非

假造连接。见图1 - 3单向散列函数示意图。

图1-3   单向散列函数

通常，可以将密钥与单向散列函数的输入组合在一起，这样，在未获悉密钥的情况下，

不能正确计算或预测散列值。所以说，单向散列函数就不仅是文件内容与散列值之间的一种

不可伪造链，而且还是密钥与散列函数值间的一个不可伪造链。

1.5.2   对称密码

对称密码就是在密钥的作用下，将输入 (明文( p l a i n t e x t ) )转换成输出 (密文( c i p h e r t e x t ) )，使

只有拥有密钥的实体可以将密文转换成明文 (密码分析学除外 ) (见图1 - 4 )。

对称密码有很长的历史，在早期的凯撒系统 [ 3 9 ]中首次被采用，从那以后，它们被广泛应

用，例如，数据加密标准 ( D E S )[ 6 2 ]和国际数据加密算法 ( I D E A )中都采用了对称密码。
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对称密码也称为秘密密钥密码 (secret-key cipher)。在使用对称密码的系统中，通信双方必

须共享同一密钥，而且，不同的通信双方间的密钥又必须不同。这必然在密钥管理和分配方

面引起许多问题。当通信群体人数增加时，在理论上，所需的密钥是成指数增长的。

对称密码可以以不同模式被操作 (如各种反馈模式 )，也可以堆叠在一起改善整个系统的加

密程度(如三重D E S )。

图1-4   对称密码

1.5.3   非对称密码

非对称密码类似与对称密码，不过，它必须采用一对密钥而不是一个密钥。其中一个密

钥叫公钥 (public key)，用来加密明文，另一个密钥叫私钥 (private key)，用来破译密文。在给

定私钥条件下，很容易推断出公钥，反之很难。这种性质使人们可以通过公共信道互换公钥

的方法进行私人通信。在对称密码中，人们必须通过专有信道共享密钥。著名的非对称密码

系统有D i ff i e - H e l l m a n[ 1 4 ]和R S A[ 6 8 ]，它们通常可用来为对称密码系统加密和互换密钥。

非对称密码的另一个显著特性是：加密和解密是可逆的 ( r e v e r s i b l e )。也就是说，一个人可

以用私钥进行解密操作把明文变成密文，也可以用公钥进行加密操作把密文变成明文。在这

种情况下，公钥是公开的，不需要机密保护。此外，由于只有私钥的拥有者可以产生密文，

密文可以作为明文的数字签名 (digital signature)。公钥的拥有者可以鉴别签名。 R S A也许是最

广泛用做数字签名的非对称密码系统。另一种系统，数字签名算法 ( D S A )，已被美国政府规定

为国家标准，只具有数字签名功能，而不能用于加密系统。

一方为了证实另一方是否是公钥的真正所有者，可以通过被证明方为验证提供证书。公

钥证书 (public-key certificate)是一种来自另一方的数字签字，声明另一方的公钥 (及其他信息 )

有一些特殊值。有时，可能有一系列证书，每一个证书含有一个需待证实的公钥，第一个证

书叫根证书 (root certificate)，没有其他公钥验证它。由于根证书自身含有证实自己的公钥，

所以，通常又称为自签证书 (self-signed certificate)。本书后几章将更深入地讨论证书。

1.6   鉴别

另一个安全问题就是鉴别 ( a u t h e n t i c a t i o n )。它是对用户身份 (或代表用户的机器操作 )的证

实。在分时计算机系统中，为了获知用户登录的身份，就出现了用户身份的鉴别问题。正如
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前面提到的大多数安全模型是对某些用户是准许的，而某些用户是被拒绝的，鉴别对增强访

问控制策略是至关重要的。

随着网络计算机系统的出现，鉴别显得越来越重要。网络是共享的和大众化的，获知另

一端连接的用户的身份，就像用户需知将要连接的系统的身份一样同等重要。

目前，存在许多鉴别协议，但这些经过专家潜心研究的鉴别协议大多数都有微小的缺陷，

这就导致鉴别技术成为一个重要的研究课题。

鉴别的基本方法就是首先让另一端的用户提供名字和口令，然后与系统记录比较。因为

监控网络通信的任何一个人都可以获知口令并加以利用，这种方法易被窃听和受到猜测攻击。

后来，对这种基本方法进行了一些改进，如一次性口令 [ 4 0 ]、I E T F标准所说的O T P [ 3 1 ]。但这些

改进都很有限，因为一个人只可以携带有限个一次性口令。

这种基本方法是一种基于询问和响应的方法。当然，它们也能扩展到借助密钥分布函数

来实现。不同的实体只能共享特有的密钥分配中心产生的钥匙，密钥分配中心可以动态地生

成密钥。N e e d h a n - S c h r o e d e r协议 [ 5 9 ]是网络鉴别方面最早的协议实体 A、B把密钥分配中心作为

被信任的第三方来建立短期安全会话。这个协议是 K e r b e r o s系统(MIT Athena项目的一部分)的

基础，后来被D C E、I E T F标准所采纳 [ 5 6 ]、[ 6 0 ]。

协议设计存在许多不安全之处。像N e e d h a m - S c h r o e d e r协议在许多方面逐渐暴露出缺陷 [ 9、2 6 ]。

对安全协议的攻击包括重放攻击 (replay attack)和交叉攻击 (interleaving attack)。一个攻击者窃

听和记录网络信息并重新利用它们 (有时需要巧妙地做一些修改 )可以攻破安全体系。但这些又

不易被协议的设计者发现。于是就有许多正式或非正式的协议分析技术被提出并加以利用。文

献[ 9、1 5、2 6、5 0、5 5 ]中包括最新的模型检测工具型应用程序。

为应用而设计的认证协议是一个特别重要的问题，包括人们能记住的用户口令。由于这些

口令通常是从相当小的范围内选出的 (如字典中的词组 )，它们很容易被查找和推演出来。 1 9 8 9

年之前，由安全研究团体出版的所有认证协议都面临口令易于猜测这一问题。攻击者只要监

控网络流量并设法获得认证协议的运行记录，就可以猜测每位用户的口令并验证猜测是否正

确。所有工作都是离线的和不可察觉的。1 9 8 9年后期，解决这个问题的技术方案 [ 2 1、4 7 ]开始出现，

包括E K E和A - E K E[ 4、5 ]。智能卡和其他基于硬件的安全设备有利于防止用户猜测口令。

1.7   移动代码

移动代码 (mobile code)并不是一个新概念，理论上说，能引起远程系统不同动作的任何代

码都可以被看作移动代码。移动代码是整个分布式计算领域正常工作的前提。它包括域名服

务( D N S )数据信息、远端程序调用 ( R P C )的远端命令和U N I X系统远端外壳的执行脚本。本小

节主要讨论可执行脚本，这种移动代码之所以非常流行，一是因为它有利于合理分配客户机 /

服务器上的计算负荷，二是因为它可以降低对网络带宽的要求。

P o s t S c r i p t文件就属于这种代码。只有在显示和查看P o s t S c r i p t文件时其文件内容才被执行。

像微软Wo r d文档中的宏一样，只有在文档被读时，宏才被解释执行。又例如 L i s p，通过

E m a c s (一种功能强大的文本编辑器 )人们可以阅读E - M a i l，E m a c s系统解释L i s p程序就像它自

己所有的程序一样。当查看内部 E m a c s时，在 E - M a i l信息中嵌入的 L i s p程序段才被激活。

A c t i v e x控件和J a v a小应用程序都是这样的例子。

活动内容并没有带来新的危害，相反，它有助于暴露普通安全机制的不充分性。例如，
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当利用移动代码来更新 D N S时，其界面范围相当小，使得系统更安全。但是，在调用 A c t i v e x

控件时，其界面范围就扩展成整个Win32 API界面，那么整个A P I的安全漏洞都可能被发现。

移动代码的不断增加引起两种反应。一方面，人们尽力增强系统安全性以便较好地控制

和利用移动代码有利的一面，另一方面，人们恐惧移动代码不利的一面，想把它阻止在外围。

后者阻碍了时代发展，这是因为移动代码和活动内容流通途径很多 ( E - m a i l )，而滤掉每一个E -

m a i l信息和部分消息是不可能的。 J a v a技术的一个重要设计目标就是使 J a v a成为移动代码的安

全平台。

1.8   Java安全性的适用范围

前面各小节在相当广的范围内，描述了目前系统安全性方面的知识。从防火墙到访问控

制，从加密到鉴别， J a v a安全是一种非常重要的谜。这主要因为 J a v a技术是与平台无关的，并

且是为I n t e r n e t和We b编写移动代码、可执行代码的最好工具。

目前J a v a得到普遍应用，如在金融机构、在线电子商务软件和其他关键应用程序的部件

中都采用了 J a v a。所有这些表明， J a v a平台必须实现自己的诺言： J a v a平台是安全的 I n t e r n e t

编程平台。

J a v a平台既可被看作客户端应用程序 (如在浏览器内部运行 J a v a )、服务器端应用程序 (用

J a v a编写的服务器软件 )，也可被看作是一种操作系统 (在M S - D O S或裸机上直接运行的

J a v a O S )。不同的用途或许需要不同甚至相互冲突的安全特征。 J D K 1 . 2内含公共函数，同时有

充分的界面，可以很方便地处理特殊需求。

当J a v a技术在操作系统内部 (例如，S o l a r i s 2 . 6或M S - Wi n d o w s )得到利用时，它的出现不会

改变底层系统的安全特性。例如，在 S o l a r i s系统中， J a v a虚拟机 ( J V M )的实例只能访问正在运

行J V M的用户资源。不过，如果整个应用程序界面只限于 J a v a平台，整个系统的安全性能会

得到改善。如果所有的应用程序均采用 J a v a编写，那么在M s - Wi n d o w s平台上的许多安全问题

就会消失 (实际上是隐藏在J a v a界面的底层而不易被发现 )。

在本章最后，我想强调 J a v a平台的安全特性并不局限在 J D K 1 . 2中所讨论的， J D K的后续

版本无疑会继续丰富安全特性。此外，一整套标准 J a v a界面已经或正在设计，其中包括加密、

安全套接层 ( S S L )、用户鉴别等，这样， J a v a不仅是而且实际就是许多种安全谜语。正如 S S L

和浏览器把密码术带到大众市场一样，总之， J a v a技术在使计算机安全技术成为主流技术中

扮演了重要角色。

第1章 计算机与网络安全基础使用11
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安全性考虑和安全机制。
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第8章 发 展 方 向
任何发展都不是完美无缺的，一个问题的解决将使我们面对另外的问题

─马丁·路德

随着JDK 1.2和J C E 1 . 2的发布， J a v a的安全问题已进入一个令人激动的新阶段。但这并不

意味着问题的结束，而是象征着一个新阶段的开始，因为还有很多的问题亟待解决，本章将

涉及J a v a安全技术的一些发展方向。

8.1   安全管理

众所周知，任何不好用的东西都不能在实际中得到应用，安全问题也不例外。在 JDK 1.2

中，S u n M i c r o s y s t e m s J a v a安全系统研发小组制定了简便性的目标，因此我们只设计了为完成

一定工作所必须的最少的A P I。我们将各功能分配到各个类当中去，使得每一个类在逻辑上完

备和易于理解。而且在保证它们的正确性和清晰性的前提下，我们为每一个类和方法选择了

简单的名字。

使安全结构能用于现实生活的另一个重要特性是安全管理。如前所述， J D K本身并不是

一个最终用户产品，所以它并不是捆绑安全管理软件最好的地方。相反，系统经销商和应用

开发者可以为他们的顾客创建和表示正确的界面 (包括G U I )。

然而，J a v a插件，一个 J a v a运行环境下的浏览器插件，正越来越多的被终端用户直接用于

在浏览器中升级 J V M。因此，J a v a插件作为一个直接从 J D K衍生出来的产品，可以用更多的管

理特性来改善。例如，它可以使用浏览器中存在的相同的证书库，因而无需为它建立专门的

证书库。

同样，当插件在 I n t e r n e t上遇到以前未知的a p p l e t和应用程序时，为了使其能按照所设计地

运行，我们需要一种解决方法来授予 a p p l e t所需要的特权。对于这个配置问题，一个解决办法

就是为开发者设计一种方法来表示所需要的许可权，以及设计一种方法来帮助浏览器使用者

理解这些许可权的意义和含义。

安全管理并不仅仅针对最终用户。通常应用程序开发者并不希望只成为编写安全应用程

序的安全问题专家。例如，他们可以获益于某种界面，通过该界面他们可以打一个电话得到

安全服务而不必要去了解其中的细节问题，如解码算法、密钥大小和协议类型。如此简单安

全的A P I不但可以提高最终应用程序的安全质量，而且可以大大的提高生产率。

8.2   JDK特性的改善

从顾客的反馈来看，有几个安全特性在 J D K的一些未来的版本中是值得投资开发的，其

中一个就是资源消耗管理。在某些情况下，这实现起来相对容易，例如限制一个应用程序同

时可以弹出的窗口数目。但是在其他一些情况下就要困难的多，例如在实时操作中限定内存、

C P U或文件系统的使用而同时又希望有好的性能。

另一个值得开发的安全特性就是类加载器的设计，它们在安全方面的含义仍是很微妙的，



并且当前对C l a s s L o a d e r类的规定方法仍有待改进。除了 U R L C l a s s L o a d e r以外，只有当系统安

全策略被配置成允许的时候， A p p l e t s和应用程序才可以创建类加载器。如此严格的限制也许

会阻碍某些应用程序的开发，在这个问题上还需要做很多的研究工作。

第三个安全特性是即时撤销性，借此一项已赋予的特权可以在安全策略改变后马上被撤

销。目前，新策略只有在它的内容被刷新之后而且只有对新开始的应用程序和 a p p l e t才生效。

实现即时撤销需要特权系统用 P o l i c y对象(如果许可权可以动态地改变它们的内容，那么也许

是每一个P e r m i s s i o n对象)来注册自己 (作为一个接收者 )。那么P o l i c y对象必须能够保证通知系

统是否改变它的安全策略。

另一个与安全策略有关的特性是安全策略的组成。目前，每一种安全管理都使用某一种

形式的安全策略。如果想要实施某种新的策略，它可能是两种已有策略的组合，则需要使用

新的S e c u r i t y M a n a g e r。理想的情况是，安全策略可以被方便地构成，而不需要对现有的安全

管理类完全重写。

J D K 1 . 2介绍了一种保守而坚固的访问控制算法，可以阻止一些编程的错误进入安全黑洞。

除此之外，还有一些其他的方法可用来促进这种工作。例如，在一定意义上，再次调用

d o P r i v i l e g e d原语可以赋予一段代码的所有许可权。在某些情况下，一个应用程序希望仅仅只

能启用它被赋予的许可权。这种选择性的启用进一步减少了编程错误带来的安全障碍。我们

可以期待丰富这种原语，使之能够增加另外的参数来规定许可权的启用，可能是 P e r m i s s i o n，

P e r m i s s i o n C o l l e c t i o n或者P e r m i s s i o n s等等类型。

另一种减少安全依赖性的方法是划分系统域。为了方便起见，系统域可以被看作是所有

系统代码的单一大集合。然而，为了给予更好的保护，系统代码可以在多系统域内运行，在

这里每一个域保护一定形式的资源而且被给予一定的权利。例如，如果文件系统代码和网络

系统代码在不同的域内运行，前者对网络资源没有权利，而后者对文件系统资源没有权利，

那么一个系统域内的错误或者安全方面的缺陷所造成的风险和后果就可能被局限在这个域的

范围之内。

此外，目前保护域是作为类加载的结果而清晰地创建的。提供清楚的原语来创建一个新

的域可能是有用的。通常情况下，域支持继承性，一个子域会自动的继承父域的安全特性，

除了在某些情况下，父域进一步明确地限制或者扩大它的子域。

最后，我们需要一种一致的处理非类内容的方法。当 a p p l e t或者应用程序运行签名的内容

(类或其他资源 )时，J A R和M a n i f e s t在代码签名的规定上允许一个非常灵活的形式。同一个档

案中的类可以是未签名的、单密钥或多密钥签名的。档案中的其他资源，例如声音素材和图

形图像，也可以是签名过的或者未签名的。然而，我们并不清楚如果档案中的任何一个类被

签名，是否图像和声音素材也需要同样的密钥签名。如果图像和声音素材被不同的密钥签名，

它们能够被放入相同的 a p p l e t v i e w e r (或浏览页 )或者被发往不同的浏览者吗？这样的问题并不

容易回答。任何回答都需要满足在平台和产品之间的一致性以使之最为有效。现在的方法是

处理所有的图像和声音素材而不管它们是否被签名。一旦有了一致的意见，这个暂时的解决

方法应该被改进。

8.3   Java鉴别和许可服务

当J a v a技术不只用于构建单一的桌面系统，而且也用于一个完全成熟的分布式系统时，
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我们必须处理分布式系统安全—这个全新领域的问题 (就像在第1章提到过的 )。例如，在受

到敌意的网络攻击的情况下就需要提供使 R M I安全可靠的附加机制。对于 S u n公司最近发布的

基于J a v a的简单连接数字设备的技术 J i n i来说，如果环境包含了共存但潜在相互敌意的部分，

那么服务登记和定位就必须被安全可靠的管理。一个高层的完整的服务必须是可靠的，就像

电子商务的交易。另外，可以利用许多低层的安全协议，例如网络安全协议 K e r b e r o s和I P v 6。

这个领域如此巨大，在这个短小的章节中无法详述，但是对所有这些问题来说最关键的基础

是对用户进行鉴别和根据这个信息来实施访问控制。

回想一下J D K 1 . 2运用安全策略来决定对运行代码赋予访问许可权，而且这种决定依赖于

代码的特性，例如代码从何而来、是否被数字签署以及被谁签署。这样一种代码中心型的访

问控制并不常见。在成熟的操作系统中最常见的传统安全度量，是用户中心型的，它们以谁

运行程序为基础申请控制，而不是以哪个程序被运行为基础。但是代码中心的访问控制被大

大看好，因为用户基本上保持着不变的身份在网上冲浪而且运行可执行内容 (例如，J a v a编写

的动态代码 )。而另一方面，用户可能更信任某一段动态编码，而且可能希望以更多的特权来

运行这段代码。因此以代码中心方式来控制动态代码的安全性是很自然的。

然而， J a v a正越来越广泛地用于多用户环境中。例如，一个公共网络终端，一个企业应

用程序 (如S u n M i c r o s y s t e m的工资管理工具 )，或者一个处理租借成千上万 Palm Pilot的服务器。

所有的这些都必须和不同的用户打交道，无论是同时的还是顺序的。而且必须根据用户的身

份赋予不同的许可权。

J a v a鉴别和许可服务 ( J A A S )是为鉴别用户和分配许可权而设计的一套标准程序界面。利

用J A A S和J D K 1 . 2，一个应用程序可以提供代码中心的访问控制、用户中心的访问控制或者是

两者的结合。 J A A S也为支持交叉域许可和 r u n n i n g - o n - b e h a l f - o f形式授权的一般机制奠定了基

础。

数十年来鉴别问题已成为安全研究中的主要问题。然而， J a v a环境提出了特殊的挑战。

J A A S是为如下需要而设计的。

• 可延展性。J a v a程序界面要求鉴别和许可能够很容易地加以扩展。这是一个不太常见但

是非常基础的要求。

• 可插入性。不同的系统可以很容易地把它们新的或者现存的鉴别包含到 J A A S框架中去。

• 兼容性。 J D K 1 . 2中基于代码的访问控制结构和 J A A S中新的基于用户的访问控制机制可

以独立地共存 ,而且可以完美地结合起来以实现复杂的安全策略。

几个现存的标准，如普通安全服务应用程序界面 ( G S S - A P I )和简单鉴别与安全层应用程序

界面( S A S L )，都支持鉴别。S A S L构建了为基于连接的协议而提供鉴别支持的框架，因此它适

用于执行网络鉴别的应用程序。如同 J A A S一样， S A S L也是模块化构造。 G S S进程，如

K e r b e r o s或简单公钥进程 ( S P K M )，可以在S A S L框架下插入。另一方面， J A A S也对独立非连

接性环境下的鉴别提供支持。因此 J A A S和S A S L / G S S互为补充，为鉴别提供本地的和基于网

络的支持。

依赖于K e r b e r o s (或者其他服务 )来鉴别的环境，是这些结构可以共存的情况之一。当最初

登录到K e r b e r o s (为获得用户的Kerberos Ticket Granting标签)和底层的操作系统时， J A A S登录

模块可以被插入登录应用程序中来鉴别用户。通过安装一个 K e r b e r o s登录模块，用户可以不

必再执行额外的步骤，例如再执行 K i n i t命令来得到标签。当用户执行客户端应用程序，以通
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过网络到达某些使用 K e r b e r o s协议的服务器来进行鉴别的的时侯，这些应用程序可以使用

S A S L，它基本上可以插入合适的K e r b e r o s机制来执行真正的鉴别。

8.3.1   主题与主体

用户常常依赖于计算服务的辅助来执行工作，而计算服务通常依赖于用户名来鉴别它的

用户。然而，用户对每一个服务所用的名字可能不尽相同，而且事实上甚至可能对每一个服

务都有不同的名字。此外，一个服务也可能是其他服务的用户，因此也可能有多重的名字。

J A A S用主题( s u b j e c t )来代表一个计算服务的所有用户。因此，用户和计算服务都代表了主题。

同样，用主体 ( p r i n c i p a l )代表与一个主题有关的名字。因为主题可能有多个名字 (一般对每个相

互作用的服务都有一个名字 )，基本上一个主题包含一组主体。

只有当主题成功地被一个服务鉴别时，主体才与某一个主题相联系。鉴别体现了一方鉴

别另一方的身份的过程，而且必须在安全方式下执行；否则，一个犯罪者可以冒充别人毫无

限制地访问一个系统。一般的，鉴别要求主题出示一定形式的证据来证明它的身份。这样的

证据也许只是主题希望知道 (例如密码或P I N )或者已有 (例如指纹或者嗓音 )的信息。

当主题试图鉴别于服务时，它通常在提供它的身份证据的同时也给出它的名字。如果鉴

别成功，服务程序将会根据所给的名字为主题分配一个特定服务主体。这样，应用程序和服

务可以仅索引与这个主题相关的主体来判定主题的身份。

8.3.2   证件

除了主体信息，一些服务也许希望将主题和其他与安全有关的特性和数据相联系。 J A A S

把这样的与安全有关的一般特性叫做证件 ( c r e d e n t i a l )。证件中可能包含将来其他服务鉴别主

题的信息。K e r b e r o s标签 [ 6 0 ]就是这样的一个证件。证件也可能只包括或索引一些仅仅使主题执

行某一活动的数据。例如密钥，就是一种可以使主题签名或加密数据的证件。

尽管K e r b e r o s标签和密钥举例说明了一般形式的证件，证件还可以表示更大范围内的与安

全有关的数据。代表用户运行的程序必须与它们所依赖的服务合作，以期在必需的且在它们

相互作用中应被理解和承认的证件上达成一致。因此，一些证件是标准的或公认的，而另一

些可能是专门面向应用程序和服务的。另外，证件实现不一定非要包含实际的与安全相关的

数据，它们可以只是索引这些数据。当数据必须物理地驻留在单独的服务器或者硬件设施中

时(如智能卡的私钥 )就属于这种情况。

一个主题只有被服务成功的鉴别才能得到证件。在成功鉴别的基础上，服务程序建立起

正确的证件而且将它与主题相联系。一旦一个主题有了证件，在主题上运行的应用程序就可

以(如果有正确的许可权 )访问和使用这些证件。 J A A S对于将证件授权给第三方没有强加任何

限制。相反，它要么允许每一个证件实现规定它自己的授权协议 (就像K e r b e r o s )，要么将授权

决定权交给应用程序。

8.3.3   可插入和可堆叠的鉴别

传统的服务程序要求一个主题提供它的名字或者某种形式的证据来鉴别。证据的类型取

决于特定服务的安全参数。 J A A S鉴别框架基于PA M[ 7 1 ]，因此支持这样一种结构，即允许系统

管理员插入正确的鉴别服务来满足安全需要。这种结构也使应用程序能够与底层的鉴别程序
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保持独立。因此，当新的鉴别服务程序出现或者当目前的服务过期时，系统管理员可以轻易

地将它们插入，而不用修改或者重新编译现有的应用程序。这个流程见图 8 - 1。

图8-1   可插入的鉴别

当试图鉴别一个主题时，一个应用程序调入鉴别框架，在 J A A S中该框架被定义为一个登

录文本 (login context)。这个登录文本将参考那些决定鉴别服务或者在这个应用程序中被插入

的登录模块 (login module)的配置。因为应用程序只和登录文本界面，所以它完全与配置过的

登录模块相独立。

每个登录模块都以不同的方式来鉴别主题。例如，传统的基于口令的登录模块提示输入

用户名并验证密码；智能卡登录模块告知主题将它的卡插入读卡器并验证 P I N；生物型的登录

模块提示输入用户名并且验证主题的指纹。针对应用程序的安全要求，系统管理员可以配置

正确的登录模块。事实上，系统管理员可以在一个应用程序中插入多个登录模块。这种形式

的层叠配置见图8 - 2。

图8-2   可堆叠的鉴别

应用程序

登录文本 配置

应用程序

配置登录文本
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一个主题按照配置中规定的顺序被登录模块鉴别。一般的，不管前一个登录模块是否登

录成功，主题继续被堆栈里的登录模块鉴别。这也有助于使黑客找不到错误源。配置中的其

他参数可以打破这种规则，也可以规定必须通过哪个登录模块才能使整个鉴别通过。关于登

录配置规定的具体细节将在本节后面叙述。

只有当所有必须的登录模块 (由配置决定 )登录成功之后，登录文本才会返回一个鉴别成功

标志给调用程序。为保证这一点，登录文本用两个阶段执行这个鉴别步骤。两个阶段都必须

成功地完成，登录文本才能返回标志总体鉴别成功的状态。

(1) 登录文本调用每一个配置过的登录模块，而且指引它验证主题的身份。如果所有必须

的登录模块成功地通过这个阶段，登录文本就进入第二个阶段。

(2) 登录文本再次调用每一个配置过的登录模块，指引它正式的执行鉴别过程。在这个阶

段中，每一个登录模块都会将主题与任何相关的含有用户名和主题的证件的主体联系起来。

因此，一旦总体鉴别过程完成，调用程序可以遍历一个主题的主体集合来得到它的各种

身份，而且可以遍历一个主题的证件来访问补充数据。一些登录模块可能只和主题的证件 (而

不是主体 )相联系。例如，智能卡模块可以通过验证被提供的 P I N来鉴别主题，如果鉴别成功，

它只将主体与索引到卡上的密钥的证件相连。在这种情况中，智能卡模块就并不将主题与主

体相联。

不管哪一阶段失败了，登录文本都会调用每一个配置过的登录模块，且指示它们放弃所

有的登录尝试。这时每一个登录模块都清除掉它所有的已与鉴别尝试相联系的相关状态。

在这两阶段的鉴别过程中，如果任一个登录模块鉴别失败，它并不休眠，也不重试鉴别过

程。否则，试图鉴别的主体可以探测到是哪一个登录模块失败。调用程序有责任执行如下任务，

如重试，或者在每一个模块都完成了一轮 (包括两个阶段 )的鉴别后选择是否重新执行它们。

在这个鉴别过程中，登录模块有机会和能力共享信息，不管它是不是依赖于安全要求。

共享信息的一个原因是为了达到单次登录的目的。例如，堆叠的登录模块可以共享用户名和

口令信息，用户只需要输入一次信息，就能够鉴别多个服务上。如果主体对每个服务有不同

的用户名和口令，登录模块也可以相互合作将这个信息映射到相关的专门服务信息中去。因

此，尽管主体只输入一个用户名和口令，从该信息中可以映射出主体在各个服务程序中的用

户名和口令，这样使得主体能够相对容易地在多个服务中得到鉴别。

配置

J A A S登录配置规定登录模块在一定的应用程序下被插入。配置语法基于 PA M的定义。下

面是一个例子。

Login {

com.sun.security.auth.sampleLoginModule  REQUIRED debug=true;

com.sun.security.auth.SolarisLoginModule  REQUIRED;

}

配置中每个项目通过一个应用程序名字被索引，如此例中的 L o g i n，而且包含一系列为这

个应用程序配置的登录模块。鉴别程序按照列出的顺序在这个队列中运行，而 R E Q U I R E D这

个标志值控制着总体行为。

以下是有效标志值的描述。

• R E Q U I R E D。此登录模块必须成功。然而，不管它是否成功，鉴别仍按照登录模块队列

里的顺序继续进行。即使某模块登录失败也必须继续，因为在该点的放弃将给潜在的攻
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击者提供有用的信息，例如哪个模块失败了及其原因等。

• R E Q U I S I T E。此登录模块必须成功。如果它成功了，鉴别仍按照登录模块队列中的顺

序继续进行。如果它失败了，控制权立刻返回应用程序 (鉴别不继续进行 )。

• S U F F I C I E N T。此登录模块不要求必须成功。如果它成功了，控制权立刻返回应用程序

(鉴别不继续进行 )。如果它失败了，鉴别按照登录模块队列中的顺序继续进行。

• O P T I O N A L。此登录模块不要求必须成功。不管它成功或者失败，鉴别仍然按照登录模

块队列中的顺序继续进行。

只有当所有的R E Q U I R E D和R E Q U I S I T E登录模块成功时，总的鉴别过程才通过。如果对

一个应用程序没有R E Q U I R E D或R E Q U I S I T E登录模块被配置，那么至少一个 S U F F I C I E N T或

者O P T I O N A L登录模块必须通过。也可以用 L o g i n M o d u l e来定义选项以支持调试 /检测能力。

要做到这一点，需要使用键 -值对d e b u g = t r u e。

8.3.4   回调

通过使用登录文本，应用程序和底层的登录模块保持独立。然而，登录模块可能需要在

任何形式的应用程序中插入。不管登录模块插入到何种应用程序之下，它必须能够通过呼叫

程序来收集信息和对主体显示信息。例如，一个需要用户名和口令信息的登录模块要有提示

主体输入这些信息的能力，而不需要知道是否调用程序有 G U I。

登录文本通过允许应用程序规定一个回调 ( c a l l b a c k )来解决这个问题，通过它底层的登录

模块可以与主题相互作用。应用程序提供一个回调工具给登录文本，这样登录文本可以直接

把它传给每个登录模块。所以登录模块可以调用回调来收集或者显示相关的信息。由应用程

序实现的回调，本身就知道是创建一个图像窗口还是简单地使用一个标准输出流。回调的设

计和使用见图8 - 3所示。

图8-3   回调的设计和使用

8.3.5   访问控制

当前的J D K 1 . 2 S e c u r i t y M a n a g e r类实现实施基于原代码的访问控制，一种基于代码从哪里

来和谁签署了编码的控制方式。 J A A S S e c u r i t y M a n a g e r实现使用基于主题的访问控制，一种基

于谁运行这些代码的控制方式，从而提高了安全管理。只有通过基于原代码的核查和基于主

应用程序

回调

登录文本
Pin号码



题的核查， JAAS SecurityManager才能对敏感的资源进行访问。

1. 许可权的赋予

鉴别是许可的基础 [ 4 1 ]。尤其是一旦应用程序知道了主题的准确身份，它就可以确切的规

定主题可以执行那些操作。因为主题只代表为用户保存相关信息的没有名字的容器，而主体

代表这个主题被鉴别过的身份，所以赋予主题的一组许可权依赖于与这个主题相联系的主体，

而不是主题本身。换句话说，许可权基于被鉴别的主体被赋予一个主题。被赋予的确切许可

权由外部的访问控制策略来配置。

J D K 1 . 2策略语句是为基于原码的访问控制规定的， J A A S语句是它的一个简单延伸，并且

加上了赋予许可权语句中的主体项目。因此基于原代码的策略对一个原代码赋予许可权 (一个

U R L以及签名者的别名 )，然而J A A S策略对主体赋予许可权 (以主体类名和主体本身的名字来

识别)。
grant Principal com. sun. security. auth. SolarisPrincipal "gong"  {

permission java . lang. RuntimePermisssion. "queuePrintjob";

permission java . io. FilePermission  "/home/gong", "read, write";

}

在这里，任何含有名字 g o n g的相关的S o l a r i s P r i n c i p a l主体被赋予打印任务等待的许可权，

以及从g o n g的主目录中读写文件的许可权。

2. 实施以用户为中心的安全策略

在J A A S中，应用程序将主题与一系列操作相联系，以期得到这个主题的访问控制。当执

行操作时， JAAS SecurityManager取得相关主题，并在允许它执行敏感操作和访问敏感资源

之前核查它是否被赋予了必要的许可权。如果主题没有被赋予充足的许可权， S e c u r i t y M a n g e r

就启动S e c u r i t y E x c e p t i o n。

运行时，某个操作可能要调用其他的操作，因此建立了一系列的嵌套操作。当这种情况

发生时，每一个嵌套操作都被推入一个堆栈。当 JAAS SecurityManger必须做出访问控制决定

时，它访问堆栈并找到所有与堆栈中操作有关的主题。它核查并确定堆栈中的每一个主题都

被赋予了必要的许可权。如果一个或者更多的主题没有必要的许可权， S e c u r i t y M a n g e r就启动

S e c u r i t y E x c e p t i o n。结果，对整个堆栈的总许可权实际上等于对堆栈中每一个主题所赋予的许

可权的交集。

在某些情况下，一个操作和它的相关的主题可能希望行使它自己的许可权，而且，为了

得到全面的访问，希望不依赖于早先在堆栈中有相同许可权的操作。这种情况发生在当一个

正在执行的操作与它相关的主题，查询另一个与不同主题相关的操作，以完成自身的一定任

务时。被查询的操作当然具有必要的许可权来执行所需任务，但一般来说早先的那个操作并

没有。如果还是使用早先规定的访问控制模式，访问可能被拒绝。为解决这个问题，被查询

的操作，如果有许可权，则可以定义自身享有特权。当享有特权时，该操作不需要它的调用

程序或请求者被赋予和它一样的特权，就可以对被赋予许可权的资源进行全面的访问。只有

操作本身以及它有关的主题，需要有必要的许可权。

注意到如果一个享有特权的操作随后又调用一个非特权的操作，那么再一次的，访问操

作权决定于有特权的和后来的无特权的操作这两者的主题的许可权的交集。 J A A S中的特权操

作是对J D K 1 . 2中的d o P r i v i l e g e d界面的模仿。
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8.3.6   JAAS工具

J A A S工具由分布在三个程序包中的大约 2 5个类和界面组成。

• j a v a x . s e c u r i t y. a u t h。此包包含 J A A S框架需要的基本类，包括 S u b j e c t类和C r e d e n t i a l界面。

尽管主体也是一个基本概念，它们在 J A A S中并没有相应的类或者界面。然而， J A A S使

用J D K已经提供的主体界面 j a v a . s e c u r i t y. P r i n c i p a l。此包也包括许可需要的基本类。尤其

是，它包括一个S e c u r i t y M a n a g e r类和一个访问控制P o l i c y类。

• j a v a x . s e c u r i t y. a u t h . l o g i n。此包包含支持可插入鉴别的类。它包括一个 LoginContext 类，

L o g i n M o d u l e界面、LoginConfiguration 类和L o g i n E x c e p t i o n类(报告鉴别失败)。

• j a v a x . s e c u r i t y. a u t h . c a l l b a c k。此包包括不同的回调类，登录模块可以用它来与主题相互

作用。它包括一个 C a l l b a c k H a n d l e r类和 C a l l b a c k界面以及几个回调工具，例如

N a m e C a l l b a c k、P a s s w o r d C a l l b a c k、Te x t I n p u t C a l l b a c k及Te x t O u t p u t C a l l b a c k。

除此之外，包中还包含一些为实施正确的安全核查而定义的 P e r m i s s i o n类和为实施正确的

错误处理而定义的E x c e p t i o n类，这里不再详述。

8.4   小结

在本书中，我们带领你在 J a v a的安全结构中进行旅行。这次旅行包括 J a v a平台提供的多层

次上的各种安全特性─语法级别上的，J V M内的，还有贯穿核心库及其外延的─当然还包

括各种定制的应用程序和 a p p l e t。你也看到了例如类型安全、对象级别的安全、安全策略、细

微访问控制以及安全配置问题等。而且参观了 J a v a的密码结构，其中包括了 J D K中的数字签名

和证书，以及单独发行的 J C E。

J D K的发展已经经历了从最初的 J D K 1 . 0到J D K 1 . 1，再到J D K 1 . 2。与此独立的安全扩展也

发展起来─最初是J C E，而后到J A A S，而且这条道路还在向前发展。

一些主要的 J a v a技术趋势支撑着这个发展，理解这些有助于我们放眼 J a v a的发展方向。

首先J a v a技术在工业上的应用不再单一地集中在客户方，而同样也应用在服务器方。与

此新的焦点相伴而生的是日益增长的处理安全问题的需要，这就像一个企业的环境一样的平

常。例如，处理单一用户拥有的一个 J V M不再能满足要求，取而代之的，运行于一个 J V M中

的服务器应用程序可以代表多个用户。再如，敏感任务的应用程序必须容许错误，并且经受

得住拒绝服务攻击。因此 J V M内的资源控制变得更加重要。所以我们说， J C E与J A A S只是一

个开始，在未来的应用程序中安全方面还有广阔的发展空间。

第二个趋势是世界正变得越来越小。 J a v a技术被应用在信息和 I n t e r n e t设备中，如智能卡、

个人数字助理 ( P D A )、蜂窝式电话、传呼机、网络可视电话、机顶盒等等。与 J D K所针对的标

准的桌面系统相比，这些设备有独特的需要。由于具有较小的外形和内存以及相对的动力不

足，它们经常采用特殊的 J a v a平台，如P e r s o n a l J a v a和E m b e d d e d J a v a。进一步来讲，这些设备

特定的应用环境有更强的、而不是更弱的安全需要。例如，蜂窝电话机制造商可能允许电话

服务供应公司，如电话最初的设备制造商 ( O E M )添加一些销售特性，但不希望任何组织改变

电话的核心。

例如，当有第三方，如旅馆连锁店与电话公司开始合作提供一定的合作服务时，情况可

能变得更加复杂。当一个升级的新的软件特性通过无绳连接自动从旅馆连锁上下载时，保证

对升级软件的鉴别、无绳连接的完整性以及升级软件 (和它的同属应用软件 )与其他已安装的软



件之间的分离是非常关键的。

为保证例如P e r s o n a l J a v a和E m b e d d e d J a v a这样的平台有很好的安全性，一个主要的挑战是

设计适用于小的指纹的安全特性。例如，为满足机顶盒等的客户安全需要，为 J D K 1 . 2设计的

细微访问控制已经被应用到 P e r s o n a l J a v a中。结果表明，整个的安全特性包，包括数字签名这

个基本功能 (特别是对数字证书的支持 )过于庞大；例如，X . 5 0 9明显的不是为目前大众市场中

的小存储器的设备设计的。然而，我们可以设法达到这个目标，因为 J D K 1 . 2中的访问控制机

制是通过一个单一界面 j a v a . s e c u r i t y. c e r t . C e r t i f i c a t e与签名和证件功能相连的。在这两个机制之

间没有其他的A P I关联。所以，密码特性被设置成可选项，当密码特性可用时访问控制机制可

以正常地工作，反之则将所有的代码设为未签名的。

一个相关的趋势是世界正变得更加紧密相连。这也增加了对安全通讯、安全移动和无绳

操作以及安全在线传输的需要。

最后一个趋势是围绕 J a v a技术的热点不再仅仅是平台和基本设施问题。越来越多进入市

场的应用程序带来了安全设计的新问题，包括安全用户界面和策略管理。过去，安全技术更

多的集中在平台上 (如操作系统和网络协议 )，相对来说对应用程序注意较少 (大部分都在完全

被信任的基础上运行 )。因此在这个领域中仍需要大量的工作。

计算机安全技术经过大约三十年的发展，现在已日趋成熟，并成为主流技术，但是仍有

大量的工作尚未完成，我们仍需面对许多的挑战和机遇。
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第7章 编程密码学
安全是文明社会的主要伪装。

—萧伯纳

前面几章简要地谈到了密码学的一些基本概念，以及代码签名和使用证书等问题，它们

都依赖于公钥加密系统，本章将深入到 J a v a的内部,研究隐藏在A P I和其他工具中的 J a v a密码学

结构( J C A )。

J C A最早出现在 J D K 1 . 1中，只有有限的功能，包括为数字签名和消息摘要而设计的 A P I。

为了增强和发展基于 J a v a平台的密码学功能， J D K 1 . 2，已经有意使 J C A扩展为框架结构。更

为一般的讲，现在的 J C A包含所有 J D K 1 . 2中与密码有关的安全A P I。例如，新的支持X . 5 0 9 v 3

证书的证书管理结构。而且也包括一些提供器结构，允许多种可相互作用的密码学实现，以

及与之相关的规则说明。

从逻辑上讲， J C A包含定义在 J D K 1 . 2和J C E 1 . 2中的密码 A P I，它们为加密 ,密钥交换，

M A C (消息鉴别代码) ,以及许多与加密相关的类提供了特性。而J D K和JCE 联合提供了一套与平

台无关的A P I。现在， J C E作为J D K的一个扩展版本而单独发行，并与美国密码 出口法规保持

一致。本章讨论的结构话题，包含J D K与J C E ,但仅仅集中讨论J D K中与密码相关的界面。

7.1   设计原则

J C A设计应遵循的两个原则：

(1) 算法的独立性和可扩展性。

(2) 实现的独立性和相互作用性。

J C A的目的是使A P I的用户建立密码的概念，例如数字签名和消息摘要，而不是去关心如

何实现这些概念，或是用来实现这些概念的算法。与此同时， J C A提供了标准的A P I，使得开

发者能够请求指定的算法和实现。

算法的独立性是通过定义密码服务类 (service classe)来获得的，该类提供了密码算法功能，

例如M e s s a g e D i g e s t，S i g n a t u r e，K e y F a c t o r y类。

使用基于提供器的结构，可得到实现的独立性。第 4章讨论了提供器的一般概念。在 J C A

中，提供器代表密码服务提供器 (Cryptographic Service Provider，C S P )实现一个或多个J C A密

码服务的一个或一系列程序包，例如数字签名算法、消息摘要程序包、密钥转换服务等。一

个应用程序也许仅需要一个实现特殊服务 (比如D S A签名算法 )的特殊类型的对象 (如S i g n a t u r e

对象)，并接收来自一个已安装的提供器的实现。如果希望的话，还可以从某个指定的提供器

中实现这个操作。当更快或更安全的版本可用时 ,对应用程序而言 ,提供器会变得更加清晰。

在J D K 1 . 1中，包含一个与平台无关的实现—产生随机数，此操作在一些机器上是无效

的。除此之外，该实现有固定的代码，不能轻易设置。但在 J D K 1 . 2中，可以轻松指定一个自

关于J C E 1 . 2的参考书正在酝酿当中。
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制的服务，以利用特定操作平台 (例如L i n u x )上好的随机数资源。

考虑到A P I设计的一般性，从某种程度上说，即使是各种实现有不同的特性 ,也可得到实

现的相互作用性。它们可以共同运行，例如，相互使用密钥，相互验证签名。例如，当某个

密钥工厂实现被安装，对于同样的算法，由一个提供器产生的密钥可由另一个提供器使用 .同

样，由一个提供器产生的签名可由其他提供器来验证。即使一个提供器在软件中运行，而另

一个提供器在硬件中运行 ;或一个与平台无关，而另一个与指定的平台相关，这种相互作用性

也可以得到实现。界面设计也可以得到扩展，因为可轻易添加与所支持的服务类相匹配的新

算法。

图7 - 1描述了 J C A结构的大体轮廓。遵循前面提出的两个设计原则， J C A为密码软件市场

带来了巨大的利益。一方面，对于软件开发者来说，可以只关心一套 A P I，而不用理会采用何

种算法，安装哪一种提供器程序包。另一方面，密码工具包，或是数据库可以在智能属性上

(例如已模块化的算法和技术 )达到相互一致，从而使性能得以优化，在 J C A A P I中，可保持各

种实现的完全相互作用性。

图7-1   JCA结构

7.2   密码服务和服务提供器

J C A介绍了C S P的概念。在 J C A 1 . 1中，提供器有一种操作，包含一个或多个签名算法、消

息摘要算法、密钥产生算法。在 J D K 1 . 2中，又增加了五种服务 :

• 密钥工厂。

• 密钥库创建与密钥管理。

• 算法参数管理。

• 算法参数产生。

• 证书工厂。

J D K 1 . 2中也提供了一种随机数产生 ( R N G )算法。

在J D K的典型安装中，安装了一个或者几个提供器程序包。用户可以通过静态或动态的

方式，添加新的提供器。每一提供器以唯一的名称被引用。用户可以用不同的提供器来配置

应 用 程 序



自己的运行时间，并指定优先级次序。 J C A提供了一套A P I。允许用户查询安装了哪些提供器

及它们所提供的服务，如果一个应用程序要求一个指定的提供器。那么从提供器中仅返回对

象。如果指定的提供器不存在，那么只能使用缺省的提供器。

当多个提供器同时可用时，那么将建立一个优先级次序。这个次序也是查找请求的服务

的次序。当最高级提供器中没有提供请求服务时，那么将依照优先级次序查询下一个提供器。

例如，假设在你的 J V M环境中已安装了两个提供器： P r o v i d e r 1和P r o v i d e r 2，进一步假设，

P r o v i d e r 1实现带有DSA SHA1和M D 5算法，而P r o v i d e r 2实现带有DSA SHA1、RSA MD5 及

M D 5算法。

如果P r o v i d e r 1的优先级次序是 1 (最高优先级 )，P r o v i d e r 2的优先级次序是 2，那么有可能

遇到下面几种情况：

(1) 如果你想实现M D 5，两个提供器都提供这样的实现，由于 P r o v i d e r 1拥有最高优先级，

因此最先被查找，所以返回 P r o v i d e r 1的实现。

(2) 如果你想实现RSA MD5 ，优先查找P r o v i d e r 1，但没有发现这样的实现，于是依序查

找P r o v i d e r 2，实现被发现并返回。

( 3 ) 如果你想实现 RSA SHA1，两个提供器都没有安装该实现，于是出现 N o S u c h

A l g o r i t h m E x c e p t i o n。

J a v a运行时间环境S u n版本，提供一个缺省的提供器 S U N，其余的 J a v a运行时间环境没有

必要提供这个S U N提供器。S U N提供器程序包包含下列实现 :

• NIST FIPS186中描述的数字签名算法 ( D S A )。

• MD5(RFC 1321)和SHA-1(NIST FIPS180-1)消息摘要算法。

• DSA 密钥对产生器能产生与D S A算法相匹配的公钥与私钥对。

• DSA 算法参数产生器。

• DSA 算法参数管理器。

• DSA 密钥工厂，能够在 (不透明的 ) D S A私钥及公钥对象与基本的密钥材料之间，提供一

种双向转换。

• 专有S H A 1 P R N G伪随机数产生算法，该算法出自 IEEE P1363 标准建议书。

• X.509 证书和C R L的证书工厂。

• 专有密钥库类型J K S。

服务类以一种抽象方式定义密码服务，而且没有具体的实现，密码服务总是与一特定的

算法相关联，它可以提供下列实现：

• 密码操作 (如数字签名和消息摘要 )。

• 密码操作所需的加密材料 (密钥和参数 )。

• 数据对象 (密钥库和证书)，以一种安全方式压缩用于加密操作的密钥。

服务类的一个例子— S i g n a t u r e，提供对 D S A功能的访问。 D S A密钥工厂通过调用

D S A S i g n a t u r e对象中的 i n i t S i g n或i n i t Ve r i t y方法，提供D S A公钥或私钥。

程序员可以请求并使用服务类的实例 ,执行相应的操作， J D K 1 . 2中定义了下列服务类：

• MessageDigest:用来记录指定数据的消息摘要。

• Signature:签署数据并验证数字签名。

• KeyPairGenerator : 产生与指定算法相匹配的公钥和私钥 s。
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• KeyFactory：将类型为K e y的模糊密钥转换为清晰密钥。反之亦然。

• CertificateFactory:创建公钥证书和C R L。

• KeyStore：创建和管理密钥库 。

• Algorithm Parameter：管理特定算法的参数，包括参数的编码和解码。

• Algorithm Parameter Generator：产生与指定算法相匹配的一系列参数。

• SecureRandom: 产生随机或伪随机数。

在J C A语境中，产生器和工厂的不同点在于前者以新的内容创建一个对象，而后者是从已

有材料(如编码)中创建对象。

服务类为指定类型的密码服务的功能提供了界面，这种服务独立于特定的加密算法。它

定义了A P I，使应用程序能够访问指定的加密服务。对于一个或多个提供器而言，真正的实现

是它们各自的算法。

服务类提供的应用程序界面由 S P I (服务提供器界面 )实现。也就是说，对于每一个服务类，

都有一个抽象S P I类，由它来定义密码服务提供器必须实现的 S P I方法。

例如，S i g n a t u r e服务类提供访问D S A功能的服务，由S i g n a t u r e S p i子类提供的真正 实现将

针对指定类型的签名算法，如带有DSA SHA1、 RSA SHA1或RSA MD5。

服务类的一个实例—A P I对象(和与之对应的S P I类)—通过调用服务类中的getInstance( )

方法来创建该实例 (作为一个私有域)被压缩对应S P I类和S P I对象的实例。所有A P I对象中的A P I

方法最终都会被声明，并且它们的实现激活了被压缩的 S P I对象中相应的S P I方法(见图7 - 2 )。

图7-2   服务类中的API和SPI

每个S P I类的名字与相应的服务类的名字相一致，例如，与 S i g n a t u r e服务类对应的 S P I类

的名称是Signature Spi。S P I类是抽象类。对于一个指定的算法来说，为了提供一个特殊类型

服务的实现，提供器必须使相应的 S P I类成为子类，并为所有的抽象方法提供实现。

另一个服务类的例子是 M e s s a g e D i g e s t类。它提供访问消息摘要算法。在 M e s s a g e D i g e s t

S p i子类中,它的实现实质上是各种消息摘要算法，如 S H A - 1、M D 5或M D 2。

最后一个例子是 K e y F a c t o r y服务类，提供从模糊密钥到清晰密钥类型的转换。在

K e y F a c t o r y S p i子类中，真正的实现是密钥的指定类型，如 D S A公钥和私钥。

JCA CSP提供各种密码服务实现，如 S U N。提供器也可以实现不可用的服务，例如基于

R S A的签名算法或者M D 2消息摘要算法。

安装和添加提供器

假如你是一个用户，为了得到一个合适的对象，如 S i g n a t u r e对象，你可以调用 S i g n a t u r e

类中的g e t I n s t a n c e方法,并指定一个签名算法 (如:带有DSA SHA1)和能提供所需实现的提供器

API类 SPI类



例如，政府机关可能需要接收政府验证的实现。

如果你想使用的提供器没有安装，即使在其他已安装的提供器中包含有所需的实现算法。

那么也会出现N o S u c h P r o v i d e r E x c e p t i o n，所以必须安装所需要的提供器。这就涉及到了安装

和配置提供器程序包的问题。可以采用以下两种方法安装提供器类：

• 将包含提供器类的Z I P和J A R文件放在C L A S S PAT H下。

• 将提供器J A R文件作为已安装和绑定的文件扩展。

下一步，可以用动态或静态的方法将提供器添加到已批准的提供器列表中。如果在静态

条件下实现这一点，可以编辑 J a v a安全属性文件，可以设置的一个属性是 :
s e c u r i t y . p r o v i d e r . n = m a s t e r C l a s s N a m e

这一设置定义了一个提供器，并指定了它的优先级次序 n。提供器优先级次序也就是查找

请求的算法的次序。

m a s t e r C l a s s N a m e指定提供器的主类 (master class)，这一点在提供器的资源文件中设置，

此类总是P r o v i d e r类的子类。它的构造器设置各种属性，在 J C A的A P I中,提供器通过属性查找

请求的算法和其他设施。假设主类是C O M . a b c d . p r o v i d e r. A b c d，为了将A b c d的优先级设置为3，

可以在安全属性文件中加入一行：

s e c u r i t y . p r o v i d e r . 3 = C O M . a b c d . p r o v i d e r . A b c d

也可以在S e c u r i t y类中,通过调用 a d d P r o v i d e r或i n s e r tPr o v i d e r A t方法，动态地注册提供器。

注册类型也不是一成不变的，但只能由被赋予充足许可权的可信程序来完成。例如，下面的

策略表明，只有从本地文件系统中目录 / h o m e / s y s a d m i n /下署名为 J A R文件加载的代码，可以

调用S e c u r i t y类中的方法，实现添加和删除提供器或者设置安全属性。 (通过使用用户密钥库

中别名为s y s a d m i n的公钥 ，来验证J A R文件的签名 )。

7.3   密码类

本节将讨论 J C A核心类的设计和用法。

7.3.1   java.security.Security

S e c u r i t y类管理已安装的提供器和安全方面的属性。它仅包含静态方法，因此不能用具体

的例子来说明。

第7章 编程密码学使用121
下载



122使Java 2平台安全技术—结构、API设计和实现
下载

g e t P r o v i d e r s ( )方法返回一个包含所有已安装提供器的数组，提供器在数组中的次序对应着

它们的优先级次序。 a d d P r o v i d e r方法将一个提供器加到已安装提供器列表的结尾，并返回提

供器的优先级位置值。如果这个提供器已经被安装，那么再次添加是无效的，返回值是－ 1。

i n s e r t P r o v i d e r方法在搜索请求算法的提供器中指定一个位置，并插入新的提供器。 (如果

没有指定提供器 )。如果这个提供器已存在，那么不能再次添加。如果给定的提供器安装在指

定的位置，那么原来位于这个位置和优先级小于此位置的提供器依次下移，此方法返回值是

所增加提供器的优先级。如果提供器已存在，那么返回值为－ 1。

r e m o v e P r o v i d e r方法删除已命名的提供器，如果已命名的提供器没有安装，那么将返回缺

省值。如果指定的提供器被删除，那么所有优先级低于该提供器的提供器依次上移。如果要改

变某个已安装提供器的优先级位置，应当首先删除它，然后再将其插入到新的优先级位置。

7.3.2   java.security.Provider

每个P r o v i d e r类实例都有自己的名字、版本号及字符串描述和它所提供的服务。可以通过

调用下列方法来查询P r o v i d e r实例:
public String getName( )

public double getVersion( )

public String getInfo( )

7.3.3   java.security.MessageDigest

M e s s a g e D i g e s t类是一种提供密码安全消息摘要，如 SHA1 MD5功能的服务类。密码安全

消息摘要采用任意长度的输入，然后产生一个固定长度的输出，称为一个摘要或散列。因为

两个不同消息的散列值不可能相同，因此，从消息摘要中不可能得到生成它的输入，故消息

摘要有时又被称为数据的“数字水印”。

为了计算消息摘要，首先应创建一个消息摘要实例，与所有的服务类一样，对于特定类

型的消息摘要算法而言，可通过调用 M e s s a g e D i g e s t类中的g e t I n s t a n c e静态方法得到M e s s s a g e

D i g e s t对象:
public static MessageDigest getInstance(String algorithm)

算法名对大小写不敏感，例如，下列调用方法都是相等的 :
M e s s a g e D i g e s t . g e t I n s t a n c e ( " S H A " )

M e s s a g e D i g e s t . g e t I n s t a n c e ( " s h a " )

M e s s a g e D i g e s t . g e t I n s t a n c e ( " s H a " )

调用者可以任意指定提供器名，但必须保证 请求算法的实现出自己命名的提供器 :
public static MessageDigest getInstance(String algorithm,String provider)

调用g e t I n s t a n c e方法，返回一个被初始化的消息摘要对象，因此不需要进一步初始化对象。

下一步，为计算一些数据的摘要，应当向被初始化的消息摘要对象提供数据。这一点可
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通过调用下列已更新的方法来实现。

public void update(byte input)

public void update(byte[ ] input)

public void update(byte[ ] input,int offset,int len)

通过调用更新的方法提供数据后，可运用下列摘要方法计算摘要：

public byte[ ] digest( )

public byte[ ] digest(byte[ ],input )

public int digest(byte[ ] buf, int offset ,int len)

前两个方法返回已计算的摘要，第三个方法将计算得到的摘要存储在提供器的 b u f缓存中，

从o ff s e t开始 , l e n是分配给摘要的字节数。上述方法返回存储在 b u f中的真正字节数。调用以

b y t e数组参数作为输入的摘要方法，等效于在无参数的分类方法调用之后再调用指定输入的

public void updata(byte[] input)。

7.3.4   java.security.Signature

S i g n a t u r e类是一种提供密码数字签名算法，如 DSA SHA1和RSA MD5功能的服务类。密

码安全性签名算法，采用任意长度数据和私钥作为输入，产生一个固定长度的字符串—签

名，签名具有下列属性：

(1) 当提供与产生签名的私钥相应的公钥时，就可以验证输入的可靠性和完整性。

(2) 签名和公钥不能揭露任何私钥信息。

S i g n a t u r e对象可以用来签署数据，通常也可以用来验证签名是否是相关数据的合法签名。

S i g n a t u r e对象属于模式( m o d a l )对象。也就是说 , S i g n a t u r e对象总是处于某个特定状态 ,对它只能

进行特定类型的操作。对象所处状态在它们各自的类中 (如S i g n a t u r e )以最终整型常量表示。通

常一个签名对象有三种状态 :

(1) UNINITIALIZED(未初始化 )。

(2) SIGN(签名)。

(3) VERIFY(验证)。

为了签名和验证签名，首先创建 S i g n a t u r e实例。正如所有服务类一样 ,通过调用S i g n a t u r e

类中的getInstance 静态方法可以获得具有特定签名算法的 S i g n a t u r e对象。
public static Signature getInstance(String algorithm)

public static Signature getInstance(String algorithm,String provider)

S i g n a t u r e对象在创建时处于U N I N I T I A L I Z E D状态，所以在使用前，必须先对其进行初始

化。S i g n a t u r e类定义了两种初始化方法 i n i t S i g n和i n i t Ve r i f y，它们可以分别将 S i g n a t u r e对象的

状态转换成S I G N和V E R I F Y状态。到底采用哪一种方法 ,主要取决于是想对S i g n a t u r e对象进行

签名操作还是验证操作。如要进行签名操作，需用产生签名的实体的私钥初始化对象，这可

通过调用 i n i t S i g n方法实现：
public final void initSign(PrivateKey privateKey)

调用这种方法使S i g n a t u r e对象处于S I G N状态。

如要进行验证操作 ,需用产生签名的实体的公钥初始化对象，这可通过调用 i n i t Ve r i f y方法

实现：

public final void initVerify(PublicKey publicKey)

调用这种方法使S i g n a t u r e对象处于V E R I F Y状态。



如果S i g n a t u r e对象已经进行了签名初始化 (已经处于S I G N状态)，就可以将待签署的数据

传递给对象，这可通过调用一次或多次 u p d a t e方法之一来实现：
public final void update(byte b)

public final void update(byte[] data)

p u b l i c final void update(byte[] data，int off,int len)

对u p d a t e方法的调用一直持续到所有待签署的数据全部传递给了 S i g n a t u r e对象。

为了产生签名，只需简单地调用 s i g n方法：
public final byte[] sign()

public final int sign(byte[] outbuf,int offset,int len)

第一种方法以 b y t e数组形式返回签名。第二种方法返回的签名结果存储在设定的缓冲区

o u t b u f中，o ff s e t表示缓冲区的初值， l e n表示o u t b u f的长度，这种方法返回的是实际存储的字

节数。签名可被带有两个整型参数 r、s的标准A S N . 1序列编码。

调用s i g n方法可以重置S i g n a t u r e对象状态，使它返回到调用 i n i t S i g n方法前的状态。也就

是说S i g n a t u r e对象被重置，并且可以通过重新调用 u p d a t a和s i g n，用同一个私钥产生另一个不

同的签名。相对地，可以重新调用 i n i t S i g n指定不同私钥，或者重新调用 i n i t Ve r i f y初始化

S i g n a t u r e对象验证签名。

如果S i g n a t u r e对象已经进行了验证初始化 (已经处于V E R I F Y状态)，则可以通过向对象提

供验证数据 (这个过程与签名过程相反 )来验证签名是否是相关数据的合法签名。这可以通过一

次或多次调用u p d a t e方法之一来实现：
public final void update(byte b)

public final void update(byte[] data)

public final void update(byte[] data，int off,int len)

对u p d a t e方法的调用一直持续到向S i g n a t u r e对象提供了所有的验证数据为止。

可以通过调用v e r i f y方法来验证签名：
public final boolean verify(byte[] encodedSignature)

参数必须是包含签名的b y t e数组，该签名可被带有两个整型参数r、s的标准A S N . 1序列编码。

这是一种常用的标准编码。这与 S i g n方法产生的结果相同。 v e r i f y方法返回一个b o o l e a n，以指

示编码的签名是否是u p d a t e方法所提供数据的合法签名。

调用v e r i f y方法可以重置S i g n a t u r e对象状态，使它返回到调用 i n i t Ve r i f y方法前的状态。也

就是说签名对象被重置，并且可以验证身份的另一个签名，该身份的公钥在调用 i n i t Ve r i f y时

指定。相对地，重新调用 i n i t Ve r i f y以不同公钥初始化 S i g n a t u r e对象来验证不同实体的签名，

或者重新调用 i n i t S i g n初始化S i g n a t u r e对象来产生签名。

7.3.5   算法参数

J C A可用来处理密码算法。不同的算法有很大的差异。每一种算法都有自己的参数 (密钥

大小和被定义常数 )。为了组织这些参数 ,每种算法都有一种算法参数规格说明 ,这些说明被分

成一些小的类集。

算法参数规格说明是算法所用参数集的清晰 ( t r a n s p a r e n t )表示。这意味着可以独立访问每

一个参数，虽然相应的规格说明类中定义了 g e t方法(如, D S A P a r a m e t e r S p e c定义了g e t p、g e t Q、

g e t G方法 ,它们可以分别访问 p、q、 g参数 )。相反的，在模糊 ( o p a q u e )表示中 ,正如

A l g o r i t h m P a r a m e t e r s类所提供的 ,不能直接访问参数域。不过可以得到与参数集有关的算法名
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(调用g e t A l g o r i t h m )和参数集的编码方法 (调用g e t E n c o d e d )。可以调用g e t P a r a m e t e r S p e c方法,把

A l g o r i t h m P a r a m e t e r s对象转换成清晰说明。

算法参数规格说明界面和类

下面讨论 j a v a . s e c u r i t y和j a v a . s c u r i t y. s p e c包中的算法参数规格说明界口和类：

• AlgorithmParameterSpec

• DSAParameterSpec

• AlgorithmParameters

• AlgorithmParameterGenerator

1. AlgorithmParameterSpec

对于密码参数的清晰说明 , AlgorithmParameterSpec是一种基本界面 ,它不含方法或常数。

它的唯一目的是对所有参数说明分组。所有参数说明必须实现这个界面。

2. DSAParameterSpec

这个类指定了D S A算法所用的参数集，用以实现A l g o r i t h m P a r a m e t e r界面。它有三种方法 :
public BigInteger getP()

public BigInteger getQ()

public BigInteger getG()

这三种方法分别返回D S A算法参数 :主要参数p、次要参数q、基数g。

3. AlgorithmParameters

这种服务类提供密码参数的模糊表示。像所有服务类一样，通过调用 g e t I n s t a n c e静态方法

可以获得特定算法类的对象，并且可以有选择地指定提供器名，以确保算法参数实现来自命

名的提供器。

public static AlgorithmParameters getInstance(String algorithm)

public static AlgorithmParameters getInstance(String algorithm,

String provider)

一旦AlgorithmParameters 对象实例化后，必须使用合适的参数说明及编码调用 i n i t进行初

始化。

public void init(AlgorithmParameterSpec paramSpec)

public void init(byte[] params)

public void init(byte[] params,String format)

其中，p a r a m s是含有编码参数的数组， f o r m a t是解码格式名。在含有p a r a m s参数,而没有 f o r m a t

参数的 i n i t方法中，使用基本解码格式。如果 A S N . 1参数说明存在，则基本的解码格式是

A S N . 1。注意: A l g o r i t h m P a r a m e t e r对象只能进行一次初始化 ,即不能重用。

在A l g o r i t h m P a r a m e t e r s对象中,通过调用g e t E n c o d e d方法可获得字节型参数编码：
public byte[] getEncoded()

其返回值是基本编码格式的参数。

为了获得指定编码格式参数 ,可以调用带有f o r m a t参数的g e t E n c o d e d方法：
public byte[] getEncoded(String format)

如果f o r m a t参数为空，正如其他g e t E n c o d e d方法一样，使用基本编码格式。
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算法参数的清晰说明可以通过调用A l g o r i t h m P a r a m e t e r s对象的g e t P a r a m e t e S p e c方法获得：
public AlgorithmParameterSpec getParameterSpec(Class paramSpec)

p a r a m S p e c指定将返回的参数的说明类。例如， D S A P a r a m e t e r S p e c . c l a s s ,将指明

D S A P a r a m e t e r S p e c的实例返回的参数。

4. AlgorithmParametersGenerator

这种服务类在创建AlgorithmParameter Generator实例后 ,可以产生指定算法的参数集。为

了获得特定算法的A l g o r i t h m P a r a m e t e r G e n e r a t o r对象,可以调用A l g o r i t h m P a r a m e t e r G e n e r a t o r类

中的getInstance 静态方法：
public static AlgorithmParameterGenerator getInstance(String algorithm)

public static AlgorithmParameterGenerator getInstance(String algorithm,

String provider)

AlgorithmParamerGenerator 对象可用下列两种方式之一进行初始化：

• 算法无关方式。

• 特定算法方式。

算法无关方式基于所有参数产生器共享随机数源和大小这一事实。虽然所有算法参数都

用到大小这一概念 ,但是不同算法的大小含义不同 ,例如，D S A算法中 ,大小以位的形式表示基

本模数。使用这种方法后 , 特定算法方式参数产生值缺省为一些标准值。

i n i t方法使用这两个广泛应用的参数类型。另一种 i n i t方法则只使用 s i z e参数，其 r a n d o m是

系统缺省值。

public void init(int size,SecureRandom random);

public void init(int size)

在特定算法方式中，参数产生器对象必须采用特定算法语句进行初始化，该语句可由

AlgorithmParameterSpec 对象中特定算法参数产生值表示。
public void init(AlgorithmParameterSpec genParamSpec,SecureRandom random)

public void init(AlgorithmParameterSpec genParamSpec)

在系统参数产生过程中，如 D i ff i e - H e l l m a n方案中，参数产生值通常包含基本模数的大小

和随机指数的大小，两者均以位的形式表示。 D i ff i e - H e l l m a n的算法是 J C E 1 . 2的一部分 ,不在

J D K范围之内。

一旦创建并初始化了A l g o r i t h m P a r a m e t e r G e n e r a t o r对象，则可以调用g e n e r a t e P a r a m e t e r s方

法产生算法参数：

public AlgorithmParameters generateParameters()

7.3.6   java.security.Key和java.security.spec.KeySpec

本节讨论下面的界面和子界面：

• Key

• PublicKey

• PrivateKey

• KeySpec

1. Key

K e y是所有模糊密钥中最高层的界面，它定义了所有模糊密钥对象的共享功能。模糊密钥
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具有以下三个特性 :

• 算法—密钥算法。

• 编码形式。

• 格式。

密钥算法指的是像D S A或R S A等与密钥有关的算法 ,它们结合RSA MD5和RSA SHA1等算

法一起工作。密钥算法名称可通过调用 g e t方法获得：
public String getAlgorithm()

编码形式是密钥的外部编码形式 ,当J V M外部 (如发送密钥到第三方时 )需要密钥的标准表

示时，要用到编码形式。密钥按照标准格式 (如X . 5 0 9或P K C S # 8 )编码，可通过调用 g e t方法得

到编码形式：

public byte[] getEncoded()

格式是经过编码后的密钥格式，可以通过调用 g e t方法获得：
public String getFormat()

密钥可以通过密钥产生器、证书、密钥说明 (使用K e y F a c t o r y )或K e y S t o r e实现等访问管理

密钥的密钥库来获得。利用 K e y F a c t o r y，可以用特定算法方式分析已编码密钥。同样，也可

以用C e r t i f i c a t e F a c t o r y分析证书。

2. PublicKey和P r i v a t e K e y

P u b l i c K e y和P r i v a t e K e y界面均是对K e y界面的扩展。它们不提供方法，只为了实现类型安

全和类型辨识。

密钥说明是密钥材料的清晰表示。如果密钥存储在硬件设备中，它的说明可能包含辨识

密钥的信息。密钥的清晰意味着通过调用说明类中的 g e t方法可以分别访问每一个密钥材料值。

例如：D S A P r i v a t e K e y S p e c中的g e t X、g e t P、g e t Q、g e t G方法可以访问私钥 x和用于计算密钥

的D S A算法参数：主要参数p、次要参数q和基数g。

密钥可以用指定算法方式或算法无关方式编码格式 (如A S N . 1 )规定。如：D S A私钥可由参

数x、p、q规定，也可以用D E R编码规定。

3. KeySpec

K e y S p e c界面不提供方法和常量。它唯一的目的是为所有密钥说明提供类型安全。所有密

钥说明必须实现这个界面。

• D S A P r i v a t e K e y S p e c。此类实现K e y S p e c界面并借助相关参数规定了 D S A私钥。它提供

下列方法返回私钥x，使用如下D S A算法参数：主要参数p、次要参数q和基数g。
public BigInteger getX()

public BigInteger getP()

public BigInteger getQ()

public BigInteger getG()

• D S A P u b l i c K e y S p e c。此类实现K e y S p e c界面并借助相关参数规定了D S A公钥。它提供下

列方法返回公钥y，使用如下D S A算法参数：主要参数p、次要参数q和基数g。
public BigInteger getY()

public BigInteger getP()

public BigInteger getQ()

public BigInteger getG()

• R S A P r i v a t e K e y S p e c。此类实现K e y S p e c界面并借助相关参数规定了 R S A私钥。它提供



下列方法返回组成R S A私钥的模数n和私有指数d。
public BigInteger getMdulus()

public BigInteger getPrivateExponent()

• R S A P r i v a t e C r t K e y S p e c。此类是R S A P r i v a t e K e y S p e c类的一种扩展，它以 C RT信息值规

定一个R S A私钥(如P K C S # 1标准中所定义的 )。除了从其子类R S A P r i v a t e K e y S p e c中继承

的方法外，还提供下列方法：

public BigInteger getPublicExponent()

public BigInteger getPrimeP()

public BigInteger getPrimeQ()

public BigInteger getPrimeExponentP()

public BigInteger getPrimeExponentQ()

public BigInteger getCrtCoefficient()

这些方法分别返回公共指数 e和C RT信息整数：模数 n的主要因子 p、n的主要因子 q，指数d模

( p - 1 )指数d模( q - 1 )和C RT系数模p。在逻辑上，R S A私钥只包含模数和私有指数，为了实现高

效性，才引入C RT值。

• R S A P u b l i c K e y S p e。此类实现K e y S p e c界面并规定R S A公钥。它提供下列方法，其返回

值为组成R S A公钥的模数n和公有指数e。
public BigInteger getModulus()

public BigInteger getPublicExponent()

• E n c o d e d K e y S p e c。此类实现 K e y S p e c界面并以编码格式规定公钥或私钥。

E n c o d e d K e y S p e c类中的g e t E n c o d e d、g e t F o r m a t方法分别返回编码密钥和编码格式名。
public abstract byte[] getEncoded()；

public abstract String getFormat()；

• P K C S 8 E n c o d e d K e y S p e c。此类是E n c o d e d K e y S p e c类的子类，表示符合P K C S # 8标准规定

格式的私钥的D E R编码。g e t E n c o d e d方法返回符合 P K C S # 8标准经过编码的密钥字节，

g e t F o r m a t方法返回字符串P K C S # 8。X 5 0 9 E n c o d e d K e y S p e c类是E n c o d e d K e y S p e c类的子

类，表示符合X . 5 0 9标准规定格式的私钥或公钥的 D E R编码。g e t E n c o d e d返回符合X . 5 0 9

标准经过编码的密钥字节， g e t F o r m a t方法返回字符串X . 5 0 9。

7.3.7   java.security.KeyFactory和java.security.cert.CertificateFactory

本节回顾生成密钥和证书的工厂类。

1. KeyFactory

K e y F a c t o r y类是一种 (基本密钥材料的清晰表示 )模糊密钥 ( K e y类型)和密钥说明转换的服

务类。密钥工厂是双向的，也就是说，可以从给定的密钥材料建立模糊 K e y对象，也可以从

K e y对象获知密钥材料。

对同一个密钥可能有多个兼容的密钥说明。例如， D S A公钥可由y、p、q和g说明，也可

根据X . 5 0 9标准由D E R编码说明。密钥工厂可实现兼容的密钥说明间的相互转换，即密钥分析。

例如，将X 5 0 9 E n c o d e d K e y S p e c转换为D S A P u b l i c K e y S p e c，表示将已编码密钥分析为部件。

通过调用 K e y F a c t o r y类中的 g e t I n s t a n c e静态工厂方法可以获得特定类型密钥算法的

K e y F a c r o r y对象。
public static KeyFactory getInstance(String algorithm)

public static KeyFactory getInstance(String algorithm,String provider)
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调用者通过指定提供器的名称，可保证密钥工厂的实现来自 K e y F a c t o r y的命名提供器。

在给定私钥或公钥的密钥说明中，调用 g e n e r a t e P u b l i c或g e n e r a t e P r i v a t e方法，可以分别获

得模糊P u b l i c K e y或P r i v a t e K e y对象。
public PublicKey generatePublic(KeySpec Keyspec)

public PrivateKey generatePrivate(KeySpec Keyspec)

相反地，对于给定K e y对象，调用g e t K e y S p e c方法可以获得相应的K e y S p e c对象。
public KeySpec getKeySpec(Key key, Class KeySpec)

K e y S p e c确定返回的密钥材料的说明类。例如，如果 K e y S p e c是D S A P u b l i c K e y S p e c . c l a s s ,

就说明密钥材料将以D S A P u b l i c K e y S p e c类的实例形式返回。

2. CertificateFactory

C e r t i f i c a t e F a c t o r y类是一个定义证书工厂功能的服务类。它可以用来从编码中产生证书和

C R L对象。X . 5 0 9证书的证书工厂的返回值是证书或 C R L对象，它们分别是 j a v a . s e c u r i t y. c e r t .

X 5 0 9 C e r t i f i c a t e和j a v a . s e c u r i t y. c e r t . X 5 0 9 C R L的实例。

• 对于证书或C R L类型，为了获得一个C e r t i f i c a t e F a c t o r y对象，可在C e r t i f i c a t e F a c t o r y类中

调用g e t I n s t a n c e静态工厂方法：
public static CertificateFactory getInstance(String type)

• 为了指定一个提供器，可使用 g e t I n s t a n c e方法：
public static CertificateFactory getInstance(String type，String provider)

•为了产生证书对象并且用从一个输入流中读取的数据对它初始化，可使用 g e n e r a t e

C e r t i f i c a t e方法：
public final Certificate generateCertificate(InputStream is)

• 为了返回一个从给定输入流中读取的证书的集合 (可能为空 )，可使用g e n e r a t e C e r t i f i c a t e s

方法：

public final Collection generateCertificates(InputStream is)

• 为了产生一个C R L对象并且用从输入流中读取数据对它初始化，可使用 g e n e r a t e C R L方

法：

public final CRL generateCRL(InputStream is)

• 为了返回一个从给定输入流中读取的 C R L集合(可能为空 )，可使用g e n e r a t e C R L s方法。
public final Collection generateCRLs(InputStream is)

7.3.8   KeyPair和KeyPairGenerator

K e y P a i r类是一个密钥对 (一个公钥和一个私钥 )的持有者。它有两个公用的方法，分别用

来返回公钥和私钥：

public PrivateKey getPrivate()

public PublicKey getPublic()

K e y P a i r G e n e r a t o r类是一个用来产生公私钥对的服务类。产生过程可以是算法无关方式的，

也可以有指定算法方法的，这取决于对象如何初始化。

所有的密钥对产生都开始于一个K e y P a i r G e n e r a t o r。这是一个有特定算法的密钥对产生器，

它可以使用该算法创建一个公钥私钥对，该生成器也把指定算法的参数与每一个生成的公钥

私钥对相关联。可使用下列工厂方法之一来创建一个 K e y P a i r G e n e r a t o r：
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public static KeyPairGenerator getInstance(String algorithm)

public static KeyPairGenerator getInstance(String algorithm，String provider)

密钥产生成器在生成密钥之前需要进行初始化。在多数情况下，算法无关方式的初始化

就已经足够了。所有的密钥对产生器都包括两个概念：随机源和密钥大小。密钥大小对不同

的算法有不同的解释。例如，在D S A算法中，大小指的是模数的长度。

i n i t i a l i z e方法使用这两个广泛应用的参数类型，而另一种 i n i t i a l i z e方法由于使用系统提供

的随机源，所以只使用一个密钥大小参数。

public void initialize(int keysize)

public void initialize(int keysize，SecureRandom random)

既然当调用上面的算法无关的 i n i t i a l i z e方法时，没有指明其他的参数，那么提供器就必须

确定与每一个密钥相关的指定算法参数。例如，如果算法是 D S A且模数大小 (密钥大小 )是5 1 2、

7 6 8或1 0 2 4，那么S U N提供器为p、q和g参数提供一组预先计算好的参数。如果模数大小不包

含在这些值之中， S U N提供器就创建一组新的参数。其他的提供器有可能预先计算好多组参

数，而不仅仅是这里提到的三个模数大小。其他的提供器也有可能根本就没有预先计算好的

参数列表，而是每次创建新的参数组。

在某些情况下，需要一个指定算法的初始化，例如，当存在一组指定算法参数时 (例如

D S A中所谓的“公用”参数 )。两个 i n i t i a l i z e方法使用了一个A l g o r i t h m P a r a m e t e r S p e c参数。其

中之一在它的随机源由系统提供的情况下，不使用 S e c u r e R a n d o m参数。
public void initialize(AlgorithmParameterSpec params)

public void initialize(AlgorithmParameterSpec params，SecureRandom random)

为了产生一个密钥对，从K e y P a i r G e n e r a t o r中调用下列方法：
public KeyPair generateKeyPair()

多次调用g e n e r a t e K e y P a i r可产生不同的密钥对。

7.3.9   java.security.KeyStore

K e y S t o r e类定义了访问和修改密钥库中信息的界面。第 4章讲述用来管理密钥和证书的密

钥库，并且通过使用k e y t o o l来演示密钥库的用途。本节讨论K e y S t o r e的A P I设计和实现。

K e y S t o r e由k e y t o o l、j a r s i g n e r和p o l i c y t o o l使用。当它处理策略文件时，也可由缺省的

P o l i c y实现来使用。J D K用户可以写出附加的、使用或扩展K e y S t o r e的安全应用程序。

多种不同的实现都是有可能的，每一个实现针对一个特殊的密钥库类型。例如，一个实

现可能提供连续的密钥库，而另一个实现可以使用智能卡。因此不同类型的密钥库实现并不

意味着互相兼容。

K e y S t o r e实现基于提供器。相应的抽象 K e y s t o r e S p i类指明了S P I界面。P r o v i d e r类通常是

K e y s t o r e S p i的子类。J D K包含一个缺省的密钥库实现，这个实现属于一个名为 J K S的专有密钥

库类型(格式)。

K e y S t o r e表示内存中的一个密钥和证书的集合，并且管理两种类型的输入项：密钥输入

项和可信证书输入项。为了创建一个 K e y S t o r e对象，调用K e y S t o r e类中的g e t I n s t a n c e静态工厂

方法，并且可指定提供器名：

public static KeyStore getInstance(String type)
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public static KeyStore getInstance(String type，String provider)

在使用一个K e y S t o r e对象之前，实际的密钥库数据必须通过 l o a d方法加载入内存：
public final void load(InputStream stream，char[] password)

可选的p a s s w o r d可以用来核查密钥库数据的完整性。如果没有提供口令，也就不会进行

完整性核查。如果想建立一个空的密钥库，可以把空值作为 I n p u t S t r e a m参数加入 l o a d方法。

K e y s t o r e中的每一个输入项有一个唯一的别名串鉴别，密钥库中提供的别名列表可通过以

下方法获得：

public final Enumeration aliases()

下列方法确定由给定别名指定的输入项是一个密钥输入项还是一个可信证书输入项：

public final boolean isKeyEntry(String alias)

public final boolean isCertificateEntry(String alias)

下列方法对密钥库的内容进行操作 :

7.4   随机性和种子产生器

密码学的一个基本概念就是随机数字的产生。这是因为在密码学中随机性是安全性的源泉，

并且在产生密钥和提供唯一鉴别 (例如在难题-响应协议中)时,非常有用(并且有时是最根本的)。

随机数字产生器的基类是 J D K 1 . 0中介绍的 j a v a . u t i l . R a n d o m。产生器实际上并不产生纯粹

的随机种子，而是产生伪随机数。

R a n d o m使用一个4 8位的种子，通过使用一个、线性同余公式来修改该种子 [ 3 7 ]。以下是它

的界面：

public Random()

public Random(long seed)

void setSeed(long seed)

protected int next(int bits)

boolean nextBoolean()

vid nextBytes(byte[] bytes)

double nextDouble()

float nextFloat()

double nextGaussian()

int nextInt()

int nextInt(int n)
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long nextLong()

可以构造一个R a n d o m对象，并且在构造器里或者通过 s e t S e e d方法给这个对象分配一个种

子。如果没有清楚地分配种子，那么种子将会是一个基于对象创立时间的缺省值。对象初始

化之后，可以调用不同的 n e x t方法以获取下一个随机数字。产生器是确定性的，这是因为如

果两个R a n d o m实例以相同的种子创建并且如果每个实例以相同的序列来调用方法，那么这两

个实例将会生成并返回相同序列的数字。允许 R a n d o m的子类使用其他的算法。

对安全性有经验的读者到现在为止可能已经注意到，无论是缺省的种子产生方案还是子

序列数字产生算法都不能产生安全性应用程序通常所要求的不可预测性的数字。这就是为什

么需要 j a v a . s e c u r i t y. S e c u r e R a n d o m—它提供了一个密码的伪随机数字产生器 ( P R N G )。我们

将在以后讨论这个类。

j a v a . s e c u r i t y. S e c u r e R a n d o m

就像J D K中其他的基于算法的类一样， S e c u r e R a n d o m类提供了与实现无关的算法，应用

程序需要一个特殊的 P R N G算法并且为算法返回一个 S e c u r e R a n d o m对象。它也可以从一个特

定的提供器那里申请一个特殊的算法。例如，缺省的提供器 S U N支持一个名为S H A 1 P R N G的

组合算法。

public static SecureRandom getInstance(String algorithm)

public static SecureRandom getInstance(String algorithm，String provider)

public SecureRandom()

public SecureRandom(byte[] seed)

public void setSeed(byte[] seed)

public void setSeed(long seed)

protected final int next(int numBits)

public static byte[] getSeed(int numBytes)

使用g e t I n s t a n c e是获取S e c u r e R a n d o m对象更好的方法，尽管仍然可以调用公用构造器。

如果调用了这些构造器，那么将会使用缺省算法的缺省提供器。

S e c u r e R a n d o m实现试图使产生器自身的内部状态彻底随机化。然而，播种过程直到第一

次需要随机输出时才会发生 (也就是当调用 n e x t B y t e s时)。因此，通过在 g e t I n s t a n c e后调用

s e t S e e d，调用者可以明确给S e c u r e R a n d o m对象提供种子，如下例所示：
SecureRandom random = SecureRandom.getInstance("SHA1PRNG");

r a n d o m . s e t S e e d ( s e e d ) ;

一旦S e c u r e R a n d o m对象已经被播种 ,该对象就可以产生像最初种子一样的随机位。任何时

候都可以使用 s e t S e e d方法来对S e c u r e R a n d o m对象重新播种。新赋予的种子补充而不是代替已

存在的种子，因此重复调用不会减少随机性。 S e c u r e R a n d o m自身也可以有助于种子的产生，

例如，对另一个S e c u r e R a n d o m对象,通过g e n e r a t e S e e d方法。

7.5   代码实例

本节提供了几个实例以便进一步阐明如何使用本章所讨论的类。

7.5.1   实例1: 计算消息摘要

第一个例子使用S H A算法来计算消息摘要。假设有一个由三个字节数组： i 1 , i 2和i 3构成的
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消息。首先创建一个正确初始化的消息摘要对象，然后通过消息摘要对象来运行这三个字节

数组,以便计算散列函数值 ,如下所示 :
MessageDigest sha = MessageDigest.getInstance("SHA");

s h a . u p d a t e ( i 1 ) ;

s h a . u p d a t e ( i 2 ) ;

s h a . u p d a t e ( i 3 ) ;

byte[] hash = sha.digest();

对d i g e s t方法的调用告知输入消息结束。 d i g e s t方法也可以把输入的最后一部分作为参数 ,

如下所示 :
s h a . u p d a t e ( i 1 ) ;

s h a . u p d a t e ( i 2 ) ;

byte[]hash = sha.digest(i3);

消息摘要计算结束后 ,消息摘要类自动复位并且准备接收新的数据及计算其摘要。所有前

面的状态 (用来更新旧的数据 )被丢弃。

在一些散列函数的实现中，可以通过复制来获得中间散列函数值。假设希望计算这张表

中三条分离消息各自的散列函数值 :

i 1

i 1和i 2

i 1、i 2和i 3

则可以进行以下计算：

只有在 S H A实现可复制时才可进行这项工作。一种确定是否可复制的方法是复制

M e s s a g e D i g e s t对象，看看是否会出现可能的异常。

7.5.2   实例2：产生公钥/私钥对

第二个例子为 D S A算法产生一个公钥 /私钥对。通过使用一个用户派生的种子 (名为

u s e r S e e d )，产生密钥和 1 0 2 4位的模数。首先，为了产生针对 D S A算法的密钥，要获得一个

K e y P a i r G e n e r a t o r对象。然后，为了初始化 K e y P a i r G e n e r a t o r，需要一个从S e c u r e R a n d o m对象

获得的随机种子。

KeyPairGenerator keyGen = KeyPairGenerator.getInstance("DSA");

SecureRandom random = 

S e c u r e R a n d o m . g e t I n s t a n c e ( " S H A 1 P R N G " , " S U N " )；

r a n d o m . s e t S e e d ( u s e r S e e d ) ;



k e y G e n . i n i t i a l i z e ( 1 0 2 4 , r a n d o m ) ;

假设已经有一组具体的D S A参数：p，q和g，你希望用这些参数产生密钥对。然后有差别

地初始化密钥对产生器，如下所示：

KeyPairGenerator keyGen = KeyPairGenerator.getInstance("DSA");

DSAParameterSpec dsaSpec = new DSAParameterSpec(p,q,g);

SecureRandom random = 

S e c u r e R a n d o m . g e t I n s t a n c e ( " S H A 1 P R N G " , " S U N " ) ;

r a n d o m . s e t S e e d ( u s e r S e e d ) ;

k e y G e n . i n i t i a l i z e ( d s a S p e c , r a n d o m ) ;

最后,可以产生这个密钥对。
KeyPair pair = keyGen.generateKeyPair();

7.5.3   实例3：产生并且验证签名

这个例子通过使用例 2中产生的密钥对来产生并验证一个签名。首先，需要创建一个

S i g n a t u r e对象。然后，通过使用例 2中产生的密钥对，可以利用私钥来初始化对象并且给一个

名为d a t a的b y t e数组签名。
Signature dsa = Signature.getInstance("SHA1withDSA");

/*Initializing the object with a private key*/

PrivateKey priv = pair.getPrivate();

d s a . i n i t S i g n ( p r i v ) ;

/*Update and sign the data /

d s a . u p d a t e ( d a t a ) ;

byte[] sig=dsa.sign();

验证签名是直接的。

/*Initializing the object with the public key*/

PublicKey pub=pair.getPublic();

d s a . i n i t V e r i f y ( p u b )；

/*Updata and verify the data*/

d s a . u p d a t e ( d a t a )；

boolean verifies=dsa.verify(sig);

System.out.println("signature verifies:"+verifies);

假设没有一个公钥 /私钥对，而只有D S A私钥的部件：x、p、q和g。进一步假设你想要利

用私钥来给一些数据作数字化签名，这些数据位于名为 s o m e D a t a的b y t e数组中。然后使用下

面的代码。该例也阐明了如何创建一个密钥说明并且使用密钥工厂从密钥说明中获取

P r i v a t e k e y。
DSAPrivateKeySpec dsaPrivKeySpec = 

new DSAPrivateKeySpec(x,p,q,g);

KeyFactory keyFactory = KeyFactory.getInstance("DSA");

PrivateKey privKey = 

k e y F a c t o r y . g e n e r a t e P r i v a t e ( d s a P r i v K e y - S p e c ) ;

Signature sig = Signature.getInstance("SHA1withDSA");

s i g . i n i t S i g n ( p r i v K e y ) ;
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s i g . u p d a t e ( s o m e D a t a ) ;

byte[] signature=sig.sign();

现在假设你的私人代理 A l i c e想要使用由你签名的数据。为了让她能够做到这一点以使她

能验证你的签名，你需要给她三件东西：数据、签名和与你用来给数据签名的私钥相对应的

公钥。你可以把 s o m e D a t a字节存储在一个文件里并且把签名字节存储在另一个文件里，然后

把两个文件都发给A l i c e。对公钥来说，像前面的签名例子那样假设你有 D S A公钥的部件，而

该公钥与用来给数据签名的 D S A私钥相对应。然后你可以从这些部件里创建一个

D S A P u b l i c K e y S p e c :
DSAPublicKeySpec dsaPubKeySpec = 

new DSAPublicKeySpec(y，p，q，g )；

你仍然需要提取密钥字节以便把它们放到一个文件里。为了做到这一点，首先需要调用

g e n e r a t e P u b l i c方法，该方法在例 2中已创建的D S A密钥工厂中。然后，提取 (已经编码的 )密钥

字节。

PublicKey pubKey = keyFactory.generatePublic(dsaPubKeySpec);

byte[] encKey = pubKey.getEncoded();

现在可以把这些字节存储到一个文件里并且把这个文件和包含数据和签名的文件一起发

送给A l i c e。

一旦A l i c e收到这些文件，她把数据文件中的数据代码拷贝到一个名为 d a t a的b y t e数组中，

其中签名文件中的签名字节拷贝到一个名为 s i g n a t u r e的b y t e数组中，而公钥文件中的已编码公

钥字节拷贝到名为 e n c o d e d P u b k e y的b y t e数组中。为了验证签名，A l i c e运行下面的代码，这些

代码使用一个密钥工厂来实例化一个 D S A公钥。
X509EncodedKeySpec pubKeySpec = 

new X509EncodedKeySpec(encodedPubKey);

KeyFactory keyFactory = keyFactory.getInstance("DSA");

PublicKey pubKey = keyFactory.generatePublic(pubKeySpec);

Signature sig = Signature.getInstance("SHA1withDSA");

s i g . i n i t V e r i f y ( p u b K e y ) ;

s i g . u p d a t e ( d a t a ) ;

s i g . v e r i f y ( s i g n a t u r e ) ;

为了访问密钥部件，A l i c e也可以把P u b l i c K e y转换为一个D S A P u b l i c K e y S p e c。
DSAPublicKeySpec dsaPubKeySpec = 

(DSAPublicKeySpec)  keyFactory.getKeySpec(pubKey,DsaPublicKeySpec.class)

BigInteger y = dsaPubKeySpec.getY()；

BigInteger p = dsaPubKeySpec.getP()；

BigInteger q = dsaPubKeySpec.getQ()；

BigInteger g = dsaPubKeySpec.getG()；

7.5.4   实例4：读取包含证书的文件

本章的最后一个例子为读取一个包含证书的文件。首先，证书是以 6 4为基编码的。这些

证书都有各自的开头和结尾，由

-----BEGIN CERTIFICATE-----
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和

-----END CERTIFICATE-----

来限定。

在此过程中，可以把不支持 m a r k和r e s e t方法的F i l e I n p u t S t r e a m转换为支持这些方法的

B y t e A r r a y I n p u t S t r e a m。这样可使，每一个对 g e n e r a t e C e r t i f i c a t e的调用只消耗一个证书，而输

入流的读位置被定位到文件中的下一个证书中。

FileInputStream fis = new FileInputStream(filename);

DataInputStream dis = new DataInputStream(fis);

CertificateFactory.cf =

C e r t i f i c a t e F a c t o r y . g e t I n s t a n c e ( " X . 5 0 9 " ) ;

byte[] bytes = new byte[dis.available()];

dis.readFully (bytes);

ByteArrayInputStream bais = new ByteArrayInputStream(bytes);

while (bais.available() > 0) {

Certificate cert = cf.generateCertificate(bais);

S y s t e m . o u t . p r i n t i n ( c e r t . t o S t r i n g ( ) ) ;

}

下一步，从语法上分析存储在文件中的一个 P K C S # 7格式的证书答复，并且从中提取所有

的证书。

FileInputStream fis = new FileInputStream(filename);

CertificateFactory.cf =

C e r t i f i c a t e F a c t o r y . g e t I n s t a n c e ( " X . 5 0 9 " ) ;

Collection c = cf.generateCertificates(fis);

Iterator i = c.iterator();

while (i.hasNext()) {

Certificate cert = (Certificate) i.next();

S y s t e m . o u t . p r i n t i n ( c e r t ) ;

}

7.6   标准名

J a v a文件或代码、算法、证书以及密钥库类型由具体的名字来指明。这些名字并非随便

选择的，而是根据一个已采用的标准。本节列举了这些名字并且揭示了它们的背景。

7.6.1   消息摘要算法

消息摘要算法名可在产生一个M e s s a g e D i g e s t实例时指明。

• SHA   安全散列标准(NIST FIB 180-1)中定义的安全散列算法。

• MD2   RFC1319中定义的M D 2消息摘要算法。

• MD5   RFC1321中定义的M D 5消息摘要算法。

7.6.2   密钥和参数算法

密钥和参数算法名可在产生一个K e y P a i r G e n e r a t o r，K e y F a c t o r y，A l g o r i t h m P a r a m e t e r G e n e r a t o r

及A l g o r i t h m P a r a m e t e r s实例时指明。
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• RSA PKCS#1中定义的R S A加密算法。

• DSA FIPS PUB 186中定义的数字签名算法。

7.6.3   数字签名算法

D S A数字签名算法名在生成S i g n a t u r e实例时指明

• DSA SHA-1。签名算法，使用S H A - 1摘要算法和D S A来创建和验证FIPS PUB 186中定义

的D S A数字签名。

• RSA MD2。加密签名算法，使用 M D 2摘要算法和R S A来创建和验证 P K C S # 1中定义的

R S A数字签名。

• RSA MD5。此加密签名算法，使用M D 5摘要算法和R S A来创建和验证P K C S # 1中定义的

R S A数字签名。

• RSA SHA-1。此签名算法 (在OSI Interoperability Wo r k s h o p中定义 )，使用P K C S # 1中定

义的填充协定。

7.6.4   随机数产生算法

随机数产生算法名可以在产生一个 S e c u r e R a n d o m实例时指明。

• SHA1PRNG 由S U N提供器提供的P R N G算法名。

该实现符合 IEEE P1363标准，并且使用S H A - 1作为P R N G的基础。该算法通过一个真正随

机的种子值来计算SHA-1 散列值，该种子值与一个每次操作加 1的6 4位计数器相关联。在 1 6 0

位的S H A - 1输出中，只使用了6 4位。

7.6.5   证书类型

证书类型可以在产生一个C e r t i f i c a t e F a c t o r y实例时指明。

• X.509。X . 5 0 9中定义的证书类型。

7.6.6   密钥库类型

密钥库类型可以在产生一个K e y S t o r e实例时指明。

• JKS。由S U N提供器提供的密钥库实现名。

• PKCS12。P K C S # 1 2中定义的个人身份信息的传递语法。

7.7   算法

在实现密码算法时，提供器应该符合已存在的标准规范。下面是这些规范中的一部分以

及它们与J D K实现的关系。对每一个算法，特别给出了全部或部分的域。

• 名字。通过名字该算法为人所知。该名传递给 g e t I n s t a n c e方法 (在需要该算法时 )，并且

由g e t A l g o r i t h m方法返回以确定一个已存在算法对象名。这些方法在服务类 S i g n a t u r e，

M e s s a g e D i g e s t，K e y P a i r G e n e r a t o r和A l g o r i t h m P a r a m e t e r G e n e r a t o r中。

• 类型。算法类型有：S i g n a t u r e，M e s s a g e D i g e s t，K e y P a i r G e n e r a t o r，或P a r a m e t e r G e n e r a t o r。

• 描述。关于算法的一般注解，包括由算法、合适的许可等实现的任何标准。

• 密钥对算法 (可选)。算法的密钥对算法。
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• 密钥大小。 (可选)。密钥算法或密钥产生算法的合法密钥大小。

• 大小(可选)。算法参数产生的算法所用的算法参数的大小。

• 参数缺省 (可选)。密钥产生算法的缺省参数值。

• 签名格式 (可选 )。S i g n a t u r e算法的签名格式，也就是 v e r i f y和s i g n方法各自的输入和输

出。

7.7.1   SHA-1消息摘要算法

名字：S H A

类型：M e s s a g e D i g e s t

描述：消息摘要算法在N I S T的 FIPS 180-1种定义。算法输出一个1 6 0位的摘要。

7.7.2   MD2消息摘要算法

名字：M D 2

类型：M e s s a g e D i g e s t

描述：消息摘要算法在R F C 1 3 1 9中定义。算法输出一个1 2 8位( 1 6字节)的摘要。

7.7.3   MD5消息摘要算法

名字：M D 5

类型：M e s s a g e D i g e s t

描述：消息摘要算法在R F C 1 3 2 1中定义。算法输出一个1 2 8位( 1 6字节)的摘要。

7.7.4   数字签名算法

名字：DSA SHA-1

类型：S i g n a t u r e

描述：NIST FIPS 186中描述的S i g n a t u r e算法使用带S H A - 1消息摘要算法的D S A。

密钥对算法：D S A

签名格式：两个 I N T E G E R值r和s的A S N . 1序列：
SEQUENCE ：：= {r INTEGER，s INTEGER}

7.7.5   基于RSA的签名算法

名字：RSA MD2，RSA MD5和RSA SHA-1

类型：S i g n a t u r e

描述：此签名算法使用M D 2、M D 5和带R S A加密的S H 1 - 1消息摘要算法。

密钥对算法：R S A

签名格式：D E R编码P K C S # 1块。加密数据是已签署数据的摘要。

7.7.6   DSA密钥对产生算法

名字：D S A

类型：K e y P a i r G e n e r a t o r



描述：D S A密钥对产生算法在NIST FIPS 186中描述

密钥大小：以位的形式表示模数 p的长度。在5 1 2和1 0 2 4之间，是64 的整倍数。缺省大小

是1 0 2 4。

参数缺省：下面是密钥大小为 5 1 2、7 6 8和1 0 2 4位时所用的缺省参数值， c o u n t e r参数的用

法请参阅F I P S文献。
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512位密钥

768位密钥

1024位密钥



7.7.7   RSA密钥对产生算法

名字：R S A

类型：K e y P a i r G e n e r a t o r

描述：R S A密钥对产生算法在P K C S # 1中描述

密钥大小：大于或等于5 1 2并且是8的整倍数的任意整数

7.7.8   DSA参数产生算法

名字：D S A

类型：P a r a m e t e r G e n e r a t o r

描述：D S A参数产生算法在NIST FIPS 186中描述

大小：以位的形式表示模数p的长度。在5 1 2和1 0 2 4之间，是64 的整倍数。缺省大小是1 0 2 4。
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第6章 对象的安全
如果我们不能保障我们所有的权力，那么就让我们保障那些我们能够做到的。

—托马斯·杰弗逊

当使用 J a v a语言和平台进一步开发应用程序 ,尤其是考虑到安全因素时，你自觉或不自觉

地就会依赖于所指定对象的方向，诸如数据压缩，对象名空间分割和类的安全。这种依赖性

很明显地体现在运行时间的内部状态保护上。而这种状态经常被维持并表示为 J a v a对象。例

如，当应用 Java RMI()程序包以跨越多重 J V M S的方式建立分布式 J a v a应用程序时，你有时会

发现，当对象状态从一台计算机传递到另一台计算机时，为了可靠和保密，确保保护对象的

可靠性和保密性是必须的而且很方便。当所指对象处于运行系统中 (例如，在内存中 ) ,存储在

系统内部 (比如，存储在程序包 I P中)，或存储在系统外部 (例如，存储在磁盘上 )，这些安全性

需求是有必要的。

这就意味着在系统开发过程中，必须正确解决全局的对象安全问题，此外还有代码签署，

策略驱动，细微访问控制机制，本章提供了许多技术，以便在 Java 语言中获得安全编程。另

外，本章还描述了三个新型界面，以签署、约束和监护 J a v a对象。下面我们开始讨论一些一

般性的实例。

6.1   安全异常

在低级代码中出现异常较为常见，因此要么通过把它传递到到高级异常中暂时隐蔽起来

待以后再次出现，要么作一些起基本的处理。

例如，假设你定义了一个类 M y P a s s s w o r d c h e c k e r，以便用户登录时核对密码。要是因为

用户名不存在，而密码核对失败，让用户知道名字写错了不是一个好办法，因为这样做会使

攻击者去猜测用户名。相反，应该给出一个一般性的错误信息，如“登录失败”。

然而，当编写代码以掩盖它或处理安全异常 (如A c c e s s E x c e p t i o n和S e c u r i t y E x c e p t i o n )时，

必须非常小心，因为这一操作可能会潜在地掩盖严重违反安全规则的情况。有时开发者会因

安全异常感到烦恼，于是用自己定义的安全策略来代替 A c c e s s C o n t r o l l或S e c u r i t y M a n a g e r，这

种“替代代码工作”的方式非常危险，尤其是当代码被发展成系统代码，而且被完全信任时。



通常情况下，开发设计应尽可能避免出现安全异常而且也不要有意掩盖它。

6.2   域和方法

J a v a语言提供四种访问模式，即： p u b l i c (公用的 ) , p r o t e c t e d (保护的 ),package private(包私

有的 )和p r i v a t e (私有的 )，应该正确地应用它们。以下给出了一个不正确应用的示例：没有经

验的编程者，在定义一个时间区域类时，错误的将域和变量声明为可公开访问的。

public TimeZone defaultZone;

这个设计会出现一系列问题。首先，任何人和代码 (包括不受信任的代码 )都可以访问此

域,而且可直接修改缺省时间区域的值，其次，由于多线程也可访问此域，故需要同步。下面

的例子则是一个较好的设计 :

假设现在需要核查安全状况，以防止未经准许就修改默认时间区域的值，则可以加上两

行安全代码，如下所示：

关于这个更新后的设计，重要的一点是它不会破坏向后的兼容性，也就是说运行在较早

发行版本的第三方应用程序，当在新版本上运行时，仍有相同的 A P I。如果Ti m e Z o n e如第一

种设计那样直接放在公用域上，而且不改变 A P I，则安全核查(或同步特性 )就无法执行。

综上所述，最好不要设计成可以直接访问的公用域和变量。相反，将这些域声明为私有

域，并提供公用的访问方法以间接访问这些域。并且，当访问很敏感 ,需要安全核查时，对每

个公用的访问方法都要小心的决定。若将域声明为常量，那么它是公用的，但应定义为静态

的量,且为最终值 ,这一点我们将在下一部分中讨论。

即使有些方法或域为保护域，只要此类不是最终的子类，都可以访问它们。因为攻击者

很容易就能提供一个子类，所以安全性得不到保证。与此类似，包私有方法和域可被同一个

程序包中的任何类访问。如果此程序包没有被适当的约束，攻击者就会很容易定义一个类，

且声明此类属于这个私有程序包。这样他就能访问此包私有方法和域。应当经常检查所有保

护与以及包私有方法和域，以确定它们是否被定义为私有的，如果没有，应当检查它们是否

通过执行安全核查的访问方法来访问。

6.3   静态域

静态域 (static field)是一个类域，从某种意义上说，它的值被同一类中的所有对象共享。

静态域是一种资源域，可能会引起假设独立子系统间意想不到的相互作用。它们提供的保护

甚至比对象域还少。这是因为在后一种情况中，为了访问域，必须引用对象。而在前一种情
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况中，只要用类名就可以访问域。

所以，若公用静态变量不是最终变量，这对安全性很不利，不要设计带有这种变量的类。

相反，应把它们声明为静态私有变量，用恰当的公用访问方法来访问它们。当这些方法需要

调用安全核查时，仍需慎重判决这一操作。

若已有一个带这些危险变量的设计 ,则必须复查所有非最终公用静态变量 ,认真估计它们所

造成的潜在危害。必须清除最坏的危害 ,即使这样做会破坏向后的兼容性，若为保持向后的兼

容性而必须保留它们，那么，就只能希望没有人采用这种方式来开发它们。

静态域的另外一个危险因素是当它们被偶然使用时 ,可能产生安全问题 .例如 :系统代码的

一部分可被设计为在内部共享的静态域 ,且定义一静态域 F o o。若F o o被定义得太随意 ,不可信

a p p l e t和应用程序可能产生一个类型或子类型的对象 ,它与程序员所期望的不一致 (例如 ,当F o o

被声明为 j a v a . l a n g . O b j e c t时)。这种替代会产生极小的安全问题 ,系统很难检测和改正它。

6.4   私有对象状态和对象不变性

大部分对象都有私有的内部状态，而且此状态不能随意修改。其他对象经常会询问状态

信息。许多程序员运用简单的返回状态来执行询问，如下所示：

目前不会出现问题。可是，若 s t a t u s不是一个简单的布尔变量，而是布尔数组，就会出现

严重的问题，如下所示：

在本例中，一旦另一对象与状态 s有关，它不经M y C l a s s的许可就可改变s的值。这是因为，

与布尔变量不同，布尔数组 (或任何数组 )是可变的，这样的结果并不是 M y C l a s s的设计者所期

望的，因为不受控地修改内部状态可能导致不正确甚至可怕的结果。

对此问题有一个误解，当例中有布尔数组存在时，执行 s e t S t a t u s函数最简单的方法如下：

但由于 s是可变的 ,即使M y C l a s s拥有许可权，加载到M y C l a s s上的对象仍可以改变 s的值。
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许多程序员忽视了这一可能性。

因此，决不要把可变对象返回到可能有害的代码中，其次，如果可变对象来源不可靠，

决不要直接存储 (通过分配引用内部变量的数组 )。因为任何代码都可能是有害的。最好的方法

是在返回和存储对象时进行备份。

上面的讨论最重要的一点是：区分不可变对象与可变对象，应尽可能保持对象不变所带

来的好处。例如： a r r a y，Ve c t o r, H a s h t a b l e是可变量。即使数组只包含不可变对象 (如S t r i n g )，

数组本身依然是可变的，引用数组的任何人都可以改变包含在数组中的全部对象。

但是要想区分出对象是否为不变量并不容易，这是因为不可变性依赖于所采用的域和方

法，以及在如此情况下作用对象是否也为不变量。此分析可能需要作递归处理，甚至跟踪到

所有的末端 ,而且确定为不变量。

关于不变对象的最后一点是：因为口令一般都被认为是字符串，所以在 J a v a程序中，用

S t r i n g来表示密码是很常见的。 S t r i n g是不可变的，然而对应用程序来说，在不需要它时，却

无法删除它，如果要删除它 ,则必须使用 J V M回收站。为安全性着想，最好用 c h a r [ ]来表示密

码，用完以后，删除数组的内容。

6.5   特权代码

回想一下，可以用 Privilegedaction 界面来标记一段代码的特权，这意味着此段代码可使

用自己的特权而独立于调用者的特权。一条可信代码 (如系统代码 )被赋予特权，它就可以加载

库(包括内部代码)，读取任何文件，读系统属性等等。这个特权代码段是一个关键区域，在此

区域中，有可能会出现错误和重大失误。

当定义有特权的代码时 ,越短越好。这不仅能减少出错的机会，而且也可使核查代码变得

容易，以保证它只访问最少数量的被保护资源。

另外，注意 t a i n t e d变量的应用，也就是说，变量被调用 (作为传递参数 )后，就不受此特权

代码的控制了。例如，用下列特权代码打开一个文件：

当显示 a p p l e t时，既使原来调用的 a p p l e t类不能访问此文件，此代码也可打开一个文件。

但是，这个例子有两个缺陷：一个是方法是公用的，任何人都可以调用它，另一个是，此文

件名无正常核查，代码将盲目地打开任何所需的文件。每一个缺点都可能是一个难题。合起

来，它们将可能产生最坏的情况，也就是说，任何人都能调用这一方法来打开所需的文件 (假

设此特权代码和任何系统代码一样，有一个特定的许可权 )。

此问题并不仅仅停留在公用方法上。即使把 g e t F i l e To R e a d改为非公用的，其他公用方法

也会出现而调用 get File To Read。在这种情况下，一旦 t a i n t e d变量被特权代码使用 ,安全性便



得不到保障。

最传统的方法就是把这些方法设计成为私有的 ,这样它们就不会被类外的用户所使用。

6.6   连续性

连续性使一个类或对象的非瞬态得以连续，例如 :为了把类和对象发送到另一台机器上，

然后在本地机中断连续。 R M I同其他程序包一样都运用外部连续。 w r i t e O b j e c t和r e a d O b j e c t这

两种缺省的实现方法，分别用于连续性和解除连续性。

一个有安全意识的程序员应该记住：一个连续类的 r e a d O b j e c t方法实际上是一个公用的构

造器 ,为每一个连续对象的非瞬态域输入值而且创建一个新的对象。如果这一输入到 r e a d

O b j e c t的值是由对手提供的，他的目标是扰乱对象的建立，那么通过一个正确的已构造对象的

连续性所生成的输入内容是不可靠的。因此 ,若r e a d O b j e c t盲目接受了输入，会出现不同的安

全问题，而不管 r e a d O b j e c t是隐含的 (也就是说，由 J D K缺省提供 )还是明确的 (由正在讨论的连

续性对象提供)，实际上， r e a d O b j e c t的缺省实现不能进行有效的核查。

在好的编程中，若一个类有包含不变量的私有或包私有域。应提供明确的 r e a d O b j e c t方法，

以核查这些不变量是否合适，举例如下：

更进一步，若类中任何对象的参考域是私有或包私有域，而且这些对象在类 (或程序包 )外

是不可见的，则与这些域有关的对象作为非连续性过程的一部分，必须加以保护性地复制。

也就是说，从数据流中中断连续的子对象 ,应该被新创建的对象视为不可靠的输入，而且初始

化为相同的值，并由 r e a d O b j e c t方法来代替。

例如：假设一个对象有一个私有 b y t e数组域b，那么它必须保留这个私有域，因此 b应该是

从r e a d O b j e c t处复制的结果，如下所示：

注意:以调用c l o n e的方式，有保护地复制子对象并不是一直正确的。若此 c l o n e方法不能产

生一独立性的副本，如此子对象的类不是最终值时，应该用一替换方法来生成副本。

用一个明确的 r e a d O b j e c t方法来保证非连续对象的完整性是一个传统的替代方法，也可以

用r e a d R e s o l v e方法，在此方法中调用一公用的构造器。这样可完全保证用一个公用的构造器

来生成非连续的对象。

当实现一个S e r i a l i z a b l e界面时，还有几点要牢记 :第一，当域中包含有可直接处理的系统

资源和与地址空间有关的信息时，使用 t r a n s i e n t关键字。否则，若诸如文件处理等资源没有被
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声明为临时状态，当对象被连续化时，状态的一部分会被改变。在对象中，此结果在中断连

续后，不能正确访问资源而违反安全约定，从而产生安全错误。为正确起见，在不同环境中 ,

若对象的连续性被中断 ,那么系统专用的引用没有意义，因此它们应声明为临时状态。

其次，如本章以前所指出的那样，应当保证通过类自定义非连续方法的方式，使非连续

对象不会与一些常量发生冲突。因为中断对象连续性是一种产生对象的过程，如果不可信代

码对对象的创建有一定限制，必须确保当此代码中断对象连续性时，有着相同的限制。举例

说明：当一个应用程序产生一方框时，出于安全需要，方框中会有一警告标记“这是一个应

用窗口”。假如此方框被连续化，然后由调用者中断连续，则必须确保方框还有相同的警告。

最后，当一个连续化的对象处于 JVM 外时，如被发送到另一台机器上，此状态有被破坏

的潜在危险。尽管 J a v a安全系统直接阻止这种侵害，但如果发生了侵害也可以采取措施来检

测它。一种方法是加密连续化所产生的字节流。另一种方法是运用 S i g n e d O b j e c t和S e a l e d

O b j e c t，本章后面将会讲到。但是这些方法并不能轻易得到，需要学习一些加密技术，这是一

个复杂的工作。

6.7   内部类

定义内部类的方法也有某些安全含义。假设类A有一私有域，此域只能在类的内部被访问。

再假设使用内部类重写了类 A，并使内部类B访问私有域。在编译过程中，编译器自动在 A的

定义中插入一访问私有域的方法，以使 B能调用此方法。这种设计的副作用是任何与 A和B在

同一程序包内的类可调用此访问方法，从而访问此私有域，但此域在应用内部类之前，是禁

止访问的。把一私有域转变为包私有域不会自发地导致安全问题。但必须密切关注这种变换

后的结果。

应用内部类还有一种副作用。假设类 B是类A的一个受保护成员。编译后， B的类文件定

义类B是一个公用类，但类文件属性却记录为保护模式。类似地，若 B是A的一个私有成员，B

的类文件定义它的程序包范围和属性为保护访问模式，这种副作用对它自身来说并不是一个

问题。但是，任何 JVM 实现必须进行额外的核查，以确保真正的保护属性。

6.8   本机方法

应当小心应用本机方法。本机方法，顾名思义，是在 J a v a安全系统之外。安全管理员和

其他 J a v a安全机制都不能控制本机代码的运行。因此本机代码出现错误或违反安全规则时，

将会是致命的。应当检测本机方法所用的参数和它们的返回值。尤其是当一个本机方法有效

地绕过 J a v a安全核查时。必须仔细研究此方法的访问模式，若此模式是公用的，那么任何人

都可以调用此方法。必须检测结果 ,以决定此方法是否可以不定义为私有的。

6.9   签署对象

回想一下前面所讨论的内容，当一个对象处于连续化状态而且在传输过程中时，需要保

护此对象。事实上，存在着多种情况，需要保护对象的可靠性和状态。下面给出了两个例子：

• 作为鉴别或鉴别标记的对象，作为安全系统功能的一部分在内部通过任何 J a v a运行时间。

此标志不能伪造，任何对其状态的修改都必须经过核查。

• 对象在机器间( J V M )传输，它的可靠性仍需证实。

第6章 对象的安全使用111
下载



• 对象的状态存储在 J a v a运行时间之外。例如：存到磁盘上，以便重启 J V M时使用。

类j a v a . s e c u r i t y. S i g n e d O b j e c t定义了签署对象的界面。一系列网状 s i g n e dOb j e c t s可用来创

建表示一系列授权的逻辑签名序列。

S i g n e d O b j e c t包含了被签署的对象和它的签名。被签署的对象必须具有连续性。简略地

说,就是S e r i a l i z a b l e对象是实现S e r i a l z a b l e界面的对象。从这个意义上说，提供 r e a d O b j e c t ( )和

WriteObject( )方法的界面可理解为以“在线 ( o n - t h e - w i r e )”格式改变对象在内存中的表现形式，

这种格式可由J a v a平台提供的输入输出流来传输。

若签名不为空，则它包含被签署对象的一系列有效数字签名，见图 6 - 1。

图6-1   签署对象

基本的签名算法使用DSA 和S H A - 1 ,还有其他符合 N I S T标准的D S A。此算法用与签名同

样的规则来说明，诸如S H A - 1和D S A。S u n的J D K使用D S A和S H A - 1内置的实现来实现签名。

被签署的对象是一个初始对象的“深入复制” (以连续化的形式 )。一旦进行复制，进一步

对初始对象进行控制将没有副作用。事实上， S i n g n e d O b j e c t是不变量。

S i n g n e d O b j e c t类的签名如下。为简略起见，异常处理没有被列出。

此类将在以后被分为子类，以允许同一被签署的对象上有多重签名。在这种情况下，基

类中所存在的方法调用在语义上是完全兼容的。特别是当有一个签名时，得到唯一的返回

值；若有多个签名时，得到任意值。

基本的签名算法使用一个S i g n a t u r e参数调用s i g n和v e r i f y方法。一个典型的应用例子如下所示：

验证和对象查找的一个典型应用如下：
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很明显，为了进行成功的验证，特定的公钥必须与用来产生签名的私钥相对应。

S i g n e d O b j e c t的安全性依赖于基本的数字签名算法及其密钥管理系统没有被泄密。签名和证实

引擎不必初始化，它会在验证方法内部重新初始化。

getObject( )因返回一个O b j e c t类型对象而丢失了类型信息，因此被签名的类将在合作体中

使用，以便能做出正确的安排。例如前面代码可更改如下：

事实上，把S i g n e d O b j e c t设为子类，以便正确安排在子类中执行，这样就能更好地保存静

态类型信息。

更为重要的是，由于适用性等原因， v e r i f y方法允许定制执行签名算法的签名引擎，此算

法没有作为加密的一部分而被正式安装。然而，更重要的一点是 :程序员在编写验证代码时，

必须注意所用的 S i g n a t u r e引擎，及验证签名时所采用的 v e r i f y实现。换句话说，一个有害的

S i g n a t u r e在试图绕过安全核查时，可能会在验证时返回真值。出于类似的原因，在

S i g n e d O b j e c t类中的v e r i f y应是最终的。

注意：签署对象不同于签署包括类文件的 J A R文件，此 J A R文件最早出现在 J D K 1 . 1 x、

navigator 3.x及I E 3 . x中。签名代码使确认静态代码变得容易，而对象在表示一复杂处理的应用

时，签名对象的处理将与活跃的状态信息发生竞争。

6.10   密封对象

前一节所讨论的 S i g n e d O b j e c t类提供了对象的可靠性和完整性。另一方面， S e a l e d O b j e c t

类保护对象的秘密。 这两种类可同时使用，以确保完整性和保密性。 事实上，从设计技术

前景来看，把这两种类设计到一起会是一种更好的选择。现实情况中， S e a l e d O b j e c t类并不仅

在j a v a . s e c u r i t y程序包中。相反，在 j a v a x . c r y p t o程序包中 (此程序包是 J a v a密码学扩展 ( J C E )的

一部分)也有此类。这种设计选择完全受现在美国出口加密软件管理机制的影响。

给定任何S e r i a l i z a b l e对象，可以创建一个S e a l O b j e c t类，已连续化格式嵌入到原始对象中，

然后，应用加密算法 (如D E S )以保护它的秘密。加密内容可在以后使用带有正确解密密钥的相

应算法来解密。

解密后，通过中断连续，在对象中获得原始内容。在安全的密码系统中，对没有正确的

解密密钥的人来说，加密的内容是不可能被访问的。

S e a l e d O b j e c t类的签名如下，异常处理略去：

对于那些有兴趣致力于安全对象的历史研究的人来说，早期使用M o d u l a - 3和O b l i q u er [ 7 8 ]的安全网络对象与S i g n e d O b j e c t

和S e a l e d O b j e c t有关，其中存在着安全远程对象调用的高级抽象概念。然后，这一抽象概念可通过在两个终点间建立

通信频道，并使用该频道来发送对象和数据来实现。换句话说，不存在明显的直接签署和密封对象的概念。

安全系统的设计经验表明，采用盲签名来加密数据有时很危险。因此应当首先创建并签署 S i g n e d O b j e c t，然后

使用S i g n e d O b j e c t创建S e a l e d O b j e c t。



此类的典型应用用以下代码来说明。首先，创建一个 D E S密钥，初始化D E S密码。

其次，创建并加密一个 S e a l e d O b j e c t对象，注意：在执行 S e a l e d O b j e c t之前, C i p h e r对象必

须用正确的算法、密钥填充方案等完全初始化。

最后，解密并恢复初始对象。

S i g n e d O b j e c t，S e a l e d O b j e c t可被初始化为子类 ,以提供更好的静态类型信息。

6.11   监护对象

除了S i g n e d O b j e c t可提供对象的可靠性外， J D K 1 . 2介绍了一个界面， G u a r d和一个类

G u a r d e d O b j e c t，它们可以用于对象级的访问控制。 j a v a . s e c u r i t y. G u a r d e d O b j e c t用于保护对另

一个对象的访问。一旦某个对象被一个 G u a r d e d O b j e c t压缩，对此对象的访问就由 g e t O b j e c t方

法来控制。此方法通过调用 j a v a . s e c u r i t y. G u a r d对象中的c h e c k G u a r d方法来控制对对象的访问。

若不允许访问，将出现 S e c u r i t y E x c e p t i o n。图6 - 2作了说明，图中实线代表方法调用，虚线代

表对象引用。

图6-2   Guard和GuardObject

当一个请求者询问一个被 G u a r d e d O b j e c t监护的对象时，首先咨询 G u a r d，若得到G u a r d的
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准许，则返回给请求者所需对象的引用。

使用G u a r d e d O b j e c t类的一个重要目的是因为资源的提供者和使用者不再同一级执行状态

中(如线程中 )。在这种情况下，提供者安全语境内部的安全核查由于出现在使用者安全语境内

部，故不准确。

例如：当一文件服务器线程响应一个请求者的请求而打开一个读操作文件，且此请求来

源于不同的环境时，决定是否提供此文件应考虑请求者的信息，诸如 A c c e s s C o n t r o l C o n t e x t。

但是，因某些原因，使用者往往不能给提供者提供这些信息。

• 使用者的程序事先并不知道应提供什么信息 (在动态环境中尤其如此 )，对每次请求都弹

出对话框是很不方便的。

• 使用者把执行环境的信息对安全性的影响看得过于小心，以至于不能传递给其他参考者。

• 信息和数据太多，不能传递。

• 提供者不能解释使用者关于执行环境的信息。

为使这些情况下的访问控制对程序来说更加一致和简单，设计了 G u a r d e d O b j e c t，使资源

提供者创建一个代表资源的对象， G u a r d e d O b j e c t包含一个内置资源对象 ,然后把

G u a r d e d O b j e c t提供给使用者。在创建 G u a r d e d O b j e c t过程中，提供者还定义了一个 G u a r d类，

以使当G u a r d内部检测 (如安全检测 )合格时，任何人 (包括使用者 )都能获得资源对象。G u a r d是

一个界面，任何对象都可选择成为一个 G u a r d。

使用G u a r d e d O b j e c t有以下好处：

• 可正确地把保护对象嵌入到保护机制中,以便在保护机制允许的语境中监护对对象的访问。

• 可在实际的请求访问过程中，延迟访问控制，以简化服务程序。

• 可用对象存储替换常用访问控制目录 ,而且可以简便存储一系列G u a r d e d O b j e c t。

• 类的设计者并不需要确定类的保护语义，只要任何类中对象被保护在 G u a r d e d O b j e c t内，

且联合的G u a r d对象实现正确的安全核查。

• 可用相同的编程模式来压缩一个对象的保护机制，使机制随对象的调用方法而变，所有

这一切都在一个G u a r d内。

注意：因为内置基类 j a v a . s e c u r i t y. P e r m i s s i o n执行G u a r d界面，此类所有的许可权，包括定

义在J D K内的许可权，可被G u a r d对象即时使用。

G u a r d界面只包含一个方法：
void checkGuard(Object object);

下面是GuardedObject 类的签名 :
public GuardedObject(Object object,Guard guard);

public Object getObject( );

G u a r d e d O b j e c t应用实例

下面的例子是使用G u a r d e d O b j e c t在一个恰当的G u a r d对象内压缩对象的保护语义。注意，

这仅仅是一个实例。我们并无意用G u a r d e d O b j e c t去大量改变 J D K中的类。

类j a v a . i o . F i l e I n p u t S t r e a m用作下例，所给文件名产生一数据流，如下所示：
FileInputStream fis = new FileInputStream("/a/b/c");

此构造器的实现必须做安全核查，必须知道哪种核查是合适的，而且对于所有的构造器

必须相同的 (或相似的 )核查。

此类可重新定义如下。首先用如下所示的新函数，使类 j a v a . s e c u r i t y. P e r m i s s i o n产生一个
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G u a r d对象。
public abstract Permission implements Guard{

public void checkGuard( ) {

A c c e s s C o n t r o l l e r . c h e c k P e r m i s s i o n ( t h i s ) ;

}

}

当数据流第一次被请求访问时，这种实现可保证在使用者内部产生一正确的访问控制核

查。

现在提供方的代码如下：

FileInputStream fis = new FileInputStream("/a/b/c");

FilePermission p= new FilePermission("/a/b/c", "read");

GuardedObject g  = new GuardedObject(fis, p);

对象被传送到使用者之后，只有当使用者被准许获得文件 " a / b / c "的读访问时 ,以下代码才

会恢复F i l e I n p u t S t r e a m。
FileInputStream fis = (FileInputStream) g.getObject( );

注意 : F i l e I n p u t S t r e a m本身的实现并不需要完全提醒 (只要它被一个G u a r d e d O b j e c t保护 )，

一旦F i l e I n p u t S t r e a m返回到使用者中，这种设计就不能执行进一步核查。这跟目前所用的

F i l e I n p u t S t r e a m是相同的。

G u a r d e d O b j e c t的另一种潜在应用存在于 Java IDL(界面定义语言)或类似的产品中迟延对象

请求的实现中。此 C O R B A类型的A P I更明显的实现是把一独立线程加到 O R B实现中，以产生

请求。O R B实现创建了新线程，因此任何有关产生此请求的代码丢失，这使得安全核查非常

困难。使用G u a r d e d O b j e c t，新线程可以简单地返回一个合适的监护对象。这样就使得当访问

者试图得到该对象时，必须进行安全核查。

G u a r d和G u a r d e d O b j e c t可被扩展实现任意的监护性语义。例如， G u a r d对象能在类文件中

核查签名信息，因此产生一个与 Java 电子商务框架 [ 2 0 ]中的G a t e模式和P e r m i t类相似的设计。事

实上，G u a r d e d O b j e c t中的监护概念与我们熟知的编程语言的监护概念也是相似的。例如，作

为一个模式 [ 1 6 ]，监护概念在其他地方也被应用，虽然大多是专业领域。它与

j a v a . s e c u r i t y. P e r m i s s i o n一同使用是J a v a的一个神奇特点，该特点使得在 J a v a平台上利用G u a r d

作为访问控制非常有效。

另举一例，假设我们完全像下面所说一样重写 F i l e I n p u t S t r e a m类。那么每一个没有将

G u a r d对象作为参数的构造器会自动产生一个相应的 G u a r d。对于每一个访问方式 (如

r e a d ( b y t e s ) )，统一的安全核查g . c h e c k G u a r d ( )将首先被调用。

如同S i g n e d O b j e c t一样，子类G u a r d e d O b j e c t能更好地存储静态类型的信息，在该信息中，

基类被应用在发送方和接收方之间，以保证接收方知道可以得到何种类型的对象。
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第5章 结构定制安全
政府机关不会给人们带来幸福，但能给人们提供创造幸福的机会。

—Winlliam Ellery Channing

第4章讨论了配置J a v a安全结构的几种可能性。本章进一步研究一些具体的定制例子。

5.1   创建新的许可权类型

回想一下， JDK 1.2介绍了由抽象类确立的一种新的类型化、参数化的访问许可权

j a v a . s e c u r i t y. P e i m i s s i o n。其他的许可权或者是 P e r m i s s i o n类的子类。或者是P e r m i s s i o n子类的

子类。所以一般情况下应该归入它们自己的包中。例如，表示文件系统访问的许可权位于

J a v a的I / O包中，像 j a v a . i o . F i l e P e r m i s s i o n是j a v a . i o。JKD 1.2中其他新的许可权类包括：

• java.net.SocketPermission用于对网络资源的访问。

• java.lang.RuntimePermission用于对运行系统资源的访问，如属性等。

• java.awt.AW T P e r m i s s i o n用于对窗口资源的访问。

换句话说，对于大多数的控制资源，包括对 J a v a属性和包的访问方法和参数时由新的许可权

类表示的。

应用程序可以自由地添加新种类的许可权，但必须注意的是：除非是正式发行，不管是

通过给像 j a v a . l a n g . R u n t i m e P e r m i s s i o n这样的类中添加新功能还是引入另外的关键字，没有人

能扩展内置于J D K中的许可权，如果要创建一个新的许可权，建议采用如下例所示的步骤。

假设A B C公司的一位软件开发人员想要定制一个许可权来“看电视”。首要问题是：他是直接用

现有的P e r m i s s i o n对象，比如任何可能的R u n t i m e P e r m i s s i o n对象，还是需要一个定制的对象？假设想要

创建一个新的P e r m i s s i o n类，命名为c o m . a b c . P e r m i s s i o n，它扩展了抽象类j a v a . s e c u r i t y. P e r m i s s i o n (或它的

任一个子类)。还需设计另外的新类c o m . a b c . T V P e r m i s s i o n，它扩展了c o m . a b c . P e r m i s s i o n。
public class com.abc.Permission extends java.security.Permission

public class com.abc.TVPermission extends com.abc.Permission

必须确保在其他的方法中， i m p l i e s ( )方法得到正确的实现。如果包含有更复杂的 T V

P e r m i s s i o n s，例如c h a n n e l - 1 : 1 3或c h a n n e l -*，那么也许需要实现一个 TV PermissionCollection

对象，它知道如何处理这些语义学。接着，需要把这些许可权类包含进应用程序包中，以便

当应用程序需要它们的时候，类加载器能够找到它们。

然后，当核查一个许可权是否应该得到准许时，需要应用程序的资源管理代码来调用

A c c e s s C o n t r o l l e r的c h e c k P e r m i s s i o n方法，使用com.abc.TVPermission 对象作为参数。
public void switchChannel(int channel)  {

com.abc.TVPermission tvperm = new

c o m . a b c . T V P e r m i s s i o n ( c h a n n e l , " w a t c h " ) ;

A c c e s s C o n t r o l l e r . c h e c k P e r m i s s i o n ( t v p e r m ) ;

. . .

}

c o m . a b c . T V P e r m i s s i o n类可以直接扩展抽象类j a v a . s e c u r i t y. P e r m i s s i o n，而不必以c o m , a b c . P e r m i s s i o n类作为过渡。



最后，为了给应用程序和 a p p l e t赋予许可权，需要输入合适的输入项进入安全策略。如何

去设定安全策略已经在前面的章节中讨论过。一般情况下，应把此许可权的字符串表达式放

进安全策略文件中，使得每一个被准许的域能自动地去设定它。下例为一个指定观看 5频道的

许可权的策略文件输入项，它给任何代码赋予了观看 5频道的特权。
grant {

permission com.abc.TVPermission "5" watch";

}

当添加一个新的许可权时，应当创建一个新的许可权类，并且不要在安全管理器中添加

新方法。在 J D K 1 . 2以前，为了能够核查访问一种新类型，必须给安全管理器中添加一种新方

法。在J K D 1 . 2中，新引入的c h e c k P e r m i s s i o n ( )方法适用于所有的许可权类型。

要运用内置的访问控制算法，代码就必须通过直接调用 A c c e s s C o n t r o l l e r类的 c h e c k

P e r m i s s i o n ( )方法来激活一个许可权核查。不必检查是否有类加载器或安全管理器。另一方面，

如果访问控制算法应该留在已安装的 S e c u r i t y M a n a g e r类中，那么， S e c u r i t y M a n a g e . c h e c k

P e r m i s s i o n ( )方法就应该被激活。尽管 S e c u r i t y M a n a g e r. c h e c k P e r m i s s i o n ( )的缺省实现方法是反

过去调用A c c e s s C o n t r o l l e r. c h e c k P e r m i s s i o n ( )，但S e c u r i t y M a n a g e r类能够定制。本章后面将会

有介绍。

5.2   复合许可权

一个应用程序可能会需要很多许可权才能做它的工作，一个接一个地说明所有的许可权

实在是太烦琐了。例如，一个电脑游戏可能需要以下几种许可权：套接字许可权用来和游戏

服务器相连接，文件许可权用来访问一个本地存储的高分文件；属性许可权用来查找游戏者

的专业级别。

在这种情况下，一个表示所有上述许可权的“速记”将会特别有用。解决这个问题的一

个途径是创建一个复合许可权，如M y G a m e P e r m i s s i o n，它包含所有需要的许可权。这样以来，

游戏软件就仅仅只需要一个M y G a m e P e r m i s s i o n许可权。

一个复合许可权能以几种方法中的任一种得到实现。例如： P e r m i s s i o n C o l l e c t i o n类就包

含了一系列不同类型的许可权，或者也可定义一个新类 C o m p o s i t e P e r m i s s i o n。实际上，

A l l P e r m i s s i o n就是一个隐含所有许可权的一个复合许可权。

不过，这种做法有一定复杂度。当为了匹配一个所需的许可权而查找整个许可权集时，

A c c e s s C o n t r o l e r的缺省实现可以通过只比较许可权集中与所需许可权类型相同的那些许可权

优化查找过程。例如，当有一个文件访问时， A c c e s s C o n t r o l l e r查找所有给定的F i l e P e r m i s s i o n

并核查是否存在A l l P e r m i s s i o n。当引入一个新类型的许可权时，缺省 A c c e s s C o n t r o l l e r实现并

不能预先知道。为了解决这个问题， J D K 1 . 2中作了修改，它通常比较每一个给定许可权和所

需许可权。但是，这种方法会影响性能。比较好的解决方案就是引入新的许可权类型即

C o m p o s i t e P e r m i s s i o n，并要求所有的复合许可权都是这种类型。缺省 A c c e s s C o n t r o l l e r实现就

可以只核查给定的C o m p o s i t e P e r m i s s i o n。这样，只有存在大量的 C o m p o s i t e P e r m i s s i o n时才会

导致性能下降。
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5.3   定制安全策略

安全策略首先经过P o l i c y类处理，接着由S e c u r i t y M a n a g e r执行，因此定制任一个类都会定制

P o l i c y的实现。举第一个例子：假设你只想在办公时间9 A M到5 P M允许访问文件，即，在办公时

间内安全策略能确定某人能访问某个文件，办公时间之外，不管安全策略是什么，任何人都不

能访问任何文件。为了达到这个目的，可以实现一个TimeOfDaySecurityManager类，如下所示：
public class TimeOfDaySecurityManager extends SecurityManager {

public void checkPermisssion(Permission perm){

if (perm instanceof FilePermission){

Date d = new Date();

int i = d.getHours();

if((i> = 9) & & (i < 17))

s u p e r . c h e c k P e r m i s s i o n ( p e r m ) ;

e l s e

throw new SecurityException("Out of office hour");

}else super.checkPermission(perm);

}

}

类Ti m e O f D a y S e c u r i t y M a n a g e r查看将要核查的许可权是否是 F i l e P e r m i s s i o n。如果是，Ti m e O f

D a y S e c u r i t y计算当前时间。如果当前时间在办公时间内，它就激活了内置 S e c u r i t y M a n a g e r来

核查安全策略。否则，它就会提出一个安全异常。一个希望执行给定办公时间限制的应用程

序应该安装这个Ti m e O f D a y S e c u r i t y M a n a g e来替换内置的S e c u r i t y M a n a g e r。

为了便于以后审计，下一个例子记录了被准许的或被拒绝的资源访问。假设你设计了一

个简单的A u d i t i n g S e c u r i t y M a n a g e r类，如下所示：
public class AuditSecurityManager extends SecurityManager {

public void checkPermission(Permission perm) {

A u d i t . e n t e r R e c o r d ( p e r m ) ;

s u p e r . c h e c k P e r m i s s i o n ( p e r m ) ;

}

}

假定还有一个在安全地方存储一个统计记录的类 A u d i t，它有一个变量用来在 c h e c k P e r m i s s i o n

之后进入审计记录记下访问控制结果。为了实现这一点，必须首先捕获可能出现的

S e c u r i t y E x c e p t i o n，并且在后面把它再提出来。
public class AuditSecurityManager extends SecurityManager{

public void checkPermission(Permission perm){

t r y {

s u p e r . c h e c k P e r m i s s i o n ( p e r m ) ;

Audit.enterRecord(perm, true);

}catch(SecurityException e) {

Audit.enterRecord(perm, false);

throw e;

}

}

}



为了实现复杂的安全策略，必须付出更多的努力。例如：如果想实现一个多级安全策略，

就首先必须为每一个对象创建比较敏感的标签。 J V M还会跟踪对象之间的交互，并且得自动

地改变对象标签 (当处于高水印模式时 )。接着，类S e c u r i t y M a n a g e r的c h e c k P e r m i s s i o n方法就会

把它的决定建立在执行线程所包括的对象的标签上。再举一个例子，为了实现一个中国墙模

型(责任划分 )，J V M不但需要监视对象之间的交互，而且还必须把它记载下来。在这里需要做

很多的研究和试验。

5.4   移植基于JDK1.1的安全管理器

在J D K 1 . 1中，类 j a v a . l a n g . S e c u r i t y M a n a g e r是抽象类，其核查方法的缺省实现总是仅仅提

出异常。结果就造成了那些想要给自己的应用程序 (如浏览器 )安装一个安全管理器的开发人员

不得不自己定制安全管理器，并且要提供合适的提出异常的方法的具体实现。

在J D K 1 . 2中，S e c u r i t y M a n a g e r是具体类，所以它像应用程序缺省的那样去应用安全管理

器，而且，它的设计也得到了大幅度的提高。因此，已经为自己的应用程序写过安全管理器

的开发人员应当考虑把它移植到基于 J D K 1 . 2的安全管理器类。在大多数情况下，他们应该只

使用内置的缺省实现。

在移植的过程中需要做很多技术细节。本节致力于解决这些问题，首先回顾一下 J D K 1 . 1

的安全管理器类，接着检查 J D K 1 . 2中的改进。

5.4.1   JDK1.1安全管理器类

在J D K 1 . 1中，本地应用程序和具有正确数字签名的 a p p l e t的确对那些像文件系统等的重要

资源享有充分的访问权利，但没有签名的 a p p l e t并没有这样的特权，且只能访问有限的资源。

一个安全管理器有责任决定哪个资源访问是允许的。无论是在 J D K 1 . 1中，还是在 J D K 1 . 2中，

S e c u r i t y M a n a g e r类拥有很多以 c h e c k开头的方法，有时也称为核查方法，如 c h e c k R e a d和

c h e c k C o n n e c t。J a v a库中各种方法在进行所有具有安全敏感的操作前都要调用一个核查方法。

如果操作被允许，一个安全管理器常规返回；如果操作被禁止，它将提出一个安全异常。因

此安全管理器可以通过提出异常的方式阻止操作的完成。只有 c h e c k To p L e v e l Wi n d o w是个例

外，它返回的是一个b o o l e a n值。

S e c u r i t y M a n a g e r中包含的其他方法与类加载器的存在和范围相关：
c u r r e n t C l a s s L o a d e r

c u r r e n t L o a d e r C l a s s

i n C l a s s L o a d e r

c l a s s L o a d e r D e p t h

理解这四个方法很重要，如 J D K 1 . 1的安全管理器一般基于两个变量来决定访问控制：

(1) 一个带有类加载器的类 (即J D K 1 . 1中的一个a p p l e t )是否在堆栈上。

(2) 类加载器的深度，也就是用类加载器定义的一个类的一个方法在堆栈中最近出现的位

置有多远。

例如，一个典型的 J D K 1 . 1安全管理器就具有如下所示的 c h e c k E x i t方法。
public void checkExit(int status) {

if(inClassLoader()) {
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throw new SecurityException();

}

}

这样的方法不允许在用类加载器定义的任何一个类还处于堆栈中时调用 R u n t i m e . e x i t。

这里还有另外的一个例子：

public void checkCreateClassLoader() {

if(classLoaderDepth() == 2) {

throw new SecurityException();

}

}

这个方法说明类加载器的深度不能是 2。即，那些调用已经调用了 c h e c k C r e a t e C l a s s L o a d e r

的方法肯定不能处于用类加载器定义的类中。例如： j a v a . l a n g . C l a s s L o a d e r的构造器调用了

c h e c k C r e a t e C l a s s L o a d e r,这就意味着调用 j a v a . l a n g . C l a s s L o a d e r构造器的方法肯定不能有类加载

器。因此，a p p l e t不能直接创建类加载器。

虽然这两个例子用于阻止 a p p l e t执行操作，但它们之间有很大区别。在第一个例子中，无

论a p p l e t处于堆栈中任何位置， c h e c k E x i t都会提出异常。因此，甚至内置的 J D K代码在被一个

a p p l e t调用时也不能退出 J V M。在第二个例子中， J D K代码即使被一个 a p p l e t调用时也被允许

创建一个类加载器 (例如当堆栈的深度不是 2时)。这时由于具有类加载器的类的深度的原因，

而不是因为具有类加载器这个事实。

前面的章节讨论了这些类加载器深度的方法会有怎样的错误倾向。对于 J D K 1 . 2的

S e c u r i t y M a n a g e r来说，这样的方法是不允许的，并且不能再被任何核查方法调用。它们应该

被任何新写的安全管理器所应用，也应该从现有的安全管理器中删除掉。但是，为了向后兼

容，界面应得到保留。

5.4.2   使JDK1.1安全管理器适应JDK1.2

有时候，用旧的 J D K 1 . 1安全管理器建立的应用程序必须在 J D K 1 . 2平台上运行。为了适应

这一点，S e c u r i t y M a n a g e r类中一些方法的实现应该在考虑到 J D K 1 . 2中引入的新特征的前提下

得到改进。

前面章节中所提及的四个方法可用以下三个方法加以改进：

(1) 跳过系统类加载器。

(2) 到达堆栈中标有特权的一个方法之后停止核查。

(3) 在一定的情况下，完全放心地去处理当前堆栈。

1. 跳过系统类加载器

一个系统类加载器被定义为一个等价于这个系统类加载器的类加载器 (就像被

C l a s s L o a d e r. g e t S y s t e m C l a s s L o a d e r所返回 )或者它的一个祖先类。既然由系统类加载器所加载

的类包含有应用程序类 (由C L A S S PAT H所卸载 )、扩展类和内置 J D K类，这样的改进使得这些

方法可以忽略这样的代码。

因为，当运行一个装有定制的安全管理器的应用程序，且这个安全管理器是在 J D K 1 . 2 中由

C L A S S PATH 卸载时，就会有一个与之相关联的系统类加载器。重新调用该应用程序类就没有

一个J D K 1 . 1中的类加载器。如果从用户自己定制的安全管理器中调用一个像C l a s s L o a d e r D e p t h的
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方法，并且该方法并没有被改进为可以忽略掉由系统类加载器加载的类时，总是返回0。这就没

有意义了。同样的，如果类加载器方法没有改进为可以跳过系统类，并且一个用户定制的安全

管理器可从CLASSPATH中卸载掉，那么，当安全管理器基于像“当classLoaderDepth()=2时禁止”

这样的条件上作出决断时，就会出现安全漏洞问题。

2. 到达一个具有特权的方法后停止核查

当这四个方法到达堆栈中被标为具有特权 (依据J D K 1 . 2中特权的定义 )的方法后就停止校

验。这种改进非常必要，这是因为，比如： J D K代码为了内部应用需要打开文件。某些

J D K 1 . 1安全管理器都具有一个与下面所示相似的 c h e c k R e a d方法：
public void checkRead(String file){

i f ( i n C l a s s L o a d e r ( ) ) {

throw new SecurityException(..);

}

}

如果没有这样的改进，那么当运行 J D K 1 . 2时，如果 J D K自身要去读一个文件，堆栈中有

一个具有非系统类加载器的类，则激活这样一个核查会出现安全异常。在这种新的安全模式

下，想要执行一个其调用者可能并未得到允许的操作的所有 J D K代码在其周围具有一个

d o P r i v i l e g e d块。修改 i n C l a s s L o a d e r来向上检查堆栈，且包括含有特权代码的结构会导致

i n C l a s s L o a d e r方法返回 f a l s e。这样反过来又允许当堆栈顶部的代码是 J D K代码，并且是由系

统类加载器或它的一个祖先类加载的时，读操作可以发生。

J D K 1 . 2尽量保持J D K 1 . 1安全管理器中堆栈的深度。例如， j a v a . S e c u r i t y. S e c u r e C l a s s L o a d e r

的构造器可以直接调用 S e c u r i t y M a n a g e r. c h e c k C r e a t e C l a s s L o a d e r，即使它的超级类

( C l a s s L o a d e r )的构造器也这样做。如果这个核查没有被放在 S e c u r e C l a s s L o a d e r的构造器中，那

么，由于类加载器的深度总是大于 2，因此 J D K 1 . 1安全管理器会允许无法信任的代码去扩展

S e c u r e C l a s s L o a d e r和创建类加载器。

如果你持有一个 J D K 1 . 1安全管理器，建议你在 J D K 1 . 2之下运行该安全管理器之前，首先

要分析自己定制的安全管理器方法，此举失败会导致一个安全漏洞，或者会阻止 J D K的正常

操作，这是源于 J D K 1 . 1安全管理器的不稳定特性。如果可能，应当使用 J D K 1 . 2安全管理器缺

省的实现方法，这样有助于使用户和管理人员具有一致行为。如果不可能，那么在扩展

S e c u r i t y M a n a g e r类并且覆盖现存方法时要十分当心。

例如，如果覆盖了 checkRead(String file)方法使得它总能提出安全异常，那么 J D K本身也

许就不能进行正常的操作。即，如果一些 J D K代码需要打开一个文件 (读属性文件或加载一个

J A R文件)，那么，对于每一个读操作出现的安全异常会导致打开文件总是失败。

一般而言，只有当要放松而不是要加强安全意识时，才应当覆盖缺省的方法。为了加强

安全，应当修改缺省的策略文件并 (或)安装一个定制的 j a v a . S e c u r i t y. P o l i c y类或对象。当覆盖

安全管理器方法时，应当在被覆盖的核查方法出现异常的地方放置一个对 s u p e r. c h e c k方法的

调用。如下所示：

public class MySecurityManager extends SecurityManager{

public void checkRead(Strting file){

if (someCustomSecurityCheckFails()){

s u p e r . c h e c k R e a d ( f i l e ) ;

第5章 结构定制安全使用99
下载



}

}

}

这里，如果定制的核查方法失败，那么 s u p e r. c h e c k R e a d就能被调用。 c h e c k R e a d的缺省实现方

法激活c h e c k P e r m i s s i o n，c h e c k P e r m i s s i o n在缺省情况下又激活A c c e s s C o n t r o l l e r，此后的过程

激活了读取文件之前已经执行 A c c e s s C o n t r o l l e r. d o P r i v i l e g e d的系统代码，因此， J D K本身工作

正常。其他所有的代码将会与目前有效的策略保持一致。当对文件的访问没有得到准许时就

会出现一个访问控制异常。换句话说， J D K 1 . 1安全管理器代码通过调用 s u p e r. c h e c k，给

J D K 1 . 2内置的S e c u r i t y M a n a g e r和A c c e s s C o n t r o l l e r提供了一个机会去处理仅出现在 J D K 1 . 2中的

特殊情况。

然而，当覆盖某些核查方法时，不应该调用 s u p e r. c h e c k方法，这是因为，这些核查方法

的缺省实现也许并不像覆盖方法中实现的策略那么严密。例如， c h e c k A c c e s s ( T h r e a d G r o u p g )

方法在缺省情况下只保护系统线程组。如果想保护不同线程组中的线程 (如a p p l e t线程组 )，那

么你不会在出现安全异常的地方调用 s u p e r. c h e c k A c c e s s ( )方法。因为那样做将会导致你定制的

核查方法失败。相反地，应该在覆盖方法中调用 s u p e r. c h e c k A c c e s s ( )作为首条语句。
public class MySecurityManager extends SecurityManager{

public void checkAccess(ThreadGroup g){

//A call to super will throw an exception if someone 

//is trying to modify the system thread group.

s u p e r . c h e c k A c c e s s ( g ) ;

. . .

//Now perform checks to see if the current caller

//can modify thread group g,based on to which applet

//thread group the caller belongs.

. . .

}

}

3. 完全放心地处理当前堆栈

第三个改进与第二个改进相关联，并且给这四条方法提供了如下行为：当它们遇到的是

一个被赋予A l l P e r m i s s i o n的具有S e c u r i t y C o n t e x t (或A c c e s s C o n t r o l C o n t e x t )的d o P r i v i l e g e d的堆

栈结构时，它们可以完全放心地去处理当前堆栈，或者从 J D K 1 . 1的意义上来讲，似乎堆栈上

没有类加载器。这是因为一个具有 A l l P e r m i s s i o n的d o P r i v i l e g e d结构意味着无论这个方法的调

用者是什么，都可以去做任何它想做的事情。这个具有充分特权的情形等于是，当用

j a v a . s e c u r i t y. A l l P e r m i s s i o n调用c h e c k P e r m i s s i o n时不会造成任何安全异常。

5.4.3   为JDK1.2而改进JDK1.1安全管理器

本节列出了 J D K 1 . 2中对j a v a . l a n g . S e c u r i t y M a n a g e r方法所做的改进，还包括了一些对你可

能想要做的覆盖方法的建议。当改进 J D K 1 . 1安全管理器时，应该尽可能地使用 J D K 1 . 2内置的

安全管理器。

如前所述，下列方法已经被禁用：

public boolean getInCheck();
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protected ClassLoader currentClassLoader();

protected Class currentLoadedClass();

protected int classDepth(String name);

protected int classLoaderDepth();

protected boolean inClass(String name);

protected boolean inClassLoader();

下面是其他的一些方法：

• protected boolean inCheck。这个域已经被取消。 J D K中对它的所有使用均已删除，应该

把c h e c k P e r m i s s i o n同d o P r i v i l e g e d一起使用 ,而不是使用 i n C h e c k。

•  public  Securi tyManager()。这个构造器经过改造之后，假定调用者具有 R u n t i m e

P e r m i s s i o n ( " c r e a t e S e c u r i t y M a n a g e r " )许可权，则可允许创建多个 S e c u r i t y M a n a g e r。

• protected native Class[] getClassContext()。此方法没有改变。对它的调用可用来模拟

J D K 1 . 2中已被改变的 J D K 1 . 1中的行为 ( c u r r e n t C l a s s L o a d e r，c u r r e n t L o a d e d C l a s s，

c l a s s L o a d e r D e p t h和i n C l a s s L o a d e r )。

• public Object getSecurityContext()。此方法经过改进之后返回一个java . Security . Access Control

C o n t e x t对象，这个对象通过调用j a v a . S e c u r i t y. A c c e s s C o n t r o l l e r.getcontex 生成。在J D K 1 . 1中，

它的缺省返回值是n u l l。

• public void checkPermission(Permission perm)。此方法是 J D K 1 . 2中的新方法。它在给定

的许可权下调用 j a v a . S e c u r i t y. AccessController. c h e c k P e r m i s s i o n。在内部，J D K总是调用

S e c u r i t y M a n a g e r.checkPermission ，而不去直接调用A c c e s s C o n t r o l l e r。这允许覆盖这个

方法来提供附加的功能。如：审计和图形用户界面 ( G U I )对话框。

• public void checkPermission(permission perm,Object context)。此方法是 J D K 1 . 2中的新方

法，如果c o n t e x t是A c c e s s C o n t r o l l C o n t e x t的一个实例，那么，在给定的 c o n t e x t，及指定

的许可权下， A c c e s s C o n t r o l C o n t e x t . c h e c k P e r m i s s i o n方法被激活。如果 c o n t e x t不是

A c c e s s C o n t r o l C o n t e x t的实例，则出现异常。

• public void checkCreateClassLoader()。此方法经过改进，在 Runtime Permission

( " c r e a t e C l a s s L o a d e r " )许可权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在

覆盖方法中出现异常的地方调用 s u p e r. c h e c k C r e a t e C l a s s L o a d e r。同5 . 4 . 2节中的例2。

• public void checkAccess(Thread t)。此方法已被改进。如果线程参数是一个系统线程

—属于无父级的线程组—那么，这个方法在R u n t i m e P e r m i s s i o n ( " m o d i f y T h r e a d " )许可

权下调用c h e c k P e r m i s s i o n。需要严格策略的应用程序应该覆盖这个方法，且其首条语句

应调用s u p e r. c h e c k A c c e s s或它的等价方法。而且，作为结果的方法还应该核查是否调用

线程具有R u n t i m e P e r m i s s i o n ( " m o d i f y T h r e a d " )许可权，如果有，返回。这也是确保被赋

予许可权的代码 (如J D K本身)被允许操纵任何线程。

如下所示为一个方法覆盖的实现例子：

public class MySecurityManager extends SecurityManager{

public void checkAccess(Thread t){

//A call to super will throw an exception if someone 

//is trying to modify a system thread.

s u p e r . c h e c k A c c e s s ( t ) ;
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. . .

i f ( s o m e C u s t o m S e c u r i t y C h e c k F o r O t h e r T h r e a d s F a i l s ( ) ) {

//If the check fails,instead of throwing an

//exception,call checkPermission,which will

//throw an exception if needed.

c h e c k P e r m i s s i o n ( n e w

R u n t i m e P e r m i s s i o n ( " m o d i f y T h r e a d " ) ) ;

}

. . .

}

}

• public void checkAccess(ThreadGroup g)。此方法已被改进。如果线程组参数是一个系统

线程组 (即无父级的线程 )，那么，这个方法在R u n t i m e P e r m i s s i o n ( " m o d i f y T h r e a d G r o u p " )

许可权下调用c h e c k P e r m i s s i o n。需要严格策略的应用程序应该覆盖这个方法，且其首条

语句应调用s u p e r. c h e c k A c c e s s或它的等价方法。而且，作为结果的方法还应该核查是否

调用线程具有R u n t i m e P e r m i s s i o n ( " m o d i f y T h r e a d G r o u p " )许可权，如果是，返回。这也是

确保被赋予许可权的代码(如J D K本身)被允许操纵任何线程组。

• public void checkExit(int status)。此方法经过改进，在R u n t i m e P e r m i s s i o n ( " e x i t V M " )许

可权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆盖方法中出现异常的

地方调用s u p e r. c h e c k E x i t。

• public void checkExec(String cmd)。此方法经改进，可以在F i l e P e r m i s s i o n许可权下调用

c h e c k P e r m i s s i o n。如果cmd 是一个绝对路径，那么它像F i l e P e r m i s s i o n的目标一样被传递。

如果c m d不是一个绝对路径，那么专门的目标《 ALL FILES》被应用。因为很难确定由

于环境变量等原因而必须在个人平台上执行命令的真实路径，所以才用到目标。如果这

个方法被覆盖，那么，应该在覆盖方法中出现异常的地方调用 s u p e r. c h e c k E x e c。

• public void checkLink(String lib)。此方法经过改进，在 Runtime Permission

( " L o a d L i b r a r y. " + l i b )许可权下调用 c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在

覆盖方法中出现异常的地方调用 s u p e r. c h e c k L i n k。

• public void checkRead(FileDescriptor fd)。此方法经过改进，在 Runtime Permission

( " r e a d F i l e D e s c r i p t o r " )许可权下调用 c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该

在覆盖方法中出现异常的地方调用 s u p e r. c h e c k R e a d。

• public void checkRead(String file)。此方法经过改进，在 F i l e P e r m i s s i o n ( f i l e , " r e a d " )许可

权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆盖方法中出现异常的地

方调用s u p e r. c h e c k R e a d。

• public void checkRead(String file,Object context)。这个方法已被改进。如果 c o n t e x t是

A c c e s s C o n t r o l C o n t e x t的一个实例，那么，在 F i l e P e r m i s s i o n ( f i l e , " r e a d " )许可权下，

A c c e s s C o n t r o l C o n t e x t . c h e c k P e r m i s s i o n方法将在给定的 c o n t e x t处被激活。如果 c o n t e x t不

是A c c e s s C o n t r o l C o n t e x t的实例，则将出现S e c u r i t y E x c e p t i o n。如果这个方法被覆盖，那

么应该在覆盖方法中出现异常的地方调用 s u p e r. c h e c k r e a d。

• public void checkWrite(FileDescriptor fd)。此方法经过改进，在 Runtime Permission

( " w r i t e F i l e D e s c r i p t o r " )许可权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该
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在覆盖方法中出现异常的地方调用 s u p e r. c h e c k Wr i t e。

• public void checkWrite(String file)。此方法经过改进，在F i l e P e r m i s s i o n ( f i l e , " w r i t e " )许可

权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆盖方法中出现异常的地

方调用s u p e r. c h e c k Wr i t e。

• public void checkDelete(String file)。此方法经过改进，在F i l e P e r m i s s i o n ( f i l e , " d e l e t e " )许

可权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆盖方法中出现异常的

地方调用s u p e r. c h e c k D e l e t e。

• public void checkConnect(String host,int port)。此方法经过改进，在 Socket Prmission

( h o s t + " : " + p o r t , " c o n n e c t " )许可权 ( p o r t不等于－1时)或S o c k e t P e r m i s s i o n ( h o s t , " r e s o l v e " )许

可权( p o r t等于－1时)下调用c h e c k P e r m i s s i o n方法。这种行为同 J D K 1 . 1一致。在J D K 1 . 1中，

p o r t等于－1意味着正在执行 I P地址查找。如果这个方法被覆盖，那么应该在覆盖方法中

出现异常的地方调用 s u p e r. c h e c k C o n n e c t。

• public void checkConnect(String host,int port,Object context)。此方法已被改进。如果

c o n t e x t是A c c e s s C o n t r o l C o n t e x t的一个实例并且如果 p o r t不等于－ 1，那么，在 S o c k e t

Permission (host+":"+port,"connect")许可权下，A c c e s s C o n t r o l C o n t e x t . c h e c k P e r m i s s i o n方

法将在给定的 c o n t e x t处被激活。如果 c o n t e x t不是A c c e s s C o n t r o l C o n t e x t的实例，则将出

现S e c u r i t y E x c e p t i o n。如果这个方法被覆盖，那么应该在覆盖方法中出现异常的地方调

用s u p e r. c h e c k C o n n e c t .

• public void checkListen(int port)。这个方法已被改进，在 Socket permission ("localhost:"

+ p o r t , " l i s t e n " )许可权( p o r t不等于0时)或Socket Permission ("localhost:1024-","listen")许可权

( p o r t等于0时)下调用c h e c k P e r m i s s i o n。如果这个方法被覆盖，那么应该在覆盖方法中出现异

常的地方调用s u p e r. c h e c k L i s t e n .

• public void checkAccept(String host,int port)。此方法经过改进，在 Socket Permission

( h o s t + " : " + p o r t , " a c c e p t " )许可权下调用c h e c k P e r m i s s i o。如果此方法被覆盖，那么，应该

在覆盖方法中出现异常的地方调用 s u p e r. c h e c k A c c e p t。

• public void checkMulticast(InetAddress maddr)。此方法经过改进，在 Socket Permission

( m a d d r. g e t H o s t A d d r e s s ( ) , " a c c e p t , c o n n e c t " )许可权下调用c h e c k P e r m i s s i o n。如果此方法被

覆盖，那么，应该在覆盖方法中出现异常的地方调用 s u p e r. c h e c k M u l t i c a s t。

• public void checkMulticast(InetAddress maddr,byte ttl)。此方法经过改进，在 S o c k e t

Permission (maddr. g e t H o s t A d d r e s s ( ) , " a c c e p t , c o n n e c t " )许可权下调用c h e c k P e r m i s s i o n。如

果此方法被覆盖，那么，应该在覆盖方法中出现异常的地方调用 s u p e r. c h e c k M u l t i c a s t。

•  public  void checkPropert iesAccess()。此方法经过改进，在 Property Permission

( " * " , " r e a d , w r i t e " )许可权下调用 c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆

盖方法中出现异常的地方调用 s u p e r. c h e c k P r o p e r t i e s A c c e s s。

• public void checkPropertyAccess(String key)。此方法经过改进，在 Property Permission

( k e y, " r e a d " )许可权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆盖方法

中出现异常的地方调用 s u p e r. c h e c k P r o p e r t y A c c e s s。

• public boolean checkT o p L e v e l Window(Object  window)。此方法经过改进，在

AW T P e r m i s s i o n ( " s h o w Wi n d o w Wi t h o u t Wa r n i n g B a n n e r " )许可权下调用 c h e c k P e r m i s s i o n。
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如果没有出现S e c u r i t y E x c e p t i o n，则返回 t r u e；否则，返回f a l s e。如果此方法被覆盖，那

么，应该在覆盖方法中出现异常的地方调用 s u p e r. c h e c k To p L e v e l Wi n d o w，并且应该返

回s u p e r. c h e c k To p L e v e l Wi n d o w的值。例如：
public class MySecurityManager extends SecurityManager{

public void checkTopLevelWindow(Object window){

if (someCustomSecurityCheckFails()){

return super.checkTopLevelWindow(window);

}else return true;

}

}

• public void checkPrintJobAccess()。此方法经过改进，在 Runtime Permission

( " q u e u e P r i n t J o b " )许可权下调用 c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆

盖方法中出现异常的地方调用 s u p e r. c h e c k P r i n t J o b A c c e s s。

• public void checkSystemClipboardAccess()。此方法经过改进，在AWTPermission( "accessClipboard")

许可权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆盖方法中出现异常的地

方调用s u p e r. c h e c k S y s t e m C l i p b o a r d A c c e s s。

• public void checkAw t E v e n t Q u e u e A c c e s s ( )。此方法经过改进，在 Property Permission

( " a c c e s s E v e n t Q u e u e " )许可权下调用 c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该

在覆盖方法中出现异常的地方调用 s u p e r. c h e c k Aw t E v e n t Q u e u e A c c e s s。

• public void checkPackageAccess(Str ing pkg)。此方法经过改进，通过调用

j a v a . s e c u r i t y. g e t P r o p e r t y ( " p a c k a g e . a c c e s s " )首次获得了一列用逗号分隔的包，并且核查

p k g 是否以这些包中的任一个开始或等于其中任一个。如果是，那么在

R u n t i m e p e r m i s s i o n ( " a c c e s s C l a s s I n P a c k a g e . " + p k g )许可权下调用c h e c k P e r m i s s i o n。如果此

方法被覆盖，那么，应该在覆盖方法中出现异常的地方调用 s u p e r. c h e c k P a c k a g e A c c e s s。

• public void checkPackageDefinition(String pkg)。此方法经过改进，通过调用java. security .

g e t P r o p e r t y ( " p a c k a g e . a c c e s s " )首次获得了一列用逗号分隔的包，并且核查p k g是否以这些包

中的任一个开始或等于其中任一个。如果是，那么在 Runtime Permission ("define ClassIn

P a c k a g e . " + p k g )许可权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆盖方法

中出现异常的地方调用s u p e r. c h e c k P a c k a g e D e f i n i t i o n。

• public void checkSetFactory()。此方法经过改进，在R u n t i m e P e r m i s s i o n ( " s e t F a c t o r y " )许

可权下调用c h e c k P e r m i s s i o n。如果此方法被覆盖，那么，应该在覆盖方法中出现异常的

地方调用s u p e r. c h e c k S e t F a c t o r y。

• public void checkMemberAccess(Class clazz,int which)。此方法已被改进。缺省的安全策

略允许对公共成员进行访问，也可对与调用者具有相同类加载器的类进行访问。在所有

其他情况下，在 R u n t i m e P e r m i s s i o n ( " a c c e s s D e c l a r e M e m b e r s " )许可权下调用

c h e c k P e r m i s s i o n。如果此方法被覆盖，那么不能调用 s u p e r. c h e c k M e m b e r A c c e s s。因为

c h e c k M e m b e r A c c e s s缺省的实现方式依赖于“被核查的代码是否位于深度为 4的堆栈上”

这个事实。如下：

s o m e C a l l e r [ 3 ]

j a v a . l a n g . C l a s s . s o m e R e f l e c t i o n A P I [ 2 ]
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j a v a . l a n g . C l a s s . c h e c k M e m b e r A c c e s s [ 1 ]

S e c u r i t y M a n a g e r . c h e c k M e m b e r A c c e s s [ 0 ]

为了模拟此行为，需要调用 g e t C l a s s C o n t e x t，并且在 i n d e x等于3时检查该类的类加载器，

如同缺省的c h e c k M e m b e r A c c e s s方法。
if (which ! = Member.PUBLIC){

Class stack[] = getClassContext();

i f ( ( s t a c k . l e n g t h < 4 ) | |

(stack[3].getClassLoader() ! = clazz.getClassLoader())) {

if (checkMemberAccessPermission = = null)

c h e c k M e m b e r A c c e s s P e r m i s s i o n =

new RuntimePermission("accessDeclaredMembers");

c h e c k P e r m i s s i o n ( c h e c k M e m b e r A c c e s s P e r m i s s i o n ) ;

}

}

这是J D K 1 . 2中唯一的仍旧基于调用者深度的安全管理器方法。也允许调用者引用来自于

同一类加载器的类。

• public void checkSecurityAccess(String targ e t )。此方法经过改进，当 S e c u r i t y P e r m i s s i o n

对象作为给定目标时调用 c h e c k P e r m i s s i o n。如果此方法被覆盖，那么应该在覆盖方法中

出现异常的地方调用 s u p e r. c h e c k S e c u r i t y A c c e s s。

• public ThreadGroup getThreadGroup()。此方法没有改变。
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第4章 安全结构的使用
策略必须清楚、一致和可信。

—艾森豪威尔

为了利用J D K 1 . 2中的安全机制，必须将J a v a环境升级到最新的版本。通常 ,新版本的操作系

统和I n t e r n e t浏览器都支持J D K 1 . 2。为了将J V M升级到1 . 2版,你可以下载并安装用于开发J D K的运

行Java应用程序或applet的Java运行环境，或者能够升级IE和Navigator内的JVM的Java插件程序。

4.1   安装JDK1.2

所有Wi n 3 2 ( M S - Wi n d o w s或Windows NT)和Sun Solar is平台上的 J D K 1 . 2可在位于

h t t p : / / j a v a . s u n . c o m / p r o d u c t s / j d k / 1 . 2 / .的Sun Microsystem的J a v a站点上得到。出于演示的目的 ,

本章所用的指令假设你正在使用一个运行 S o l a r i s的Sun Sparc工作站。

(1) 从We b站点上下载S o l a r i s版本J D K 1 . 2 ,并将它存到一个名为 j d k 1 2 - s o l a r i s 2 - s p a r c . s h的文

件中。

(2) 根据站点的安装指令 ,按如下所示打开下载的文件：
%chmod a+x jdk12-solaris2-sparc.sh

% . / j d k 1 2 - s o l a r i s 2 - s p a r c . s h

显示出一个问你是否同意许可协议的对话框，点击同意键，现在你拥有在 . / j d k 1 . 2 / b i n目录

下打开的所有二进制文件。

(3) 增加. / j d k 1 . 2 / b i n目录到搜索路径：
%set path=($path ./jdk1.2/bin)

(4) 如果想确保程序是由UNIX 内核首次定位的新安装的 J D K的一部分 ,把该目录移至搜索

目录的开始 :
%set path=(./jdk1.2/bin $path)

并证实它 :
%which java

. / j d k 1 . 2 / b i n / j a v a

%

(5) 接下来,可以运行带有a p p l e t v i e w e r的a p p l e t来测试:
%appletviewer http://java.sun.com/applets/other/TumblingDuke/index.html

这个命令应在一个外壳窗口的一行中键入。也可以测试在第 2章开始所描述的应用程序 :
%java Test Hello

如果你正在使用a p p l e t v i e w e r或一个使用这种新的安全结构的新版本浏览器 ,你可以继续使

用以前的工作方式。这意味着J D K 1 . 1 x中的沙盒模型继续可用。如果你是一个“权力用户”，那

么可以使用内置p o l i c y t o o l工具(或配有浏览器的等同工具 )的J D K 1 . 2来定制安全策略，这样就可

以利用新安全结构的所有优点。这种定制涉及到建立一个证书仓库 ,它可由k e y t o o l工具制作，

用来产生和管理密钥库。这个工具在本章随后会讲到 ,它适用于S o l a r i s和M S - Wi n d o w s平台。
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应用开发人员无需对 J D K 1 . 2的安全特性做任何特殊的工作 ,因为当应用程序运行在 J D K 1 . 2

的上层时 ,那些特性会自动被激活。开发人员也许想使用内置工具来把应用程序包装成 J A R文

件,并对它进行数字签名。

一名编码控制着某种资源的软件库开发人员，需要把已存在的许可权类层次扩展到建立

特定应用程序的许可权。开发人员也要学会使用由 A c c e s s C o n t r o l l e r类提供的特性 ,如

d o P r i v i l e g e界面。

4.2   策略配置

到目前为止演示的例子中 ,没有为了运行a p p l e t或应用程序而指定安全策略。因此 , J V M会缺

省使用J D K 1 . 2以前的沙盒安全模型 ,所以远程的a p p l e t是不可靠的而本地的 a p p l e t是可靠的。为

了利用新的安全模型 ,必须先配置一个安全策略 ,接着指定当运行 J a v a程序时使用哪一个策略。

在J D K 1 . 2中策略A P I的设计并没有要求一个安全策略如何被永久地表达成 J a v a运行系统。

它只指明了针对对象的 A P I ,这样一个 J D K实现可以有选择地把信息存储在一个数据库、目录

服务、文件系统或其他位置。

缺省的 J D K实现支持安全策略规范。配置一个安全策略包括首先指明位置，然后是策略

文件的内容。显然，策略文件应当被很好地保护以防不可靠的修改。

4.2.1   配置系统型和用户专用型策略

P o l i c y对象使用的策略信息的源位置由 P o l i c y类的实现来确定。 J D K 1 . 2的实现包括来自发

现策略配置文件的静态位置的信息。策略文件可用一个简单的文本编辑器或 p o l i c y t o o l来组成，

p o l i c y t o o l是一个图形工具，下一节讨论策略文件的内容。

单个系统型策略文件和单个用户型策略文件都有缺省的位置。缺省的系统策略文件被定

位在：

< j a v a . h o m e > / l i b / s e c u r i t y / j a v a . p o l i c y

其中，系统属性< j a v a . h o m e>指定了 J D K被安装的目录。缺省的用户型策略文件被定位在 :
< u s e r . h o m e > / . j a v a . p o l i c y

其中，系统属性< u s e r. h o m e >指定了用户的主文件目录。

缺省的P o l i c y对象在当 g e t P e r m i s s i o n方法被首次调用或 r e f r e s h方法随时被调用时被初始

化，初始化包括从语法上分析策略配置文件，然后填充 P o l i c y对象。当P o l i c y对象被初始化时，

系统策略先被加载，随后是用户策略。如果这两个策略都不存在，则使用一个内置的策略。

这个内置的策略等同于最初的沙盒策略。

策略文件的位置被指定在安全属性文件中，位于：

< j a v a . h o m e > / l i b / s e c u r i t y / j a v a . s e c u r i t y

这些位置作为 p o l i c y. u r l . n形式的属性值的名称被指定，其中 n是一个数。如，缺省的系统

和用户策略文件被定义在下列安全属性文件中：

p o l i c y . u r l . 1 = $ { j a v a . h o m e } / l i b / s e c u r i t y / j a v a . p o l i c y

p o l i c y . u r l . 2 = $ { u s e r . h o m e } / . j a v a . p o l i c y

$ { j a v a . h o m e }特别指明了属性的扩展 ,随后会讨论。

安全属性文件可以改变。例如，可以跳过缺省的用户策略文件，也可以指定用策略文件

来形成一个组合的安全策略。通过定位几个指向该文件位置的 U R L来做到这点。那么，所有
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被指明的策略文件的内容将被用于填充 P o l i c y对象。

注意u r l . n中的n，n必须用1开始且必须是连续的整数。当p o l i c y对象被初始化时，第一个策

略文件由p o l i c y. u r l . 1给出，第二个由p o l i c y. u r l . 2给出，等等，直到没有更多的策略文件。例如，

如果指定了p o l i c y. u r l . 1和p o l i c y. u r l . 3，但没有指定p o l i c y. u r l . 2，那么，p o l i c y. u r l . 3将不可读。

4.2.2   配置应用程序专用型策略

安全属性文件中给出的策略文件感觉上是系统范围型的，当运行任何 a p p l e t或应用程序时，

相同策略文件的集合将被使用。当激活应用程序时，可以指定附加的或不同的策略文件。这

借助于- D j a v a . s e c u r i t y. p o l i c y命令行参数，该参数设置了 j a v a . s e c u r i t y. p o l i c y属性，如 :
java-Djava.security.manager-Djava.security.policy=someURL someApp

在这里，S o m e U R L为指定了别的策略文件位置的U R L。在这种情况下 ,这个策略文件和指定在

安全属性文件中的策略都被使用。

- D j a v a . s e c u r i t y. m a n a g e r参数确保缺省的安全管理器被安装 ,以便带有安全策略的所有应用

程序都能有效运行。如果应用程序 S o m e A p p本身安装了安全管理器 ,这一选择就并不需要。假

设使用下面的用法 (注意赋值号= = )：
java -Djava.security.manager -Djava.security.policy==someURL someApp   

位于s o m e U R L的唯一被指定的策略文件将被使用，其余的策略文件则被忽略。

当使用a p p l e t v i e w e r运行a p p l e t时，可以使用如下的 - D j a v a . s e c u r i t y. p o l i c y参数来指定一个

策略:
appletviewer -Djava.security.policy=someURL someApplet

如果属性p o l i c y. a l l o w S y s t e m P r o p e r t y被设定为 f a l s e ,那么在D j a v a . s e c u r i t y. p o l i c y选项中给出

的策略文件的值无论是 j a v a还是a p p l e t v i e w e r命令,都被忽略。安全属性文件中的属性值被缺省

赋值为t r u e。

4.2.3   配置一个可选Policy类的实现

一个给出的可选的策略类可以代替缺省的策略类，只要这个可选类是抽象 P o l i c y类的一个

子类，并且实现了g e t P e r m i s s i o n方法(和其他所需的方法 )。

无需改变 J D K代码就可以改变缺省的 P o l i c y实现。p o l i c y. p r o v i d e r属性可在安全属性文件

j a v a . s e c u r i t y中给出,如下:
p o l i c y . p r o v i d e r = P o l i c y C l a s s N a m e

缺省的属性为 :
p o l i c y . p r o v i d e r = s u n . s e c u r i t y . p r o v i d e r . P o l i c y F i l e

通过改变属性值以指定另一个类，可以用一个新的 P o l i c y类来代替它。例如：
p o l i c y . p r o v i d e = c o m . m y c o m . M y P o l i c y

当这个P o l i c y对象被初始化时 ,这个新的类被使用 ,而不是缺省的实现类Policy File。当指定一个

可选的P o l i c y类时，必须指定一个想要实现的 P o l i c y实现类的合法名字，如 com. sun . security .

M y P o l i c y C l a s s。

4.2.4   缺省的策略文件格式

为J D K安装的策略配置文件指定了由来自于指定代码源所允许的许可权 (系统资源访问的类



型)。对一个允许执行安全行为的 a p p l e t或应用程序 (例如读或写一个文件 )，它必须拥有对特定

行为的许可权，在缺省的P o l i c y实现中，这个许可权由策略配置文件中的授权输入项所赋予。

缺省策略配置文件格式的语法包括一个输入项列表，它包括零个或多个输入项，该输入

项以g r a n t关键字和一个可选的 k e y s t o r e输入项开始。密钥库 ( k e y s t o r e )是一个被保护的私钥数

据库，它的相关数字证书，如 X . 5 0 9证书链，用来鉴别相应的公钥。缺省的密钥库的实现作为

一个文件在 J D K 1 . 2中实现。X. 509证书将在4 . 4节讨论。可以使用k e y t o o l来创建和管理密钥库，

在策略配置文件中指定的密钥库用于查找签名者的公钥，该签名者在文件的准许输入项中指

定。如果任何准许输入项指明了签名者的别名，那么一个密钥库输入项会出现在策略配置文

件中。

这时，策略文件只接受一个密钥库输入项—第一个之后的其他输入项均被忽略。这个输

入项可以出现在文件的准许输入项之外的任何地方，且可以使用下面的语法：

keystore  "some-keystore-url"，" k e y s t o r e - t y p e "；

其中" s o m e - k e y s t o r e - u r l "指定了密钥库的 U R L位置，而 " k e y s t o r e - t y p e "指定了密钥库的类型。

因此，如果策略文件在下面的安全属性文件中被指定：

p o l i c y . u r l . 1 = h t t p : / / f o o . b a r . c o m / f u m / s o m e . p o l i c y

且这个策略文件有一个密钥库输入项 " k e y s t o r e "，则密钥库将从下面的位置被加载：
h t t p：/ / f o o . b a r . c o m / f u m / . k e y s t o r e

密钥库的U R L也会完全给出 ,如：
keystore //http://foo.bar.com/fum/.keystore".

密钥库类型定义了密钥库信息的存储和数据格式及用于保护密钥库中私匙和密钥库

本身完整性的数学算法。 J D K 1 . 2所支持的缺省类型是一个被称为 J K S的专有的密钥库类

型。

被执行的代码总被认为是来自一个特定的代码源 (由类型为C o d e S o u r e的对象表示 )。代码

源不但包括a p p l e t起源处的U R L，而且包括证书的引用，该引用包含与用于签名的私匙相对应

的公匙。代码源中的证书由来自用户密钥库的别名引用。

策略文件中每个准许输入项基本上由一个 C o d e S o u r e和它的许可权组成。为了表示可能是

C o d e S o u r e的一部分的证书集合，一个策略文件简单地包括一列签名者的名字，这些名字借助

于一个密钥库与实际证书相对应的别名。别名的设计是有用的，因为证书很大且包括二进制

数据和不可打印的字符，而一个策略文件却便于核查和编辑。

每个g r a n t输入项的许可权段包括大量的许可权输入项，下面为 g r a n t输入项的基本格式：
grant signedBy"signer-name"，codeBase "URL"{

permission permission-class-name "target-name"，" a c t i o n "，

signedBy "signer-names"；

. . .

permission permission-class-name "target-name"," action",

signedBy "signer-names"

}；

准许输入项必须用g r a n t开始。s i g n e d B y和c o d e B a s e名/值对是可选的。这些域的位置无关紧要。
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也有例外情况，代码自动被赋予许可权，可以读自身 C o d e S o u r c e和C o d e S o u r c e子目录下的文件。代码并不需

要明确的许可权就可以做到这一点。



s i g n e d B y域是可选的，因为若它被省略了，它指定“任何签名者”，即代码是否被签署和

由谁签署都不重要。当它的值给定时，是一个别名字符串 ,该字符串与签名者相联系的公匙集

相对应 (利用密钥库 )。这些密钥用于验证来自于指定代码源的类是否由它们的签名者签名 ,这

些值可以是逗号分隔的字符串，字符串包括多个签名者的名字，例如 " A d a m , E v e , C h a r l e s "表示

由“A d a m和E v e与C h a r l e s签名”注意关系符为“与”而不是“或”。

简单地说，缺少c o d e B a s e输入项表示“任意代码”，即代码出处无关紧要。

策略文件格式的非正式的B N F语法如下：

注意c o d e B a s e的值是一个U R L，因此一个正斜杠“ /”(不是反斜杠“ \”)被用于目录分隔

符，即使代码源在 M S - Wi n d o w s系统上。例如，若 M S - Wi n d o w s系统上代码源位置为

C : " s o m e p a t h " a p p "，则策略c o d e B a s e输入项如下：
grant codeBase "file:/C:/somepath/api/"{

. . .

}

许可权输入项必须以 P e r m i s s i o n开始。在前面的语法中， P e r m i s s i o n - c l a s s - n a m e实际上为

一个特定的许可权类型，如 j a v a . i o . F i l e P e r m i s s i o n或java.lang.Runtime Permission。

像r e a d , w r i t e , a c c e s s或其他一些行为，对许多许可权类型来说是必须的 ,如 java .  io  .

F i l e P e r m i s s i o n (它指定的文件类型有访问许可权 )。而一些行为不需要这些 ,如j a v a . l a n g . R u n t i m e

P e r m i s s i o n—可以获得由p e r m i s s i o n - c l a s s - n a m e后的" t a rg e - n a m e "指定的许可权，也可以不获

得这些许可权。

s i g n e d B y名/值对对于许可权输入项来说可选的。若选上了，它指明一个被签名的许可权。

即P e r m i s s i o n类本身由给定的别名签署，可使许可权被授权。如，假设有下面的许可权输入

项。

g r a n t {

permission  Foo"foobar",signedBy"FooSoft"；

}

若F o o . c l a s s许可权已经被“ F o o S o f t”别名签署了，或者如果 F o o . c l a s s是一个系统类，因

为系统类不受策略的限制，这时，类型 F o o 被赋予许可权。

每个许可权签名者的域都被包括，以防当许可权类并不驻留在 j a v a运行安装程序中时的电

子欺骗。例如， c o m . a b c . T V P e r m i s s i o n类的副本可以作为远程 J A R文件的一部分被下载，且用
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户策略也可包括指向它的输入项。因为记录并不是长期有效的，所以当 c o m . a b c . T V P e r m i s s i o n

类被第二次下载时，也许来自不同的 We b站点，但第二次复制是绝对可靠的。这是因为在用

户策略中许可权输入项的出现也许反映了用户对第一个副本类字节代码的信任。

我们选择使用数字签名来确保可靠性，而不是存储字节代码的第一个副本，并把它和第

二个副本比较。这样做是因为 P e r m i s s i o n类的作者可以合法地更新类文件来反映一个新的设计

或实现。

许可权输入项的条目可按以下顺序出现：

( p e r m i s s i o n、p e r m i s s i o n - c l a s s - n a m e，" t a r g e t - n a m e "，

" a c t i o n " , s i g n e d B y，" s i g n e r - n a m e s " )。

每个输入项以分号结束。对标示符 ( p e r m i s s i o n , s i g n e d B y, c o d e B a s e等等)来讲，事件是不重

要的，但对p e r m i s s i o n - c l a s s - n a m e或任何作为值传递的字符串是重要的。

在j a v a . i o . F i l e P e r m i s s i o n的说明书中， " t a rg e - n a m e "是一个文件路径。在M S - Wi n d o w s系统

上，当在一个字符串中 (不是c o d e B a s e的U R L )直接指定了文件路径时，需要使用两个反斜杠

“\ \”来代替一个反斜杠，如下例：
g r a n t {

permission  java.io.FilePermission

" C : \ \ u s e r s \ \ c a t h y \ \ f o o . b a t " , " r e a d " ;

} ;

这是因为这个字符串是由 tokenizer(java . io . StreamTo k e n i z e r )处理的，它使用“ \”作为一个

转义字符串。举一个例子，“\ n”表示换行。因此要求用两个反斜杠来表示一个反斜杠。在

t o k e n i z e r已经处理了上面的文件路径串后 ,即把两个反斜杠转换为一个反斜杠 ,那么结果为

" C : \ u s e r s \ c a t h y \ f o o . b a t "。

4.2.5   策略文件举例

本节提供了几个策略文件的例子。下面为一个策略配置文件中两个输入项的例子。像

J a v a程序一样，以 / /开始的行为注解行。

以下是另一个策略配置文件例子：
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这个例子指明了唯一的 a p p l e t代码由本地文件系统上 / h o m e / s y a d m i n /目录下被签署的 J A R文件

加载( a p p l e t的签名可以使用公钥来验证 ,该公钥由密钥库中名为 s y s a d m i n的别名提供引用 )，这

个a p p l e t可以调用S e c u r i t y类的方法来添加或删除提供器或设置安全属性。

因为代码源包括两个组件： c o d e B a s e和s i g n e d B y，任一个 (或两个)组件都可省略，下面的

策略仍然有效：

这个策略表明来自由 s y s a d m i n签署的J A R文件的代码可以添加或删除提供器，而无须考虑 J A R

文件的出处。下面的例子无签署人：

这个例子中，代码来自本地文件系统下 / h o m e / s y s a d m i n /目录下的任何地方，有权添加或删除

提供器。这个代码不须签名。

下面的例子没有c o d e B a s e和s i g n e d B y：

在这个安全策略下，任何代码 (不管它的出处，是否被签名，或由谁签名 )都可以添加或删除提

供器。显然，这个策略文件对许多情况都太随意了。

4.2.6   策略文件中的属性扩展

为了使策略配置和规范更为容易， J D K 1 . 2允许策略文件和安全属性文件中的属性扩展。

属性扩展类似于U N I X外壳中变量的扩展。即，当格式为｛ s o m e . p r o p e r t y｝的字符串出现在策

略文件或安全属性文件中时，它将会扩展为系统的属性值。假如有：

permission java .io. FilePermission"$｛u s e r . h o m e｝"，" r e a d "；

当这个输入项被处理时， " $｛u s e r. h o m e｝"将会扩展为 u s e r. h o m e系统属性。若系统属性值为

" / h o m e / c a t h y "，则前面的许可权行等价为：
permission java .io. FilePermission"/home/cathy"，" r e a d "；

为了帮助产生与平台无关的策略文件， J D K 1 . 2引进了特殊的符号 " $｛ /｝ "作为 " $

｛f i l e . s e p a r a t o r｝"的快捷办法。因此可以写出下面的命令行：



permission java.io.FilePermission"$｛u s e r . h o m e｝$｛/｝* "，" r e a d "；

如果使用S o l a r i s系统，且u s e r. h o m e的系统属性为" / h o m e / c a t h y "，前面的命令行扩展为：
permission java.io.FilePermission，" / u s e r / c a t h y / * "，" r e a d "；

如果使用的为M S - Wi n d o w s系统，且u s e r. h o m e系统值为" C : \ h o m e \ c a t h y "则扩展结果为：
permission java.io.FilePermission，" C : \ u s e r \ c a t h y \ * "，" r e a d "；

举一个特殊的例子，如果 c o d e B a s e字符串中的属性，如准许 codeBase "file: $ {java.home}

/ l i b / e x t / "被扩展了，则系统认为你在U N I X系统上(因为斜杠的使用)且那个准许输入项中的所有文

件分隔符被自动地扩展(或转换)为"/"。若这个输入项在MS-Windows系统上，则扩展结果为：
grant codeBase"file:C:/jdk1.2/lib/ext/"

即使j a v a . h o m e被设为C : \ j d k 1 . 2。因此，当指定一个 c o d e B a s e字符串时，应该使用$ { / }。

因为属性扩展可以随时发生，所以策略文件允许出现双引号的字符串： " s i g n e r- n a m e s "，

" U R L " , " t a rg e t - n a m e "和" a c t i o n "等域都可以扩展。可以通过设置安全属性文件中 p o l i c y. e x p a n d

P r o p e r t i e s的值为f a l s e，来禁止属性扩展。这个属性的缺省值为 t r u e。

嵌套式的属性并不能适当地扩展。例如， " $ { u s e r. $ { f o o } } "不会产生$ { u s e r. h o m e }，即使

f o o属性被设为 " h o m e "。这是因为属性的分析程序并不识别嵌套式的属性。它宁可简单地寻找

第一个“ $ {”并一直跟踪它，直到找到第一个“ }”。它试图把这个结果 (此例为，

“$ { u s e r. $ f o o }”)作为一个属性解释，但是当没有这样的属性时，解释失效。

如果在准许输入项中给出一个属性扩展 ,而属性扩展却失败了 ,那么这个输入项将被忽略。

例如，假定系统属性 f o o没有被定义 ,那么有如下的代码 :
grant codeBase "${foo}" {

p e r m i s s i o n . . . ;

p e r m i s s i o n . . . ;

}；

则在这个准许输入项中所有的许可权被忽略了。

另一方面，如果有如下的代码：

g r a n t {

permission Foo "${foo}"；

permission Bar；

}；

则唯一的permission Foo输入项将被忽略而Permission Bar被准许。

如果有" $ { f o o } "密钥库，且系统属性 f o o未被定义，则整个密钥库的输入项都被忽略。

在t o k e n i z e r处理字符串后，字符串中属性扩展就会发生，因此 t o k e n i z e r首先处理这个字符

串" $ { u s e r. h o m e } \ \ f o o . b a t " ,将双反斜杠转变为单反斜杠 ,结果为 " $ { u s e r. h o m e } \ f o o . b a t "。假定

u s e r. h o m e的值为"C:\users\cathy", ${user. h o m e }被扩展了，且最后结果为" C : \ u s e r s \ c a t h y \ f o o . b a t "。

在这个例子中，为了实现平台的独立性，应该一开始就指定字符串，且没有任何显式斜杠，即

通过使用" $ { / } "属性来代替，就像在" $ { u s e r. h o m e } $ { / } f o o . b a t "中那样。

4.3   数字证书

在安全策略中，关键字 s i g n e d B y用来指定一段代码被一个实体数字签名。这个实体可以是

个人、组织、程序、计算机、商业、银行或其他。 s i g n e d B y只给出了实体的别名，而数据库调
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用密钥库来维持一个别名和它的公钥之间的映射。实际上，公钥常常被存储在公钥证书内。

公钥证书 (public-key certificate)是由一个实体数字签名的语句，用来表明另一个实体的公

钥(和别的信息 )有一些特定的值。根据该描述，一个公钥和与它有关的信息将被另一个公钥所

证明，因此就有了一个证书链。

如图4 - 1所描述，在这里每个证书都包括一个用来证明后继证书公钥的公钥。顶层的证书

常被称为根证书 (root certificate)，没有任何公钥证明它。因此，它是一个自签名的证书，这

意味着用它自己的公钥来证明它本身。

图4-1   证书链

根证书通常由证书机关发布，证书机关作为一个值得信赖的第三方 ( T T P )发布证书，证书

机关( C A )是一个商业实体，它可以值得信赖地为别的实体签署 (或发布 )证书。通常认为C A只

创建有效和可靠的证书。使用这样的证书表明着你信赖为该证书签名的实体。在某些情况下，

在根或者顶层C A证书中，发布者签署他们自己的证书，可以利用许多公共的 C A，如Ve r i S i g n

公司，但任何人可以运行他自己的 C A，例如通过使用一个易于获得的商业服务产品。

为了促进互操作性，国际组织C C I T T指定了国际通讯的标准，创建了一个标准的证书格式。

这个证书被称为X . 5 0 9，它的最新版本为X.509 v3。它是最广泛应用的格式，尤其在We b浏览器

(如N a v i g a t o r和I E )上很普及，这种格式支持S S L (安全套接字层)协议。S S L是一个安全协议，它为

网络传输提供了保密性和验证，并且使用证书在浏览器和 We b服务器上协商和建立一个安全的

通信通道。这是由I E T F ( I n t e r n e t工程任务组)定义的，并且由传输层安全 ( T L S )协议继承。在安全

电子邮件产品(如PEM和S/MIME)和电子商务协议(SET)中，X.509证书也可以用来签署JAR文件。

所有的X . 5 0 9证书除签名之外还包括如下数据：

• 版本 ( v e r s i o n )：X . 5 0 9标准版本适用于该证书，这个版本影响了证书中指定的信息，到

目前为止，已经定义了三个版本。

• 序列号(serial number)：序列号由创建证书的实体赋值，以便区别该证书和实体发布的其

他证书。这个信息可以用在许多方法上，例如当一个证书被废除了，它的序列号被放置

到一个证书废除列表上，证书废除列表 (Certificate Revocation List，C R L )是一个时间戳

列表，可以用来鉴别被废除的证书。C R L是由C A签署的，在公共仓库里可以自由得到。

• 签名算法标识符 (signature algorithm identifier)：C A使用这个算法来签署证书。

• 发行者姓名 (issuer name)：签署证书实体的X . 5 0 0名字，通常为一个C A。

• 有效期 (validity period)：证书有效的时间周期。每个证书都在一个有限的时间周期内有
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效，这个时间周期由一个起始日期和时间以及一个结束日期和时间来描述，可以短到几

秒钟，也可以长到一个世纪。对实体来讲，只要相关的私钥没有捕获，它的有效期依赖

于它的公共值。有效期的选择依赖于许多因素，如用于签署证书的私钥的强度和 (或)某

人为证书所付的费用。

• 主体名字 (subject name)：证书所鉴别的公钥的实体名。该名使用 X . 5 0 0标准，在 I n t e r n e t

上它是唯一的，该名是实体的特异的名字 ( D N )，例如：

CN=Java Duke，OU=Java Software，O=Sun Microsystems，C = U S

它们分别指主体的普通名字 ( C N )、组织单元 ( O U )、组织 ( O )、国家 ( C )。附加的域包括

l o c a l i t y N a m e (城市名)，如Palo Alto，还有s t a t e N a m e (州或省名 )，如C a l i f o r n i a。

• 主体公钥信息(subject public key information)：被命名实体的公钥以及一个算术标识符，

该标识符指定了这个公钥属于哪个公钥密码体制和有关的密钥参数。

证书中这些数据用两种相关的标准来编码，A S N . 1 / D E R。抽象语法表达( A S N . 1 )描述数据，

确定编码规则( D E R )描述了存储和传输数据的单一方法。

证书通常使用可打印的编码格式来存储数据。该格式由 Internet RFC 1421标准，而不是由

二进制编码定义。该证书格式，也称为 B a s e 6 4编码。它便于向其他应用程序输出证书 (如借助

于e - m a i l )。在B a s e 6 4编码中，被编码的证书在开始和结尾处分别由

-----BEGIN CERT I F I C AT E - - - - -

和

-----END CERT I F I C AT E - - - - -

来限定。

可以使用三种版本的X . 5 0 9。

(1) X.509 v1，1 9 8 8出现，是一种被广泛配置的、最普通的版本。

(2) X.509 v2引入了主体和发行人独特标识符的概念来处理重用主体和 (或)发行人名字的

可能性。多数证书的概述文件强烈建议名字是不可重用的，且证书不应使用独特的标识符。

该版本的证书没有被广泛应用。

(3) X.509 v3是最新版本 (自1 9 9 6年以来 )，支持扩展的概念。任何人都可以定义一个扩展

并把它包含在证书内，目前使用的一些常用的扩展有：

(a) KeyUsage，它限制了特定目的密钥的使用，如只是签名。

( b ) A l t e r n a t i v e N a m e s，它允许其他标记也与公钥有关，如 D N S名、e - m a i l地址、I P地址。

扩展可以被标记为“关键性的”来指定这个扩展应该被核查和执行 /使用。例如，一个证书标

有“关键性的” k e y U s a g e扩展，且设置为 k e y C e r t S i g n，那么如果这个证书在 S S L通讯期间被

提出，它应该被拒绝。这是因为证书扩展表明这个相关的私钥只能为签名证书使用，而不能

为S S L使用。

有许多方法可以得到证书，可以使用正确的工具来创建一个自签名的证书，如 k e y t o o l (本

章随后会解释 )。然而，一些人只接受由 C A签名的证书，C A提供的是一种中性的可信赖的介

绍服务，这种服务一部分基于它自身的验证需要，这公开发布在它的认证服务应用 ( C S P )中。

你还可以从C A处申请一个证书。这时， k e y t o o l有助于生成申请，该申请名为证书签名申

请( C S R )。为了从C A处获得一个证书，需要一个相匹配的公钥私钥对，它们通常由一种特殊

的工具生成 (如k e y t o o l或浏览器 )。还需要提供有关被证明实体的信息，如名字和地址，还需

第4章 安全结构的使用使用79
下载



要提供表明这些信息正确性的证据。然后在一个自签名的证书中提交所需的信息，以使 C A可

以验证它的完整性。

为了访问和管理证书，J D K 1 . 2包括丰富的 Java API集。证书的A P I在j a v a . s e c u r i t y. c e r t包里，

包括下面的类：

• C e r t i f i c a t e F a c t o r y。定义了证书工厂的职能，证书工厂用来生成来自编码的证书 (和相关

的C R L对象)。

• C e r t i f i c a t e：管理不同证书的抽象类，这些证书具有多种不同格式。例如，不同类型的

证书，像X . 5 0 9证书和从加密工具Pretty Good Privacy(PGP)获取的证书，共享一些通用

的证书功能 (如编码和验证)和一些类型的信息 (如公钥)。

• CRL:管理多种C R L的抽象类。

• X 509Certificate：X . 5 0 9证书的抽象类。它提供了访问一个X . 5 0 9证书所有属性的标准方法。

• X 509Extention：X . 5 0 9扩展的界面，由X.509 v3证书和X.509 v2 CRL所定义。这些扩展

提供了把附加属性和用户域公钥相联系的机制，如管理证书层次和管理 C R L分配。

• X 509CRL：X . 5 0 9 C R L的抽象类。

• X 509CRLEntry：C R L输入项的抽象类。

下一节讲述k e y t o o l，它可以生成、显示、引入和引出X . 5 0 9证书。

4.4   有用的安全工具

为了帮助开发人员， J D K 1 . 2带有以下的安全工具： k e y t o o l、p o l i c y t o o l和j a r s i g n e r。本节

将涉及这些内容。首先，我们讨论密钥数据库。

4.4.1   密钥数据库

在4 . 2 . 4节中提到过，密钥库是一个被保护的数据库，含有私钥和企业的证书。在 J D K 1 . 2

中密钥库的缺省实现是一个文件 ,由图4 - 2详解。密钥库的访问由口令保护。当创建密钥库时，

通常由创建密钥库的人选好口令。密钥库是被保护的，只能由提供当前口令的人改变。另外，

为了额外的安全性，密钥库中的私钥由它自己的口令保护。

图4-2   密钥库
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来自密钥库的信息可被其他工具使用 (如j a r s i g n e r )，以产生或证实 J A R文件的数字签名。

J A R文件包括类文件、图像、声音和 (或)单个文件中的数字数据。 j a r s i g n e r通过使用它的证书

(位于J A R文件的签名数据块文件中 )来验证 J A R文件的数字签名。 j a r s i g n e r接着核查证书的公

钥是否可信赖，即它是否包含在指定的密钥库中。

密钥库包括两种输入项：密钥输入项和可信证书输入项。密钥输入项包含敏感的加密密

钥信息，并且存储在被保护的格式中以防止不被允许的访问。一个存储在这种类型的输入项

中的密钥，或者是一个密钥或者是伴随有相应公钥的证书链的私钥。 J D K 1 . 2中的k e y t o o l和

j a r s i g n e r不处理密钥。

可信证书输入项包括属于这个实体的一个单一公钥证书，称为可信证书 ( t r u s t e d

c e r t i f i c a t e )。这是因为通过将这个输入项接纳进密钥库内，密钥库的主人相信证书内的公钥确

实属于由主体识别的它本身—即证书的主人。证书的发行者通过签署证书来担保这一切。

访问所有的密钥库输入项 (密钥和可信证书输入项 )都要借助于独特的别名。别名对事件是

不敏感的；例如，别名H u g o和h u g o指向同一个密钥库输入项。当使用 - g e n k e y命令来生成一个

密钥对 (公钥和私钥 )以向密钥库中增加一个实体时，或者当使用 - i m p o r t命令来增加一个证书

或证书链到可信证书列表中时，也就指定了一个别名。随后的 k e y t o o l命令必须使用相同的别

名用来指向这个实体。例如，若使用别名 d u k e来生成一个新的公 /私钥对，并用下面的命令将

公钥包含在一个自签名的证书内：

keytool -genkey -alias duke -keypass dukekeypasswd

这个命令指定了最初口令为 d u k e k e y p a s s w d。这个口令对随后访问与别名 d u k e相关的私钥的命

令是必须的。为了改变 d u k e的密钥口令，可使用下面的口令，将 d u k e k e y p a s w d的口令改为一

个新口令n e w p a s s：
keytool -keypasswd -alias duke -keypass dukekeypasswd -newnewpass

为了更好的安全性，口令不应该在命令行中指定，除非出于测试目的或处于一个安全系

统上。如果命令行中并没有指定一个必要的口令， 系统将提示安装一个。

前面讲过，密钥库缺省地以文件形式实现。每一个 k e y t o o l命令都可以为持久的密钥库文

件指定名字和位置。在密钥库的生成期间，如果没有指定一个 - k e y s t o r e选项，密钥库被缺省

地存储在用户主目录的 . k e y s t o r e文件中 ,该目录由u s e r. h o m e的系统属性来确定。在 S o l a r i s系统

上, u s e r. h o m e缺省为用户的主目录。在M S - Wi n d o w s系统上，如果用户叫 u N a m e，则u s e r. h o m e

的缺省属性值如下：

C : \ W i n n t \ P r o f i l e s \ u N a m e 多用户Windows NT系统

C : \ W i n d o w s \ P r o f i l e s \ u N a m e 多用户Windows 95系统

C : \ W i n d o w s 单用户Windows 95系统

因此，如果用户名为 c a t h y，则u s e r. h o m e缺省为：
C : \ W i n n t \ P r o f i l e s \ c a t h y 多用户Windows NT系统

C : \ W i n d o w s \ P r o f i l e s \ c a t h y 多用户Windows 95系统

j a v a . s e c u r i t y包中的K e y S t o r e类提供了访问和修改数据库信息的界面。不过，它有多种具

体实现方法，并且，每一种实现对应特定类型的密钥库。同时，密钥库的实现也是基于提供
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k e y t o o l和j a r s i g n e r工具代替了 J D K 1 . 1提供的 j a v a k e y工具。这些新工具相对于 j a v a k e y而言有更多的特点，它可

以利用口令来保护密钥库和私钥并且可以验证证书，而不仅仅是生成它们。新的密钥库结构代替了 j a v a k e y创

建和管理的等同数据库。可以通过K e y t o o l的- i d e n t i t y d b命令，把等同数据库中的信息输入至一个密钥库中。



器的。具体地讲，由K e y S t o r e所提供的应用程序界面是根据一个服务提供器界面 ( S P I )实现的。

提供器 ( p r o v i d e r )是一个包或包集，它提供了可由 J a v a安全A P I访问的服务子集的具体实现。因

此，相应的K e y s t o r e S p i类也属于 j a v a . s e c u r i t y包，它定义了提供器必须实现的 S P I方法。为了

提供一个密钥库的实现，客户必须实现一个提供器并且必须提供 K e y s t o r e S p i子类的实现。第7

章讲述了如何实现一个提供器。

应用程序可以从不同的提供器中通过调用 K e y S t o r e类的g e t I n s t a n c e方法选择不同类型密钥

库的实现。密钥库类型定义了密钥库信息的存储和数据格式，以及密钥库所用的保护私钥的

算法和密钥库本身的完整性。不同类型的密钥库在实现细节上并不兼容。在 J D K 1 . 2中，密钥

库的缺省实现是名为 J K S的私有密钥库类型。密钥库类型对大小写不敏感。因此， j k s可等同

于J K S。

k e y t o o l只对基于文件的密钥库实现起作用。它将密钥库的位置信息以文件名的形式传递

给命令行，并将其转换成含有密钥库信息的 F i l e I n p u t S t r e a m。也可以在命令行指定一个密钥库

类型。例如，如果你拥有一个提供器包，它为 p k c s 1 2密钥库类型提供了密钥库的实现，那么

可以使用下列命令：

k e y s t o r e . t y p e = p k c s 1 2

如果你并没有清楚地指定一个密钥库类型， k e y t o o l依据安全属性文件中指定的

k e y s t o r e . t y p e属性值来选择一个密钥库的实现。 K e y S t o r e类定义了一个静态方法

g e t D e f a u l t Ty p e，调用这种方法，应用程序和小应用程序可以获得 keystore.type 的属性值。下

一行代码为密钥库类型创建了一个缺省实例。

KeyStore  KeyStore=KeyStore.getInstance(KeyStore.getDefault-Type());

4.4.2   keytool

k e y t o o l可以创建和管理公 /私钥对和自签名的证书，而且这些密钥和证书都包含在密钥库

内，密钥库可用 k e y t o o l管理。例如，你可以显示、引入和导出一些以文件形式存储的 X . 5 0 9

v 1、v 2和v 3证书并产生新的自签名的 v 1证书。

k e y t o o l允许用户指定在 J a v a的运行环境中注册的由加密服务提供器提供的密钥对的生成

算法和签名算法。缺省的密钥对生成算法为数字签名算法 ( D S A )。D S A密钥的大小在 5 1 2和

1 0 2 4字节之间，但必须是 6 4的倍数。算法中缺省的私钥大小为 1 0 2 4字节。签名算法源于底层

的私钥算法。如，若底层私钥类型为 D S A，则缺省的签名算法为带有D S A的S H A 1，如底层的

私钥类型为R S A，则缺省的签名算法为带有R S A的M D 5。

k e y t o o l的缺省实现用于处理X . 5 0 9的证书。假设给定一个D N字符串：
"CN=Mark Smith,OU=JavaSoft,O=Sun, L=Palo Alto, S=CA,C=US"

可以使用下面的命令为这个D N产生一个密钥：
keytool -genkey -dname "CN=Mark Smith,OU=JavaSoft,O=Sun,

L=Palo Alto, S=CA,C=US"alias mark 

关键字的缩写对大小写不敏感，例如， C N、C n和c N都是等同的。但是，关键字的每个子

部件必须严格按 C N、O U、O、L、S、C的顺序。当然并不是必须包含所有的子部件， D N字
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即使底层的证书包支持 X.509 v3 格式，但是由于需要处理多种扩展名和选项，命令行会变更很复杂，所以

k e y t o o l只能产生X.509 v1 格式的证书。人们自然想到扩展或用户化 k e y t o o l，以便利用v 3 格式的优点。



符串中允许使用若干子部件组成的子集如 :
CN=Mark Smith,OU=JavaSoft,O=Sun, C=US

如果一个命令需要一个D N部件字符串，但命令中并未给出，用户将被提示给出D N字符串。

k e y t o o l可以创建和管理密钥库的密钥输入项，输入项包括一个私钥和相关的证书链。链

中的第一个证书包括与私钥对应的公钥。当创建密钥时，链只有一个元素，即自签名的证书。

当产生一个私 /公钥对时，公钥被包含在自签名的证书内。当 C S R产生后，再传递给C A，C A

的响应被导入，自签名的证书被证书链所替代。在链的底部是由 C A发布的证书，用来证明主

体的公钥。

链中的下一个证书用于证明 C A的公钥。通常，它是一个自签名的证书，也是链中的最后

一个证书。在其他情况下， C A返回一个证书链。其中，链的底部证书是相同的，但链中的第

二个证书却由一个不同的 C A所签名，它可被用于 C S R的C A公钥的证明。下一个证书证明 C A

的第二个公钥等等，直到自签名的根证书。因此，链中的每一个证书用于证明链中的前一个

证书的签名者的公钥。

许多C A只返回发布的证书，没有证书链，特别是在没有层次结构的链中就不存在中介 C A。

这时，证书链只能通过存储在密钥库中的可信证书信息建立。

在P K C S # 7标准中，定义了另一个附加的响应格式，包括支持的证书和发布的证书，所有

的响应格式都由k e y t o o l处理。

根C A证书是自签名的。不过，由于任何人都可以产生带有 D N的自签名的证书，所以根

公钥的可靠性并不来自根证书自身。在你向密钥库中增加根 C A证书之前，应该确保它的真实

性。例如，假设证书在一个名为/ t m p / c e r t的文件中。当你考虑在可信证书链中增加一个证书时，

执行- p r i n t c e r t命令来查看它的指纹，例如：

实际上，在向密钥库的可信证书列表中增加一个证书之前， k e y t o o l将打印出证书信息并

提示你对其进行验证，当然，你也可以放弃输入操作。

k e y t o o l可以从一个文件中导入证书，如，响应下面的命令：
keytool --import--alias  joe --file jcertfile.cer

这个命令向 j c e r t f i l e . c e r中导入证书，并存储在别名为 j o e的密钥库中。证书可以以 B a s e 6 4

或二进制代码的形式由 - i m p o r t和- p r i n t c e r t命令读出。你可以向可信证书列表中导入一个证书

或导入一个从C A处收到的证书响应，作为向C A所提交的C S R的结果。由别名选定采用哪一个

导入。如果别名存在于数据库中并采用私钥来证实输入项，则应该导入一个证书响应。

k e y t o o l核查证书中的公钥响应是否匹配与别名密钥库所存储的公钥，如果用别名识别一个已

存在的证书输入项，则新的证书将不会被导入。否则密钥库将会生成，并与输入的证书关联。

向文件中导入一个证书，使用 - e x p o r t命令，形式如下：
keytool  --export  -alias  jane  --file  janecertfile.cer
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这个命令将 j a n e的证书导入 j a n e c e r t f i l e . c e r t文件，缺省情况下输出一个二进制编码的证书，当

然也可以输出一个B a s e 6 4证书。

为了打印密钥库输入项的内容，可以使用 - l i s t命令：
keytool -list -alias joe

如果别名未被指定，则密钥库的内容将被打印， - l i s t命令缺省地打印证书的M D 5指纹。如

果采用- v e r b o s e选项，将以一个可读的格式打印证书。

k e y t o o l有下列内置的缺省值：
- a l i a s " m y k e y "

- k e y a l g " D S A "

- k e y s i z e 1 0 2 4

- v a l i d i t y 9 0

- k e y s t o r e 用户主目录下的. k e y s t o r e文件

- f i l e 若读则为标准输入文件，若写则为标准输出文件

在J D K 1 . 2的在线文档中对k e y t o o l命令有详细的解释。下面的命令输出帮助信息：
k e y t o o l

keytool -help

k e y t o o l用法举例

下面是一个生成和管理密钥库的例子，这个密钥库含有公 /私钥对和所信任实体的证书。

首先，需要产生一个密钥库来生成密钥对，可以使用下面的命令：

keytool -genkey -dname "cn=Mark Smith,ou=JavaSoft,o=Sun, 

c=US" --alias business  --keypass  kpi135 --keystore /working/

mykeystore -storepass ab987c  --validity 180

这个命令在w o r k i n g目录下产生m y k e y s t o r e密钥库 (假设在这之前这个目录并不存在 )，并

给它赋予一个口令 ( s t o r e p a s s ) a b 9 8 7 c。同时也为实体产生公 /私钥对，这个实体的D N ( d n a m e )是

M a r k S m i t h，组织机构单位名称是 J a v a S o f t，组织机构是S u n，国家代码是U S。它使用缺省的

D S A密钥生成算法来产生1 0 2 4字节的密钥。

这个命令也产生一个自签名的证书 (使用缺省的带D S A的S H A 1签名算法 )，包含公钥D N信

息。该证书有效期为 1 8 0天，与别名为 b u s i n e s s的密钥库输入项的私钥有关。私钥被赋予的口

令为k p i 1 3 5。

如果接受系统缺省的选项，只需给出没有指定和缺省的选项值，这样可以简单地利用下

面的命令：

keytool --genkey

这时，就产生了一个带有别名为 my key的密钥库实体，同时生成一个新的密钥对和有效

期为9 0天的证书。本节的其余例子都假设执行了 - g e n k e y命令，故只需对提示的值做出响应，

这些值等价于本节最初使用 - g e n k e y命令例子中的值。

到目前为止，你已经有一个自签名的证书。由 C A签名的证书更易被其他人信任。为了获

得这样一个签名，必须先产生一个 C S R，可以使用下面的命令：
keystool  --certreq  --file MarkJ.csr

这个命令生成一个CSR (为由缺省别名m y k e y所识别的实体)，并在M a r k J . c s r文件中放置请

求。接着，向C A提交这个文件，C A会将你作为请求者来证明 (这属于离线操作 )，并返回一个

由它签名的证书来证明你的公钥 (有时，它返回一个证书链 )。
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你需要用证书链来替代自签名的证书，链中的每一个证书都识别链中前一个证书的签名

者的公钥，一直到根 C A。在你从C A处导入证书响应之前，需要一个到多个可信证书。可以

这样定义它们：

(1) 若证书响应为一个证书链，则只需要链中的顶层证书 (即证明C A公钥的根C A证书)

(2) 若证书响应为单个证书，则发行的 C A需要一个证书，若那个证书不是自签名的，则

它的签名者需要一个证书，直到一个自我认证的根 C A证书。

J D K 1 . 2的缺省密钥库中有 5个Ve r i S i g n根C A证书，所以你需要向你的密钥库中导入一个

Ve r i S i g n证书来作为可信证书。但若你从不同的 C A处请求一个签名的证书，由于你的密钥库

并不包含一个证明C A公钥的证书，故需要从C A处导入一个可信证书。

来自C A的证书或是自签名的，或是由别的 C A签名 (这时你需要一个证书来证明 C A的公

钥)。如公司A B C是一个C A，你获得了一个名为 A B C C A . c e r的文件，这个文件包括一个来自

A B C的自签名的证书，它可用来证明 C A的公钥。在将它作为一个可信证书导入之前，需要确

定它的有效期。若你信任这个证书，可以使用下面的命令，将它添加到你的密钥库中：

keytool --import --alias abc --file ABCCA.cer

这个命令在密钥库中生成一个可信证书输入项，具有来自 A B C C A . c e r的数据，这个输入

项别名为a b c。

一旦你导入一个证书来证明 C A的公钥，这个C A是提交你的C S R的C A，则可以导入证书

响应，用证书链来替代自签名的证书。这个证书是根据你的 C S R返回的 (若C A响应为证书链 )，

或是利用一个证书响应和可信证书构造的 (若C A响应为单个证书 )。

例如，你向Ve r i S i g n发出你的C S R，可以使用下面的命令来输入响应 (假设返回的证书为

V S M a r k J . c e r )：
keytool --import -trustcacerts --file VSMarkJ.cer

假设使用 j a r s i g n e r来签名J A R文件，打算使用该文件的用户将会证明你的签名。这些用户

会向他们的密钥库中输入你的公钥证书来作为一个可信输入项，或者是你导出证书并将它提

供给你的客户。例如，你可以将你的证书复制到别名为 M J . c e r的文件中 (假设输入项别名为

m y k e y )：
keytool --export --alias mykey --file MJ.cer

使用证书和签名的 J A R文件，客户可以用 j a r s i g n e r来证明你的签名。

假设你的D N变化了，如你转换了部门或到了一个不同的城市，在更新 D N时，仍可使用

相同的公 /私钥对。例如，若你叫SuSan Miller,可以利用别名s M i l l e r和D N串：
"cn=Susan Miller, ou=Finance Department,o=BlueSoft, c=us" 

生成你最初的密钥。

如果你从金融部调到会计部，仍可以使用先前的公 /私钥，D N则需要用下列命令来更新。

(1) 复制密钥输入项：
keytool --keyclone --alias sMiller --dest sMillerNew

由于命令行中没有提供私钥口令，将采用缺省值 s t o r e p a s s。

(2) 更改与这个副本相关的证书链，以使证书链的第一个证书能使用新的 D N。首先用合

适的名字产生一个自签名的证书：

keytool --selfcert --alias sMillerNew -dname "cn=SuSan Miller,

ou=Accounting Department,o=BlueSoft c=us"



(3) 利用新证书的信息产生一个C S R：
keytool --certreq --alias sMillerNew

并导入C A证书响应：
keytool --import --alias sMillerNew --file VSSMillerNew.cer

(4) 可以删去在先前D N串中最初的密钥输入项：
keytool --delete --alias sMiller

从J D K 1 . 2在线文档中可看到，M S - Wi n d o w s中也含有k e y t o o l，它的用法与S o l a r i s版相同。

4.4.3   策略工具

p o l i c y t o o l可以创建新的策略文件和修改已存在的策略文件。在命令行中键入 p o l i c y t o o l命

令，可以显示Policy To o l窗口(见图4 - 3 )。

图4-3   policytool瞬态图

P o l i c y To o l窗显示的是你所调用的用户策略文件的相关信息，包括策略文件名、密钥库

U R L、c o d e B a s e和策略文件中每个策略输入项的 s i g n e d B y部分，该文件在你的主目录下缺省

名为 . j a v a . p o l i c y。如果p o l i c y t o o l找不到这个文件 ,它就会给出提示并且显示一个空的 P o l i c y

To o l窗口(第一次运行 p o l i c y t o o l时，不存在用户策略文件，除非你已经手工创建了一个 )。然

后可以打开任何一个你想在上面工作的策略文件，或者通过增加策略输入项、有选择地指定

一个密钥仓库以及存储该文件来创建一个新策略文件。

例如，假设你想指定一个位于 / t e s t s /目录，名为m y k e y s t o r e的密钥仓库。在S o l a r i s系统上，

可以进行以下操作：

(1) 把下面的U R L输入至标有New KeyStore URL的文本框：
f i l e：/ t e s t s / m y k e y s t o r e

p o l i c y t o o l可以从由U R L指定的任意位置读取一个密钥仓库。

(2) 如果需要的话，可以通过把类型输入文本框 New KeyStoreTy p e来指定密钥仓库类型。

例如，由Sun Microsystem支持的JKS keystore类型。如果你没有清楚地指定一个密钥仓库类型，

p o l i c y t o o l选择一个密钥仓库实现，该实现基于在安全属性文件中指定的 k e y s t o r e . t y p e属性值。
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(3) 点击O K。标有密钥仓库的文本框显示密钥仓库的 U R L和类型。

为了增加一个新的策略输入项，进行以下操作：

(1) 点击Policy To o l窗口下的Add Policy Entry按钮，显示Policy Entry对话框。

(2) 使用对话框以指定一个可选 c o d e B a s e输入项，该输入项指示代码起源的 U R L位置。例

如为了指示来自于 l o c a l / J a v a S o f t / T E S T S /目录的代码，把下面的内容输入C o d e B a s e文本框：
f i l e：/ J a v a S o f t / T E S T S /

或者把下面的内容输入文本框：

(a) 可选s i g n e d B y输入项是来自于密钥仓库的别名，用来给签名者提供参考—使用了谁

的私钥给代码签名。例如，为了指示别名 d u k e，把d u k e输入到s i g n e d B y文本框。

(b) 一个或更多许可权输入项指示把哪一个许可权赋予代码，该代码来自于由 c o d e B a s e和

s i g n e d B y值指示的源。(如果没有指定该值的话，可以赋予任何代码。 )

为了增加一个新的许可权，进行以下操作：

(1) 点击Policy Entry对话框中的Add Permission按钮以显示P e r m i s s i o n对话框，然后输入

或选择以下内容：

(a) 许可权类型 (permission type)。为了指定由你或其他人定义的许可权类型，把许可权类

型输入至文本框，或双击 P e r m i s s i o n下拉菜单下的内置类型之一。完整的类型名出现在下拉菜

单右边的文本框。

(b) 许可权目标名 (permission target name)。如果你从P e r m i s s i o n下拉菜单中选择了一个内

置许可权类型并且该类型的许可权有具体的目标名值，然后可以从 Ta rget Name的下拉菜单中

选择一个值。在这种情况下，目标名的可能取值是无穷的。但有一些有特殊含义的内置的目

标名规范，这样的目标名将会出现在下拉菜单中。例如，《ALL FILES的特殊的目标名将会出

现在File Permissions菜单中。

为了指定下拉菜单中的目标名不可用，把目标名输入至Ta rg e t N a m e下拉菜单右边的文本框中。

(c) 一个或更多行为 (one or more action)。如果行为是相关的。一些许可权只有一个目标

名而没有行为。针对这种情况，把文本框放到 A c t i o n s下拉菜单空白的右边 (文本框将自动变黑

并对内置许可权类型不可用 )。为了许可权能够申请行为规范，把逗号分割的行为输入至文本

框或从下拉菜单中选择。例如，为了指定对一个规定 F i l e P e r m i s s i o n的文件的读写访问，首先

从菜单中选择读 (或者写—顺序无关紧要 )。读出的词将会在文本框中出现。然后选择写。写

入词将被附加上，并由一个逗号和一个空格前导。

(d) signedBy别名(signedBy alias)。如果需要的话，把别名输入至 S i g n e d B y右边的文本框

中。一个许可权输入项的 s i g n e d B y值是可选的。如果选中的话，它表明了一个签名的许可权。

也就是说，为了赋予许可权， P e r m i s s i o n类自身必须由给定别名签名。

(2) 完成指定许可权信息，点击O K。

新的许可权出现在Policy Entry对话框中的行中。如要加入更多的许可权可以重复上述步骤。

一旦完成加入策略输入项，点击 Policy Entry对话框中的D o n e，显示出一个包含新策略输

入项行的Policy To o l窗口，该行只包括 c o d e B a s e和s i g n e d B y信息。如果在Policy Entry对话框

中，两种信息都没有指定，那么将会显示 c o d e B a s e < A L L >。如果策略输入项中包括任何在你

的密钥仓库中还不存在的别名，那么在你关闭策略输入项时将会显示警告信息。在这种情况

下，点击O K并且创建一个别名的注解，或者编辑策略输入项以修复别名 (如果别名有误的话 )。



也可以编辑或移开一个已存在许可权。为了编辑一个已存在许可权，进行以下步骤：

(1) 在Policy Entry对话框中，点击许可权行，然后点击 Edit Permission按钮。(或者双击许

可权行。 )

显示P e r m i s s i o n对话框。当加入一个新的许可权时，对话框将会正常工作，除非对话框充

满了被选择许可权的信息。

(2) 为了改变信息，可以从下拉菜单中重新选择，或者替换文本框中的信息。

(3) 完成这些工作后，点击O K。

Policy Entry对话框显示由你修改后的许可权。

为了删除一个已存在许可权，选择 Policy Entry对话框中该许可权的行，然后点击 R e m o v e

P e r m i s s i o n按钮。

如果 p o l i c y t o o l报告说警告已经被存储至 Warning Log，可以点击 E d i t菜单中的 Vi e w

Warning Log命令以观察该记录。例如，如果你有一个带密钥仓库 U R L的策略文件，该U R L指

定了一个还不存在的密钥仓库，那么你将会在不同的时候得到警告，例如当你打开文件，警

告将会存储到记录中。你可以继续对策略文件进行操作，而不用管警告的存在。

M S - Wi n d o w s包括一个p o l i c y t o o l版本，该版本本质上相同的方式工作。

4.4.4   jarsigner

J D K 1 . 2引入了一个名为 j a r s i g n e r的新工具。J A R可以封装类文件、图像、声音和单个文件

中的其他数据，以利于更快、更容易的分配。一个名为 j a r的工具使开发人员可以生成 J A R文

件。j a r s i g n e r可以给 J A R文件签名并且验证签名和已签名 J A R文件的完整性。把数字签名同一

个J A R文件相联系有助于保证该签名可以被验证，这种验证通过重新计算基于目前 J A R内容的

签名以及把该签名同存储的签名做比较来进行。如果两者不匹配，则意味着或者是 J A R文件

中的内容，或者是 J A R文件中的签名被修改了。这样的话，只要私钥仍然保密，没有私钥的

人就不能伪造一个已签名 J A R文件。

j a r s i g n e r使用私钥和来自于一个密钥仓库的证书信息来生成 J A R文件的数字签名。这样的

话，当使用 j a r s i g n e r来给一个 J A R文件签名，首先必须给密钥仓库指定一个 U R L，以及为密钥

仓库输入项指定别名，该输入项包含用来生成签名的私钥。例如 ,在当前工作目录下的密钥库

m y s t o r e中，用一个与别名 d u k e相关的私钥将 J A R文件标识为M y J A R F i l e . j a r，由于没有指定输

出文件,所以已标识的JAR 文件用MyJARFile.jar 替代。

因为密钥库也许属于不同的类型，所以如果不明确指明密钥库的类型，那么 j a r s i g n e r将选

择一个基于k e y s t o r e . t y p e属性值的密钥库。k e y s t o r e . t y p e的属性在安全性属性文件中指定。

目前，在J D K 1 . 2中，j a r s i g n e r的缺省运行只能标识由 JDK jartool创建的Z I P和J A R文件。此

操作采用带有D S A的S H A 1算法和带有R S A的M D 5算法来标识 J A R文件。带有D S A的S H A 1算

法由一个缺省的S U N提供器提供。

当用j a r s i g n e r标识一个J A R文件时 ,已签名的输出 J A R文件名与输入的 J A R文件名一致。除
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J A R文件与Z I P文件基本相同，除了后者有一个M E TA - I N F / M A N I F E S T. M F文件。该文件当 j a r s i g n e r对一个Z I P

文件签名时自动创建。



此以外，在目录M E TA - I N F中增加了两个附加文件：带 S F扩展名的签名文件和带 D S A扩展名

的签名块文件。

一个签名文件 ( S F文件)看上去更像一个列表文件，这是因为对于每个包含在 J A R文件的源

文件，都包含有文件名，摘要算法名和 S H A摘要值。每一项都以单独一行列出。在列表文件

中，每个源文件的 S H A摘要值是源文件中二进制数据的散列。在 S F文件中，给定源文件的摘

要值是源文件的列表文件中三行的散列，并且 S F文件缺省地包含一个由整个列表文件的散列

组成的文件头。文件头可以优化验证，这一点将在本章的后半部分中加以讨论。

S F文件被标识后，签名位于 D S A文件中。D S A文件包含证书和证书链，可用来鉴定与已

签名的私钥相应的公钥。 j a r s i g n e r可使用证书或证书链来验证签名。

如果签名是有效的或者当 J A R文件的签名生成后，文件再也没有被改动，那么 J A R文件的

验证是成功的。J A R文件验证包含下列步骤：

(1) 验证S F文件本身的签名，此验证确保存储于每个签名块 ( D S A )中的签名是由与公钥相

对应的私钥产生，而且公钥的证书 (或证书链 )出现在D S A文件里。同时也确保签名是相关 S F

文件的有效签名，因此S F文件是不能随意改动。

(2) 验证S F文件中列出的摘要与列表文件中的相应部分是否一致。 S F文件也许包含一个文

件头。如果文件头存在，那么验证首先只是简单的核查这个文件头是否与列表的文件的文件

头真正匹配，如果两者一致，那么就进行下一步验证。否则 S F文件中的源文件信息必须核查

它是否与列表文件的相应部分一致。存储于 S F文件中的列表文件也许和当前的列表文件不相

等，这样列表文件就发生了变化 (增加的部分就是新文件 )。但是S F文件没有改变。如果感兴

趣的仅仅是S F文件，那么验证还是成功的。

(3) 验证每一个S F文件提及的文件， j a r t o o l读取每一个在S F文件中标识的 J A R文件，读取

时，它计算文件的摘要并将结果与列表文件中的相应部分作对比，摘要结果应一致，否则其

他的验证将终止。如果在验证过程中，任何安全性敏感验证失败，那么验证过程终止，并由

j a r s i g n e r提示出现安全异常。

一个J A R文件可由多人在不同时刻简单地运行 j a r s i g n e r来签署，而且每次为不同的人指定

别名，命名如下：

jarsigner myBundle.jar susan

jarsigner myBundle.jar kevin

当J A R文件在不同时刻被签名时， J A R文件包含多个 S F和D S A文件。每对S F和D S A文件

对应于一个签名，例如：以前举例的文件若采用此方式签名，输出的 J A R文件包含下列命名：

S U S A N . S F

S U S A N . D S A

K E V I N . S F

K E V I N . D S A

参见J D K 1 . 2中j a r s i g n e r选项的在线帮助。

jarsigner 与J D K 1 . 1的兼容性

在J D K 1 . 1中，提供一种称为 j a v a k e y的工具来运行签名任务。这个工具对于复杂的签名来
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被签名的文件头也可用于封装存储在 J A R中的J a v e 软件包，以使别的类不属于同一个包，除非该类被同一个

签名密钥所签名。



说，显得过于简单。在 J D K 1 . 2中已被k e y t o o l和j a r s i g n e r所替代。这些工具提供了比 j a v a k e y更

多的特性，并增加一些功能，例如：通过口令来保护 k e y s t o r e和私钥，除了生产签名外，还可

验证签名。

j a v a k e y生成并管理的身份数据库是安全策略和密钥库的组合。在 J D K 1 . 2中，一种新的密

钥库结构体替代了这个身份数据库，而且采用了更加标准的存储格式以确保向后兼容性。

J D K 1 . 2具有以下特性：

• 通过k e y t o o l中的- i d e n t i t y d b命令把来自身份数据库的信息导入密钥库，只有值得信任的

数据才可导入J D K 1 . 2的密钥库。

• jarsigner可签署以前由 j a v a k e y签署的J A R文件。

• j a r s i g n e r可验证由 j a v a k e y签署的 J A R文件。因此可识别和利用签名者的别名，这些别名

是从J D K 1 . 1数据库产生的，而不是来自于 J D K 1 . 2密钥库。

因为密钥库在安全策略中起着非常重要的作用，随之而来的问题是如何将 J D K 1 . 1中

j a v a k e y生成的二进制数据模式与 J D k 1 . 2中的细微模式集成。更为特别是，在一个由身份数据

库、密钥库与安全策略混合组成的运行环境里，当 J V M处理一个J A R文件时， J V M授予J A R文

件中的类何种许可权 ?在解决这个问题的同时，还有许多其他问题必须仔细考虑。

• 问题1：J A R文件被标识了吗？

• 问题2：在身份数据库中，存在这个被验证的签名者吗？签名者值得信赖吗？

• 问题3：已验证的签名者已经从身份数据库导入密钥库了吗？

• 问题4：安全策略是否已明确赋予已验证的签名者许可权 ?

表4 - 1显示了已在J D K 1 . 1 x中标识的J A R文件在J D K 1 . 2中是如何被处理的。缺省许可权表示由

系统缺省地赋予给所有代码的许可权。策略许可权表示明确地赋予特定签名者集的许可权。所

有许可权表示那些隐含着其他许可权的许可权。选择项是/否表示是要么含有,要么不含该选项。

表4 - 1中 ,还有几点需要解释，第一，在策略文件中提及的签名者 (真实身份或别名 )，为了

对赋予的许可权施加影响，必须位于密钥库中。第二，如果在身份数据库中存在策略文件和密

钥库的组合，那么该组合拥有最高优先级，于是与在 J D K 1 . 1中一样，并不是将所有的许可权赋

予可信的签名者。第三， J D K 1 . 1身份数据库中不可信身份在 J D K 1 . 2中被忽略，如果不可信身

份出现在k e y s t o r e中并在策略文件中提及，那么 J D K 1 . 2的策略是有效的，而且身份数据库输入

项被忽略。否则J A R文件被当作未标识文件处理。最后，如果可信身份没有出现在密钥库中或

者在策略文件中也没有提及，那么 J A R文件以二进制模式处理，而且赋予签名者所有许可权。

表4-1   组合j a v a k e y和密钥库时的许可权

问题1 问题2 问题3 问题4 许可权

否 是/否 是/否 是/否 缺省

是 否 是/否 否 缺省

是 否 是 是 缺省+策略

是 是/不可信 是/否 否 缺省

是 是/不可信 否 是 缺省

是 是/不可信 是 是 缺省

是 是/不可信 是/否 否 所有

是 是/不可信 是 是 所有

是 是/不可信 是 是 缺省+策略
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4.4.5   代码签名实例

下面讲解一个J A R文件签名和验证的例子。假设有一个 J A R文件b u n d l e . j a r，期望用用户的

私钥签名，该用户位于w o r k i n g目录下，其密钥库名为m y s t o r e，密钥库别名是 j a n e。假定密钥

库的口令是m y p a s s，j a n e的私钥口令是 j 6 3 8 k l m，则可以通过下列命令签名 J A R文件，并将签

名的J A R文件命名为 s b u n d l e . j a r。
jarsigner -keystore  /working/mystore -storepass myspass

-keypass j638klm -signedjar  sbundle,jar  bundle.jar  JANE

相应的S F和D S A文件名为J A N E . S F和J A N E . D S A。

通过下列命令可以验证被签署的文件：

jarsigner -verify sbundle.jar

如果验证成功，显示 "jar verified"信息。否则显示出错信息。为了了解更多的验证结果信

息，可以使用带有 - v e r b o s e选项的命令：
jarsigner -verify -verbose sbundle.jar

198 Fri Sep 26 16:14:06 PDT 1997 META-INF/MANIFEST.MF

199 Fri Sep 26 16:22:10 PDT 1997 META-INF/JANE.SF

1013 Fri Sep 26 16:22:10 PDT 1997 META-INF/JANE.DSA

smk 2752 Fri Sep 26 16:12:30 PDT 1997 AclEx.class

smk 849 Fri Sep 26 16:12:46 PDT 1997 test.class

s = signature was verified

m = entry is listed in manifest

k = at least one certificate was found in keysyore

jar verified。

如果命令中再加上 - c e r t s选项，输出将包含下列信息：

• JAR文件的每一个签名者的证书信息，包含证书类型。

• 签名者的D N信息(当且仅当证书符合X . 5 0 9标准)。

• 如果J A R文件的公钥证书和密钥库输入项匹配，在圆括号内可表示出签名者的密钥库别名。

下面是一个例子：
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如果签名者的证书不符合 X . 5 0 9标准，则显示信息中不包括 D N信息，只含有证书类型和

别名。例如，如果证书是P G P证书，别名为b o b，则显示信息为：
PGP ，( b o b )

如果J A R文件用 J D K 1 . 1的j a v a k e y工具签名，那么签名者具有身份数据库的别名，验证输

出信息含有 i符号。如果 J A R文件同时被身份数据库和密钥库的别名签署，则验证输出信息中

含有i和“k”符号标识。当使用 - c e r t s选项时，身份数据库的别名信息显示在方括号中 (如下例

中的d u k e )，而不像密钥库别名那样显示在圆括号内。例如：

M S - Wi n d o w s中也包含 j a r s i g n e r，它本质上与上述工作方式相同。

4.5   非专业安全策略管理

本章已经讨论了 J D K 1 . 2安全结构中的技术细节，如何配置安全策略、创建密钥和证书、

J a v a签名类。对非专业的计算机用户来说，复杂度似乎是不可克服的。 J D K 1 . 2富含安全结构，

由于必须适应更广范围的应用，如在可编程安全企业应用程序中。这自然使系统变得很复杂。

对于非专业人士，处理好这个问题，有两种方法：一种方法是安排专门人员管理系统安

全。在企业中，系统管理员和信息资源部门可以代表公司雇员来负责创建和实施安全策略。

在本章和后续章节中可见， J a v a安全体系设计已经为用户考虑并介绍了多种安全策略方法。

例如，雇员被引导配置他们自己的浏览器以直接显示中心控制主页，从而获得当前安全策略，

或者公司可以定制一种浏览器并发布给每一位雇员。

企业应用程序开发者也可以以某种方式并入安全策略管理，这样用户不必去处理甚至不

必知道底层的安全管理特性。在公司外部， I n t e r n e t服务供应商 ( I S P )也能提供好的安全管理方

法。例如，许多 I S P已经对外提供有限的安全机制如防火墙和垃圾邮件过滤器。这样， I S P在

可执行内容和移动代码方面提供安全策略管理帮助就显得合情合理。

第二种方法，就是关注人机界面。由于每个人的研究领域不同，对大多数的计算机和

I n t e r n e t用户来说，理解安全方面的术语和方案等极其困难。而且，不同的人对不同的事情理



解也不一样，这就难以用统一的描述方式去适应形形色色的人们。因此， J D K 1 . 2并不试图为

大众提供统一的人机界面去处理安全策略和管理问题，而是希望软件供应商能把人机界面功

能融入他们自己的系统环境中并定制这些内容，从而为不同用户提供不同的人机界面。

例如，计算机系统供应商们传统上是同时提供安全管理软件和操作系统软件，在不远将

来，可将 J a v a技术与两者捆绑或集成在一起，并且附带的安全管理软件将为管理 J a v a安全问题

加入一些合适的组件。这样，原有安全管理软件的使用者可以继续使用熟悉的软件和熟悉的

界面。

此外，应用程序开发者可以选用这种对用户不可见的嵌入式安全方案。例如，基于 J a v a

可提供A O L美国在线型 I n t e r n e t访问和用户经历的应用程序，这样应用程序就具有 J a v a的许多

安全特性，如：动态组件升级和对 e - m a i l信息的安全访问。因此，为实现安全管理的应用程序

就必须依靠广泛的安全技术。在这种情况下，应用程序固定采用某种特殊的安全策略而不必

提供任何用户化功能。

这样，除了最初的登录过程，用户不必处理更多的安全问题，甚至不必知道整个应用程

序所具有的安全特性。

安全管理和用户界面仍在研究中，一是由于 I n t e r n e t使安全技术首次成为主流并被人们所

关注。二是由于过去的技术通常不把安全性作为设计目标。随着时间推移和更广泛的安全方

案的实施，开发者对安全技术的关键环节会获得有价值的见解。
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第3章 JDK1.2安全结构
本章主要讨论 J D K 1 . 2安全结构的内部机制，它支持策略驱动、基于许可权的、灵活的及

可扩展的访问控制。本章将回顾一下 P o l i c y和P e r m i s s i o n类的设计方法、安全类加载的内部机

制及访问控制算法。下面首先概述这种新的结构产生的动机和它的发展历史。

3.1   起源

1 9 9 6年8月底，J D K 1 . 2安全结构开始被酝酿，次年 2月开发了相应的代码， 3月设计出第一

个许可权控制A p p l e t Viewer appletviewer原型。1 9 9 7年5月获得具有完备特性的A p p l e t Vi e w e r原

型。它们和说明 J a v a安全新结构的出版物大约同期。在 1 9 9 7年2月的IEEE COMPON [ 2 9 ]会议上，

我发表了一篇论文，后来，在 IEEE Micro 5/6月双月刊 [ 2 3 ]上对这篇论文作了一些修改和扩展。

1 9 9 7年4月在JavaOne 的讨论中，我可以自信地对手边的原型讲出它们的一些技术细节。在后

来的 1 2个月中，安全结构基本保持不变，而 A P I却在不断的精化当中。在 1 9 9 7年1 2月的

U S E N I X会议上发表了关于A P I的一个概要性文件 [ 2 5 ]。1 9 9 8年初，在一个国际社会专题讨论会

上，安全结构的技术细节被发表 [ 2 8 ]。

我们把J D K 1 . 2的安全工程形象地称为“直布罗陀 ( G i b r a l t a r )” ，这主要是因为J a v a安全开

发小组人员把它看作是 J a v a技术的重要基石，而且它的顺利完成也颇费周折。目前，开发小

组人员正在构想用其他大力神柱 (古代称为A b y l a，现在称为Mount Hacho)来命名下一代安全

工程。

3.2   为什么需要一个新型的安全结构

如在第2章讨论的，由于并没有多少技术人员把安全性作为设计目标，而 J D K 1 . 0的发行版

着重考虑了安全问题并提供了沙盒安全模型，所以，可以说正是在 J a v a技术、 I n t e r n e t和电子

商务的推动下使安全技术成为计算机工业的主流，这是一个非常重要的成就。接下来应该改

进最初的设计方案，弥补早期版本中的一些不足之处，使 J a v a平台上的安全解决方案更易于

使用、更为强大。

3.2.1   关于applet的沙盒模型的局限性

沙盒模型严格地限制了几种行为，而这些行为 a p p l e t可以执行。尽管沙盒模型是产生安全

网络计算的必要因素，但它却把所有的 a p p l e t看成是潜在可疑的。因此，一些 a p p l e t程序，例

如那些公司财务组编制出的用以处理内部交易的程序，即使它们比从陌生的 We b站点随意下

载的applet 程序可靠许多，但在使用上也要受到限制。

像这样对所有的 a p p l e t的全面限制是有局限性的。例如，假设总部在旧金山的经纪公司

Charles Schwab的一个客户正在运行该公司网页上的 a p p l e t程序来进行股票交易，他也许想用

G i b r a l t a r一词来源于c a l p e，两个大力神柱之一，见Brewer's Dictionary of Phrase & Fable。



a p p l e t更新Charles Schwab的公事包中的本地文件；不过，沙盒模型禁止访问客户方的文件系

统。因此，这位客户需要灵活的访问控制，某些 a p p l e t可以访问沙盒以外的东西，或者说，沙

盒模型应该可以定制 (例如，由客户系统 )成灵活的外形和边界。

另一方面，这位客户也许会在本地计算机上安装 Quicken 软件来处理所得税事务，它也许

会感到极不舒服，因为 Charles Schwab的a p p l e t可以自由地控制它的整个计算机系统。在这种

情况下，最好对 a p p l e t所能访问的文件系统加以限制，让它只能访问 Charles Schwab文件夹，

即就是说，需要“细致的访问控制系统”。

在J D K 1 . 2之前，J a v a平台理论上可以获得更为灵活和细致的访问控制。为了具体实现它，

一些人 (如应用程序员 )必须要做大量的编程工作，例如划分子类和定制 S e r c u r i t y M a n a g e r

ClassLoader 等类。由S u n公司开发的支持 J a v a开发环境的 I n t e r n e t浏览器H o t J a v a便是这样的例

子，它提供一系列有限的用户可定义的安全特性。但是，这样的编程工作对安全性极为敏感，

需要丰富的计算机安全知识和强大的编程能力。

J D K 1 . 2的结构旨在消除编写安全代码的必要。少数情况除外，如在军事环境中，因为它

需要特别的安全特性 (如多级安全特性 ) [ 4 4 ]。即使在军事环境下，在 J D K 1 . 2平台上编写安全代码

也会变得更为简便和安全。

3.2.2   策略和实施分离的不彻底性

沙盒模型，由SecurityManager 类编码，以软件的形式实现了一种特定的安全策略，而这

种软件以实施特定的安全策略为主要目的，这意味着要实施不同的安全策略，必须使用一种

特定版本的软件—显然这并不是我们所需要的，相反，我们所需要的是一种支持一系列易

于配置的安全策略的底层结构。

J D K 1 . 2安全结构清楚地分开了实施机制和安全策略声明。因此，应用程序员和用户无须

编写特殊的程序就可以配置自己喜欢的安全策略。

3.2.3   安全核查的不易扩展性

最初的设计使得 J D K执行的安全核查难以编写相应的代码。例如，当检查一个文件是否

可读打开时，需要调用 S e c u r i t y M a n a g e r类中的c h e c k R e a d ( )方法。显然，这样的设计方法不适

合今后的 J D K的新型核查处理，所以它不易扩展。并且，也不易改变规模。例如，为产生一

种新型访问核查，如某人去检查钱是否从银行帐户中提出一类的事情，必须要在

S e c u r i t y M a n a g e r类或它的子类中增加 c h e c k A c c o u t Wi t h d r a w ( )方法。许多不同目的的核查可能

同时存在，如果为这些大量的核查而生成相应的方法，可能会造成 SecurityManager 类的过度

拥挤。事实上，许多核查都是针对特殊应用的，所以并不是所有的核查都可以在 J D K内部定

义。我们所需要的是一种易于扩展的访问控制结构。 J D K 1 . 2结构引入了可定义类型的访问控

制许可权和一种自动处理机制来实现可扩展性和规模可改变性。在理论上， S e c u r i t y M a n a g e r

类中不需要再加入新的方法。在 J D K 1 . 2的发展过程中，当我们引入大量新型安全核查时，并

不需要新的方法，一个名叫 c h e c k P e r m i s s i o n ( )的方法，已经足以处理所有的安全核查。

3.2.4   对本地安装的applet过于信任

最初的安全模型默认所有本地安装的 J a v a应用程序都是可以完全信任的，应该在最高的
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优先级下运行。这样使沙盒模型只适用于下载的 a p p l e t。然后，不应该赋予本地安装的软件对

系统中所有部分的访问权力。例如，一个用户在本地安装了 D e m o版的程序并试着运行它，如

果赋予这样的一个 D e m o版程序享有最高访问许可权，则会引起一些潜在的危害。又如，将

a p p l e t存储在本地文件系统中会改进性能，但是不应该把 a p p l e t视为可靠的代码并改变安全模

型，即使这些 a p p l e t已存在于本地系统中。而且，由于存储 a p p l e t，本地代码和远程代码的区

分很快会变得模糊不清。在现代社会的软件组织中，一个应用程序会用到许多组件，如

J a v a B e a n s，而它们常常存在于 I n t e r n e t的每一个角落。所以，安全核查应该扩展到所有的 J a v a

程序，包括a p p l e t和应用程序。

在新的结构中，像 a p p l e t一样，本地代码遇到了同样的安全控制，不过用户可以决定是否

给某些(或全部)本地代码赋予最高访问许可权，这样的话，才能像完全被信任的代码一样有效

地运用它们。这样一个选择可以通过简单地配置合适的安全策略来完成。

3.2.5   内部安全机制的脆弱性

在最初的 J D K 1 . 0和随后的 J D K 1 . 1中，一些内部安全机制在设计和实现时所用的技术是相

当脆弱的。尽管它们在这些版本中运行得很好，但维护和扩展它们相当困难。因此，为了降

低在程序中产生这些小安全漏洞的危险性，我们作了一些重要的结构性调整。这些工作涉及

到对S e c u r i t y M a n a g e r和C l a s s L o a d e r类的设计和实现上的修正，和基本访问控制核查机制的修

正。下面的3 . 8和3 . 9节会谈到一些历史上的细节。

3.2.6   总结

总之，由于需要支持灵活和细致的访问控制的安全策略，同时具有可扩展性和规模可变

性，所以需要一种新型的经过改进的安全结构，这就是 J D K 1 . 2。这种新型结构使用安全策略

来决定赋予它的运行代码何种访问许可权。这些许可权是基于代码特征的。例如，代码源于

何处，它是否为数字签名。还有，企图访问被保护的资源会引发调用安全检查，被调用安全

检查将比较赋予的许可权和企图访问的许可权。如果赋予的许可权高于或包括企图访问的许

可权，访问是允许的。否则，访问被拒绝。如果一个安全策略没有明确地给出，传统的实现

于J D K 1 . 0和J D K 1 . 1中的沙盒模型策略为默认策略。随后章节将会谈到对这种模型使用的诸多

告戒、精化和异常情况。

的确，我们不得不设计新的方法去处理诸多微小的安全事例，而这些安全事例对面向对

象系统来说也是独一无二的，但是， J D K 1 . 2安全结构并没有产生新的计算机安全理论，不过，

它提供了一个现实的例子，在这个例子中，把众所周知的安全原则应用到工程实践中从而构

造了一个实际的、广泛应用的安全系统。

本章的其余部分描述了类实现的技术细节。新安全模型中最主要部件包括：安全策略、

访问许可权、保护域、访问控制核查、优先级操作和 J a v a类的加载和实施方案。安全策略和

访问许可权定义了可允许的行为，而保护域和访问控制核查提供了实际的实施，优先级操作

和类加载、实施方案在整个保护机制中提供了很有价值的帮助。

3.3   java.Security.GeneralSecurityException 

首先，我们要指定一个异常类 G e n e r a l S e c u r i t y E x c e p t i o n。也许有人不禁会问，已有

第3章 J D K 1 . 2安全结构使用21
下载



java.lang SecurityException 类，为何要引入这个类呢？ S e c u r i t y E x c e p t i o n类和它的子类是一种

运行异常，只在安全核查失败时出现，如一个人非法访问一个被保护文件。这样的运行异常

不会被声明也不会被核查，但它们会中断程序运行，除非应用程序员编写了详尽的代码才能

捕获它们。

尽管如此，其他一些错误情况(如语法错误)与安全机制有关，但却不是失败的安全核查。在

这种情况下，执行一个S e c u \ r i t y E x c e p t i o n类是不正确的，而应当执行G e n e r a l S e c u r i t y E x c e p t i o n。

例如，引入一个无效P o l i c y对象与安全性有关，但并不很重要，并且这种异常不是安全侵犯且应

该被开发人员捕获和处理。

G e n e r a l S e c u r i t y E x c e p t i o n是j a v a . l a n g . E x c e p t i o n的一个子类，必须声明和捕获。这种异常

在所有安全包中都将出现，除非发现了某种安全侵犯，这时会出现 S e c u r i t y E x c e p t i o n。

3.4   安全策略

J a v a运行系统的安全行为由安全策略来指定。在抽象性术语中，安全策略是一个典型的

访问控制矩阵，即什么样的系统资源，用哪种形式，在哪些环境下可以被访问。例如，图 3 - 1

中矩阵的一项“当运行一个从 http://java.sun.com 下载的a p p l e t时，允许它读文件 x”。更具体

一些，一个安全策略是从描述运行代码的一套特征到代码所允许的访问许可权的映射。

图3-1   策略矩阵

J D K 1 . 2运行时，系统的安全策略由一组策略组成，可由用户或系统管理员配置。 J a v a运

行环境外的策略有许多种表示形式。如， J D K 1 . 2的缺省实现使用A S C I I形式，且策略存储在

A S C I I文件中。策略文件可由H T T P或其他协议获得，策略文件的格式规范将在第 4章中说明。

因此J a v a运行环境内的安全机制可以引用策略，策略内容必须在 P o l i c y对象内表达，而

P o l i c y对象是 j a v a . s e c u r i t y. P o l i c y类的子类的实例化。由于任何人都可以实例化这样的一个对

象，因此Policy 对象的许多实例可以同时存在。然而，任何时刻都只有一个 P o l i c y对象起作用，

感觉上是安全机制在对P o l i c y实例提问。

P o l i c y类是一个抽象类，所以 P o l i c y对象是从P o l i c y子类，而非P o l i c y类实例化来的。而安

全策略由 P o l i c y子类来表示，这个子类提供这个 P o l i c y类中抽象方法的一个实现。下面为

P o l i c y的四个重要方法：
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java security包由产生异常的两部分组成，它们是 j a v a . l a n g . R u n t i m e E x c e p t i o n的子类。JDK 1.1 中包括该类，并

保留了向下兼容性，在此我们不改变 G e n e r a l S e c u r i t y E x c e p t i o n的子类。

代码 许可权

连接和接收bankofamerica.com

读和写/tmp

签名CharlesSchwab applet

本地应用程序

未签名CharlesSchwab applet

读和写/tmp和/home/gong/stock



public static Policy getPolicy();

public static void setPolicy (Policy policy);

public abstract Permissions getPermissions(CodeSourcecodesource);

public abstract void refresh();

通过调用g e t P o l i c y方法可以得到当前安装的P o l i c y对象。这个对象保存着策略的运行代表，

这个对象或者在 J a v a启动时实例化，或者当安全策略首次使用时实例化。这个对象随后可以

借助安全机制改变，如通过调用 s e t P o l i c y方法。

策略信息的源位置由 P o l i c y对象使用直到P o l i c y实现。它可以以简单的 A S C I I文件形式存

储，也可以以P o l i c y的连续二进制文件或者数据库形式存储。

r e f r e s h方法使得P o l i c y对象更新或重装当前配置，这依赖于实现。例如，如果 P o l i c y在配

置文件中存储它的策略内容，调用 r e f r e s h会使它重读配置策略文件。然而， J D K 1 . 2中的缺省

实现并不影响已加载的类，它们仍保留着被赋予的许可权，即使这些许可权和新安全策略冲

突。同时，在策略更新后加载的新类在新策略下也不赋予许可权，这些都依赖于类加载器是

如何实现的。例如，如果它们存储了旧的策略内容，那么将会使用这些内容而不是新策略内

容。3 . 6节将进一步详述策略更新问题。

可以通过p o l i c y. p r o v i d e r安全属性的值 (在J a v a安全属性文件中 )将缺省的P o l i c y实现变为

P o l i c y实现类的合格的名字。 J a v a安全属性文件位于：
J A V A - H O M E / l i b / s e c u r i t y / j a v a . s e c u r i t y

其中J AVA - H O M E指安装J R E ( J a v a运行环境 )的目录。例如，如果你在 S o l a r i s上安装了 J D K 1 . 2，

安全属性文件位于： j d k 1 . 2 / j r e / l i b / s e c u r i t y / j a v a . s e c u r i t y。如果你在S o l a r i s上安装了J R E 1 . 2，这

个文件位于 : j r e 1 . 2 / l i b / s e c u r i t y / j a v a . s e c u r i t y。

把策略部件设计成一个提供器结构，以便有足够的灵活性。这样的话，就可以随意地获

得策略内容。期望通过多种方法实现策略部件，然后为策略部件设计提供丰富的 A P I是不太可

能的。

策略内容很敏感，g e t P o l i c y ( )方法是公用的、静态的，任何人都可以调用它，这样就安装

了一个合适的安全核查，使得只有那些得到许可权，可以获取策略的代码才能成功的调用这

些方法。

类似的，调用 s e t P o l i c y ( )方法时，触发了安全核查。如果调用的代码没有所需的许可权，

则出现S e c u r i t y E x c e p t i o n，这表明有人正尝试做安全敏感性操作，并且由于没有充分的访问许

可权而遭到了拒绝。

安全核查基于 J D K 1 . 2引入的新的安全结构 (这样可以根据前面的理论作一个练习 )，可以

由下面的代码段加以解释。这些代码段使用新的许可权模型，它的细节将在 3 . 5、3 . 7、3 . 8和

3 . 9节中讲解。
public static Policy getPolicy() {

SecurityManager sm = System.getSecurityManager();

if(sm!=null) sm.checkPermission(new

S e c u r i t y P e r m i s s i o n ( " g e t P o l i c y " ) ) ;

return policy;

}

public static void setPolicy(Policy policy) {

SecurityManager sm = System.getSecurityManager();
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if(sm ! = null) sm.checkPermission(new

S e c u r i t y P e r m i s s i o n ( " s e t P o l i c y " ) ) ;

P o l i c y . p o l i c y = p o l i c y ;

}

应注意到：因为 g e t P e r m i s s i o n和r e f r e s h方法是抽象的，它们必须由 P o l i c y类的子类实现。

在这个子类中执行了正确的安全核查以保护 P o l i c y对象的内容。

下面的 j a v a . l a n g . c l a s s l o a d e r代码段是关于 P o l i c y如何使用的例子，这个代码段的

d e f i n e C l a s s方法在缺省许可权下定义类时，如下所示间接执行。
. . .

Class c = defineClass0(name,b,off,len);

c . s e t P r o t e c t i o n D o m a i n 0 ( g e t D e f a u l t D o m a i n ( ) ) ;

. . .

其中g e t D e f a u l t D o m a i n ( )方法由下面的代码实现：
. . .

CodeSource cs = new CodeSource(null,null);

PermissionCollection p = Policy.getPolicy().getPermissions(cs);

return new ProtectionDomain(cs,p);

3.5   CodeSource

前面已经讲过，安全策略本质上是一个访问控制矩阵，它根据代码特点和赋予的许可权

权来描述代码，这一节的主要内容是如何描述代码。

代码的特点通常体现在两个方面。一方面是它的起源 (它的位置由U R L来表明 )，另一方面

是包含公钥的一组数字认证，这里的公钥与利用一组或多组数字签名算法来签署代码的私钥

相对应。在类 j a v a . s e c u r i t y. C o d e S o u r c e中，这些特点得以体现。类 j a v a . s e c u r i t y. C o d e S o u r c e可

以看作H T M L中代码库概念的扩展。注意不要混淆 C o d e S o u r c e类和H T M L中的C o d e B a s e标签，

这一点很重要。

例如，一个 a p p l e t的C o d e S o u r c e以J A R文件封装，其文件名 f o o . j a r, We b地址是 : http : //

j a v a . s u n . c o m / c l a s s e s /，故其U R L为: http / /java.sun.com/classes/foo.jar。

如果J A R文件是已签名文件，它将含有 J A R文件中单独进入的数字签名或整个 J A R文件的

自身签名。在这种情况下，相应的 C o d e S o u r c e将会包含与签名密钥相对应的证书。请注意：

如果签名不能确认，那么 J A R文件将会视作未签名的，且证书将被视为空。确认失败有两种

可能原因，或者因为 J A R文件的内容被改动以至于与它的签名不再相匹配，或者因为签名密

钥未能识别。

下面是调用C o d e S o u r c e类最重要的方法：
CodeSource(URL url,  java.security.cert.Certificate certs[]);

public boolean equals(Object obj);

public boolean implies(CodeSource codesource);

通过把U R L和证书都放到构造器里，以及复制证书 (而不仅仅保留那些认证对象的引用 )，

有意使C o d e S o u r c e成为不可变的。注意到 U R L本身已经是不可变的，所以没有必要对其进行

复制。通过使C o d e S o u r c e对象不可改变，可以保证这个对象在完整性不受破坏的情况下传送。

C o d e S o u r c e对象的完整性很重要， 3 . 6节将讨论其原因，访问控制决议部分基于运行代码的
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C o d e S o u r c e。例如，允许一个来自于指定 C o d e S o u r c e的代码段写入本地文件系统，而禁止其

他地方的代码访问本地文件系统。如果后一 C o d e S o u r c e对象被非法改变，变成与前面

C o d e S o u r c e一致，那么后一类代码就可以非法访问本地文件系统，这就对安全造成了损害。

你或许已经注意到了，由于只需要用私钥来建立签名，且只需要用公钥对签名进行验证，

证书有时就显得无关紧要。那么为什么 C o d e S o u r c e类的界面只处理证书而不处理公钥呢？答

案为：为了简单。理论上两种界面都可以存在，一种界面处理公钥，而另一种界面处理证书。

但同时保留两种界面是多余的，这样会给下面的代码和算法增加复杂性。 JDK1.2 beta3及以前

版本，只使用公钥作为界面方式。从 b e t a 4以后，只采用处理证书的界面方式。只用证书不会

产生任何问题。因为给定了一对公钥和私钥，可以轻易地生成自签名的证书。实际上，

J D K 1 . 2中使用了名为k e y t o o l的生成密钥工具，这个工具在生成密钥的同时也生成了自签名的

证书。通常情况下，一个自签名的证书不会给它内部的密钥传送任何信息，除非它是传送密

钥的中介。

而且，利用证书而不是公钥会使传送重要信息更容易，这些信息也许在证书内，却不能

用公钥本身来表达。例如，因为 C o d e S o u r c e既包含证书，又支持证书链。故可以使直到根 C A

的整个证书链生效。出于审查的目的，这样的有效信息是很重要的。

3.5.1   测试等同性和利用隐含

测试两个C o d e S o u r c e对象的等同性很重要，因为这样的比较是安全策略决定的中心问题。

如果两个对象的U R L位置相同，包含的证书相同，那么就可以认为这两个 C o d e S o u r c e对象相

同。也就是说，两组证书或许不会以相同的次序存储 (在阵列中 )，但两组证书必须是一致的。

有时可以指定第一个C o d e S o u r c e对象的代码比第二个更普遍 ,所以任何来自第二个对象的

代码都可认为也来自第一个对象。这时，第一个 C o d e S o u r c e“隐含”第二个类。例如， h t t p：

/ / j a v a . s u n . c o m / c l a s s e s的C o d e S o u r c e比更具体的http://java.sun.com/classes/foo.jar 的C o d e S o u r c e

普遍的多。

基于这种“隐含”关系，通过给一个普遍的 C o d e S o u r c e对象赋予许可权，可以简化安全

策略，这意味着给许多特定的 C o d e S o u r c e对象赋予相同的许可权。例如，赋 http java. sun.

c o m / c l a s s e s /许可权访问本地文件系统，同时也意味着给驻留在 We b页上的所有代码赋予了相

同的许可权。

显然，必须遵守严格、简洁的规则以确定是否一个 C o d e S o u r c e对象隐含另一个对象。在

调用this.implies(CodeSource codesource)方法时，若 t h i s所指C o d e S o u r c e对象隐含另一个特定

的C o d e S o u r c e对象，该方法返回值为真。更具体一些，这个方法使下面的核查按顺序进行。

只要有一个核查失败，该方法返回值为假。如果所有的核查都成功，该方法返回值为真。

(1) codesource不能空。

(2) 如果该对象证书不空，则它们必须在 c o d e s o u r c e的证书中表达。

(3) 如果该对象位置 ( g e t l o c a t i o n ( ) )不空，则下列的核查不利于该位置和 c o d e s o u r c e的位置：

(a) codesource的位置必须非空。

(b) 如果该对象的位置与 c o d e s o u r c e的位置相同，那么立即返回真，否则继续下列核查。

(c) 该对象的协议( g e t L o c a t i o n ( ) . g e t P r o t o c o l ( ) )必须与c o d e s o u r c e的协议相同。

第3章 J D K 1 . 2安全结构使用25
下载



(d) 如果该对象的主机 ( g e t L o c a t i o n ( ) . g e t H o s t ( ) )非空，那么由该对象主机构造的

S o c k e t P e r m i s s i o n类必须隐含由c o d e s o u r c e的主机构造的S o c k e t P e r m i s s i o n类.

(e) 如果该对象的端口 ( g e t L o c a t i o n ( ) . g e t P o r t ( ) )不等于－1 (也就是说，如果端口是具体指定

的)，那么该对象的端口必须与 c o d e s o u r c e的端口相等。

(f) 如果该对象的文件 ( g e t L o c a t i o n ( ) . g e t F i l e ( ) )与c o d e s o u r c e的文件不相等，那么必须进行

下列核查。

• 如果该对象文件以“ /”结束，那么c o d e s o u r c e的文件必须以前缀的形式包含这个文件。

• 如果该对象文件以“ / *”结束，那么 c o d e s o u r c e的文件必须引用某个目录下的类或 J A R

文件，目录由没有后缀“ *”的该对象文件指定。

• 如果该对象文件以“ / -”结束，那么c o d e s o u r c e的文件必须引用某个目录下的类或 J A R文

件，目录或者由没有后缀“ *”的该对象文件指定，或者是该对象的任何子目录。

• 在其他情况下，作为前缀的 c o d e s o u r c e文件必须包括有“ /”后缀的该对象文件。

(g) 如果该对象的引用 ( g e t L o c a t i o n ( ) . g e t R e t ( ) )非空，那么它必须等于 c o d e s o u r c e的引

用。

例如，考虑以下位置的C o d e S o u r c e对象和空证书。
h t t p :

h t t p：//*.sun.com/ 

http://java.sun.com/classes/  

http://java.sun.com/classes/foo.jar 

所有这些隐含着位于 h t t p : / / j a v a . s u n . c o m / c l a s s e s / f o o . j a r的C o d e S o u r c e对象和空证书。这是

因为h t t p : h t t p : / / * . s u n . c o m和h t t p : / / j a v a . s u n . c o m / c l a s s e s /都包括h t t p : / / j a v a . s u n . c o m / c l a s s e s / f o o . j a r

这一特殊的情况。

如果两个不同的C o d e S o u r c e对象相互隐含的话，那么它们指向相同的代码源。

因为C o d e S o u r c e实现了界面 j a v a . i o . S e r i a l i z a b l e，所以出于连续化的原因，提供了可定制

的方法w r i t e O b j e c t ( )和r e a d O b j e c t ( )。

下面是C o d e S o u r c e类的样本用法，当定义一个从本地主机或远程主机加载的类时，为了

询 问 安 全 策 略 以 弄 清 代 码 的 许 可 权 ， 需 要 计 算 出 它 的 代 码 源 。 因 此 使 用

j a v a . n e t . U R L C l a s s L o a d e r类中的f i n d C l a s s ( )方法执行下面的代码段。
. . .

URLClassPath ucp = new URLClassPath(urls);

. . .

Resource res = ucp.getResource(path,false);

. . .

byte[] b = res.getBytes();

java.security.cert.Certificate[] certs = res.getCertificates();

CodeSource cs = new CodeSource(url,certs);

. . .

return defineClass(name,b,0,b.length,cs);

3.6   许可权层次

前一节引入了安全策略以及包含一半策略内容的代码源。策略的剩余内容描述了赋予不
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同代码源的许可权，本节首先讲述 P e r m i s s i o n类层次的设计，然后是各种特定的许可权类。

许可权类代表了对系统资源的访问控制。一般来说，所有的许可权类是肯定的，这是因

为它们代表了赞成而不是拒绝的访问。这种设计极大地简化了实现，提高了效率。 P e r m i s s i o n

类层次的根类， j a v a . s e c u r i t y. P e r m i s s i o n是一个抽象类，它的子类适合代表特定的访问控制。

例如，下面的J a v a代码可用来产生读 / t m p目录下，名为a b c文件的许可权。
perm=new java.io.FilePermission("/tmp/abc","read");

新的许可权或者是P e r m i s s i o n类的子类，或者是它的子类的子类。如 java. security . Basc

P e r m i s s i o n (见图3 - 2 )。子类的许可权 (不同于B a s i c P e r m i s s i o n )通常属于它自己的包。因此可以

在包里找到描述文件系统访问许可权的 F i l e P e r m i s s i o n，而 j a v a . i o包掌握着对于文件系统访问

的A P I。

图3-2   Permission子类

3.6.1   java.security.Permission

下面是构造器和在P e r m i s s i o n类根层次调用P e r m i s s i o n类的方法 :
public Permission(String name);

public abstract boolean implies(Permission permission);

public abstract boolean equals(Object obj);

public String toString();

public PermissionCollection newPermissionCollection();

每个P e r m i s s i o n实例通过向构造器传递一个或多个字符串参数产生。通常情况下，有两个

参数，第一个参数一般是目标的名字 (如许可权目标的文件名 )，第二个参数是行为(如读文件 )。

通常，一组行为可由逗号分隔的复合的字符串来确定。

所有许可权都有目标名，它的说明依赖于子类。对某种类型的许可权来说，目标名不重

要，因而也无须解释，这是可以理解的。 P e r m i s s i o n对象同S t r i n g对象类似，这是因为一旦生

成，它们都是不可变的。一旦子类已经生成，子类就不应该提供改变许可权状态的方法。
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两个 P e r m i s s i o n对象是否相同，要看 P e r m i s s i o n类的每个子类。对那些用来定义特定

P e r m i s s i o n子类语义的抽象方法来说，这一点同样适用。

为了比较许可权， i m p l i e s是每个子类必须实现的重要的方法。“许可权p 1隐含许可权p 2”，

意味着如果被赋予许可权 p 1，自然也就被赋予许可权 p 2。因此，这并不是一个真正的等同性

测试，更应该说是一个子集测试。

记住对象的等同性不同于许可权的等同性，这一点很重要。对象的等同性很有用，如当

在散列函数表中存储对象时，随后要确定这个实体是否已存在。这可通过调用方法实现。而

许可权等同性，则意味着两个对象语义上表示相同的许可权。为了确定许可权等同性，必须

调用方法来核查是否一个许可权对象隐含另一个，反之亦然。

大多数P e r m i s s i o n对象也包括有对许可权目标可允许行为的列表。例如，对一个 java. io .

F i l e P e r m i s s i o n对象来说，许可权名(和目标)是一个文件(或目录)的路径名和对指定文件(或对特定

目录下的文件)所赋予的行为列表。

这种行为列表对那些不需要这种行为列表的P e r m i s s i o n对象是可选的。如在j a v a . l a n g . R u n t i m e

P e r m i s s i o n中，被命名的许可权 (如e x i t V m )或者被准许或者没有，对不同的行为不必再细分。确

实，对一些特殊情况，名字不但体现了许可权目标(如V M是e x i t的目标)而且体现了行为( e x i t )。简

而言之，它们被合并成一个字符串。这种许可权类的设计通常是j a v a . s e c u r i t y. B a s i c P e r m i s s i o n的子

类。

有时，希望用可读的形式给出一个许可权的内容。 t o S t r i n g ( )方法返回一个描述许可权的

字符串。可采用以下形式指定一个类名、许可权名和行为。

("ClassName" "name" "actions")

P e r m i s s i o n类实现了两个界面：G u a r d和j a v a . i o . S e r i a l i z a b l e。后者是为了使P e r m i s s i o n对象

可以传输到远程机器，如借助 R M I，因此S e r i a l i z a b l e的表示是有用的。 G u a r d与G u a r d O b j e c t

类有关，将在第6章讨论。应用程序 (和a p p l e t )可以超出系统总是支持的类目录范围自由地引入

新的 P e r m i s s i o n类目录。如何增加一个特定应用程序许可权将在第 5章讨论。

N e w P e r m i s s i o n C o l l e c t i o n ( )方法对一个给定的 P e r m i s s s i o n对象返回一个空的 P e r m i s s i o n

C o l l e c t i o n。若相应的 P e r m i s s i o n C o l l e c t i o n类未定义，则返回空。下一节将讨论许可权集合。

3.6.2   许可权集合

处理多个许可权集比一次只处理一个许可权更方便。抽象类 j a v a . s e c u r i t y. P e r m i s s i o n -

C o l l e c t i o n表示了一个单个类目 (例如文件许可权 )便于编组的P e r m i s s i o n对象集合 (允许复制的

一个集合 )。每个P e r m i s s i o n C o l l e c t i o n对象有一组同类的许可权集合。即 :每个实例都只有相同

类型的许可权。下面为重要的方法调用 :
public abstract void add(Permission permission);

public abstract boolean implies(Permission permission);

public abstract Enumeration elements();

public void setReadOnly();

public boolean isReadOnly();

a d d方法增加一个P e r m i s s i o n对象到当前的P e r m i s s i o n对象集。这些工作留给每一个子类完

成。如，文件许可权可以以任何次序加到 P e r m i s s i o n C o l l e c t i o n对象中。

类似于在 P e r m i s s i o n类中的目的， i m p l i e s方法核查是否一个指定的许可权被当前
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P e r m i s s i o n C o l l e c t o n对象中的一个或多个许可权隐含。若是的话，可认为这个许可权由

P e r m i s s i o n C o l l e c t i o n对象隐含。注意在这种情况下，特定的许可权 (如读或写文件x )不应有一

个单一的许可权隐含，而应由一个 P e r m i s s i o n C o l l e c t i o n对象中的一个许可权集隐含。所以，

当调用 i m p l i e s方法时，确保当前 P e r m i s s i o n C o l l e c t i o n的任何具体的子类保证符合正确的语义

是十分重要的。

s e t R e a d O n l y方法把 P e r m i s s i o n C o l l e c t i o n对象标识为只读。这样一来，没有一个新的

P e r m i s s i o n对象可以使用a d d P e r m i s s i o n加入P e r m i s s i o n C o l l e c t i o n对象。

为了对同类型的许多P e r m i s s i o n对象编组，应该先对这种类型的P e r m i s s i o n对象的特定类型

调用n e w P e r m i s s i o n C o l l e c t i o n方法。缺省的行为 (来自于P e r m i s s i o n类)简单地返回空。有时，

P e r m i s s i o n的子类需要把它们的许可权存储到一个特定的 P e r m i s s i o n C o l l e c t i o n对象中，这是为

了当调用P e r m i s s i o n C o l l e c t i o n . i m p l i e s方法时可以提供正确的语义。这时候，它们忽略这种方法。

若返回了一个非空值，则必须使用 P e r m i s s i o n C o l l e c t i o n。若返回空值，则 new Permission

C o l l e c t i o n的调用者在它选择的任何 P e r m i s s i o n C o l l e c t i o n中存储给定类型的许可权 (可以用

H a s h t a b l e，Ve c t o r等等)。

j a v a . s e c u r i t y. P e r m i s s i o n类表示一组P e r m i s s i o n对象的集合，即一个各种许可权的超级集合。

P e r m i s s i o n C o l l e c t i o n的子类本质上是一组对象的集合，也就是说，它包含不同类型的

P e r m i s s i o n对象，这些对象组织成 P e r m i s s i o n C o l l e c t i o n。例如，任一个加入该类实例的

j a v a . i o . F i l e P e r m i s s i o n对象都被存储在一个单一的 P e r m i s s i o n C o l l e c t i o n中。通过调用

F i l e P e r m i s s i o n类中的n e w P e r m i s s i o n C o l l e c t i o n方法可以返回一个P e r m i s s i o n C o l l e c i o n。类似地，

R u n t i m e P e r m i s s i o n对象存储在 P e r m i s s i o n C o l l e c t i o n中，而P e r m i s s i o n C o l l e c t i o n通过调用

R u n t i m e C o l l e c t i o n类中的 n e w P e r m i s s i o n C o l l e c t i o n方法返回。这样的话，该类表示一个

P e r m i s s i o n C o l l e c t i o n的集合。

下面两种方法值得一试：。

public void add(Permission permission);

public boolean implies(Permission permission);

当调用a d d方法增加一个P e r m i s s i o n时，这个P e r m i s s i o n存储在适当的P e r m i s i o n C o l l e c t i o n中。

若这样的集合不存在，P e r m i s s i o n对象的类就确定了。在这个类中，调用n e w P e r m i s s i o n C o l l e c t i o n

方法以产生P e r m i s s i o n C o l l e c t i o n并把它加到P e r m i s s i o n对象中。若n e w P e r m i s s i o n C o l e c t i o n返回空，

那么将会创建和使用一个缺省的使用散列函数表的P e r m i s s i o n C o l l e c t i o n，每一个散列函数表的入

口都有一个P e r m i s s i o n C o l l e c i o n对象名作为密钥以及这个P e r m i s s i o n对象作为值。

类似于对Permission Collection的行为，i m p l i e s方法核查是否该对象的Permission Collection(指

定许可权类型的许可权集 )隐含过去的许可权对象中表达的许可权。如果适当 P e r m i s s i o n

C o l l e c t i o n (例如一个F i l e P e r m i s s i o n的F i l e P e r m i s s i o n C o l l e c t i o n )中的许可权组合一起按指特定的许可

权，那么i m p l i e s方法返回真。

注意，这两个许可权集合都不是 j a v a . s e c u r i t y. P e r m i s s i o n的子类。

3.6.3   java.security.UnresolvedPermission

回忆一下 J a v a运行环境的策略 (指明了来自不同代码源的代码可使用的许可权 )由P o l i c y对

象表示。尤其是安全策略的内部状态由与代码源C o d e S o u r c e相关的P e r m i s s i o n对象表达。因此，
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当一个策略对象更新或初始化时，在策略允许的条件下，相应类的 P e r m i s s i o n对象可以为了所

有的许可权而创建。

许多由策略配置引用的 P e r m i s s i o n类的类型局部地存在 (也就是说，这些类的类型可以在

C L A S S PAT H中找到 )。为这一类许可权而建立的类可以在 P o l i c y初始化时完成实例化。例如，

由于在 C L A S S PAT H中可以找到 F i l e P e r m i s s i o n类，故总有可能实例化一个 java.  io.  File

P e r m i s s i o n。

然而，J a v a技术的动态特性使得当P o l i c y对象被构造时，实现一个特定P e r m i s s i o n类的实际

代码可以未被加载(甚至不用加载 )。例如，一个引用P e r m i s s i o n类可能在随后加载的J A R文件中。

这时，P e r m i s s i o n不能在 J a v a运行环境下定义 P e r m i s s i o n类。对每一个这样的类来说，一个

U n r e s o l v e d P e r m i s s i o n对象被实例化，以当作保存许可权信息的位置保持器。因此，可以利用

U n r e s o l v e d P e r m i s s i o n类来控制“未解决的”许可权。类似的，UnresolvedPermission Collection

类存储着U n r e s o l v e d P e r m i s s i o n许可权的集合。

一个特定类的未解决的许可权可以在访问控制决定被执行时再次解决，这个访问控制决

定要考虑以前未被执行的同类的许可权，但是那些类必须已经是可用的 (它已被加载或正在被

加载 )。即对于每个 U n r e s o l v e d P e r m i s s i o n C o l l e c t i o n，一个类的新对象被实例化，这基于

U n r e s o l v e d P e r m i s s i o n中的信息。这个新对象然后代替了已存在的U n r e s o l v e d P e r m i s s i o n。这时，

如果这个许可权仍未被解决，它被认为是无效的，从某种意义上说这个许可权未被准许且访

问请求被拒绝。当然，当相关的许可权类可用时，这个 U n r e s o l v e d P e r m i s s i o n最终可以被解决

(经过几次尝试之后 )。

在P o l i c y初始化时，没有必要实例化所有可加载许可权类。这是因为通常只有一小部分

P o l i c y内容需要在虚拟机上运行。这样的话，甚至在 P e r m i s s i o n类可加载的情况下广泛使用

U n r e s o l v e d P e r m i s s i o n，虽然这样会延迟P e r m i s s i o n对象实际的实例化，直到 P e r m i s s i o n对象正

确才可以使用。这种做法是合法的，甚至有时利于提高性能和效率。不过，必须密切注意

U n r e s o l v e d P e r m i s s i o n增加的复杂性，尤其是当一个 U n r e s o l v e d - P e r m i s s i o n可以在不同的时刻

分成不同的实现时。

U n r e s o l v e d P e r m i s s i o n类中的几个方法需要解释：
public UnresolvedPermission(String type,String name,String actions,

java.security.cert.Certificate certs[]);

public boolean implies(Permission p);

public boolean equals(Object obj);

构造器用一列证书来证实类的二进制文件的签名。其他的 P e r m i s s i o n类并没有这一特性。

这是因为对那些并不驻留在 C L A S S PAT H或其他系统路径的许可权来说，这些许可权更可能被

第三方定义，并且作为应用程序或扩展的一部分传递。这时， P e r m i s s i o n类的可靠性 (如它们

是否服从根类 j a v a . s e c u r i t y. P e r m i s s i o n的意图，该类的实现是否是恶意的 )就是可疑的，且在一

个应用程序中难以证实。证书可以提供额外的保证，这个保证依赖于由 P e r m i s s i o n类上的签名

密钥所传达的可信度，以及应用程序如何解释证书。

当一个P e r m i s s i o n类不是本地存在，只是在使用时被下载时，证书也是有用的。一方面，

希望确保每次相同的类文件被下载。然而，除非本地存储器有一个副本或至少有前类文件的

手印，否则这种证实很困难。另一方面，软件经常需要升级，因此希望同名的 P e r m i s s i o n类文

件以一种一致性的方式改变。但是通过核查类文件来检验这种一致性是很困难的。用于确认
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类文件的数字签名一般不会改变，且相对于实际的类文件来说，更易于进行有效的管理。

到目前为止，我们熟悉的 i m p l i e s ( )方法对未解决的许可权总是返回假，这是因为从不认为

一个U n r e s o l v e d P e r m i s s i o n隐含另一个许可权。

最后，当比较两个 U n r e s o l v e d P e r m i s s i o n对象的等同性时，需要核查第二个对象也是

U n r e s o v e d P e r m i s s i o n，且与第一个对象具有相同的类名、许可权名、行为和证书。

3.6.4   java.io.FilePermission

java. io. FilePermission类表示允许访问文件和目录的许可权， F i l e P e r m i s s i o n由路径名和为

路径名而设定的一套有效操作所组成，路径名的含义是指确定的文件或目录。此文件或路径

被授予指定的操作。它以下列方式被确定，在这里目录名和文件名是字符串，且不包含空格：

f i l e 被命名的文件

d i r e c t o r y 与目录/相同

d i r e c t o r y / f i l e 被命名的文件

d i r e c t o r y / * 该目录下的所有文件

* 当前目录下的所有文件

d i r e c t o r y / - 该目录下文件系统中的所有文件

- 当前目录下文件系统中的所有文件

"<<ALL FILES>>" 文件系统中的所有文件

换句话说，以“ / *”结尾的路径名表示一个目录和包含在此目录下的所有文件，其中“ /”

是文件分隔符， F i l e . s e p a r a t o r C h a r。以“ /－”结束的路径名表示一个目录和包含在此目录下

的文件和子目录。包含特殊标识 "《All FI L E S》"的路径名与任何文件相匹配，注意，路径名

包含单个“ *”，指当前目录下的所有文件。路径名包含单个“－”指包含在当前目录下的所

有文件和子目录。

包含0列表和逗点分隔符关键字的字符串以被准许操作的方式出现在构造器，下面给出了

可能有的关键字，在处理前操作字符串被转换为小写。

• read指读许可权。

• write指写许可权。

• e x e c u t e指执行许可权，它允许调用 R u n t i m e . e x e c，并与在Security Manager. c h e c k E x e c ( )

方法内部所做的安全核查相对应。

• d e l e t e指删除许可权，它允许调用 File. delete，并与在Security Manager.check Delete内部

所做的安全核查相对应。

在j a v a . i o . F i l e P e r m i s s i o n类中,有比较重要的方法被调用。如 :
public FilePermission(String path,String actions);

public boolean implies(Permission p)

public boolean equals(Object obj)

public PermissionCollection newPermissionCOllection()

i m p l i e s ( )方法核查对象 F i l e P e r m i s s i o n是否含有指定许可权，更为特别的是 ,如果 p是

F i l e P e r m i s s i o n的一个实例，p的操作是这个对象操作的真子集；且 p的路径名这个对象的路径

名隐含，那么这种方法的返回值为真。例如 / t m p / *隐含/ t m p / f o o ,因为t m p /包含t m p目录下的所

有文件，包括名为 f o o的文件。
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当使用 e q u a l s方法核查两个 F i l e P e r m i s s i o n对象的等同性时，必须核查目标文件是否为

F i l e P e r m i s s i o n ,且在e q u a l s被调用处是否具有相同的路径名和操作，更为复杂一点的方法是返

回新建的对象PermissionCollection FilePermission对象必须以某种方式被存储，即允许它们以

任何顺序被插入集合，并使 Permission Collection的i m p l i e s ( )方法以有效的方式被实现。

例如，假设你有两个F i l e P e r m i s s i o n：
" / t m p / - " , " r e a d "

" / t m p / s c r a t c h / f o o "，" w r i t e "

并且你正在用F i l e P e r m i s s i o n调用i m p l i e s ( )方法:
" / t m p / s c r a t c h / f o o "，" r e a d , w r i t e "

在这里， i m p l i e s方法必须同时考虑 t m p / -，r e a d和/ t m p / s c r a t c h / f o o , w r i t e许可权。有效的许

可权包含 /tmp/foo,read,write, 且方法 i m p l i e s返回真值，对于F i l e P e r m i s s i o n的i m p l s e s方法由对

象Permission Collection来控制，而该对象由方法 n e w P e r m i s s i o n C o l l e c t i o n返回。

注意"《All FILES》"是一个特殊的字符串，表示系统中的全部文件。在 U N I X系统中包含

根目录下的全部文件，在M S - D O S系统中包含所有驱动器中的文件。

下面是关于创建文件许可权的有效代码示例 :
import java.io.FilePermission;

FilePermission p = new FilePermission("myfile"，" r e a d , w r i t e " ) ;

FilePermission p = new FilePermission("/home/gong/"，" r e a d " ) ;

FilePermission p = new FilePermission("/tmp/mytmp"，" r e a d , d e l e t e " ) ;

FilePermission p = new FilePermission("bin/*"，" e x e c u t e " ) ;

FilePermission p = new FilePermission("*"，" r e a d " ) ;

FilePermission p = new FilePermission("/-"，" r e a d , e x e c u t e " ) ;

FilePermission p = new FilePermission("-"，" r e a d , e x e c u t e " ) ;

FilePermission p = new FilePermission("《ALL FILES》"，" r e a d " ) ;

这个类中的i m p l i e s方法正确地解释了文件系统，例如F i l e P e r m i s s i o n ( " / - "，"read, execate")指

F i l e P e r m i s s i o n ( " / h o m e / g o n g / p u b l i c - h t m 1 / i n d e x . h t m 1 " , " r e a d " )，而F i l e P e r m i s s i o n ( " b i n / * " , " e x e c u t e " )

指FilePermission("bin/exmacs 19.31","execute")。

注意：大多数字符串以与操作平台相关的格式给出，颇为不幸的是，只有当通用文件描

述语言得到普遍应用时，这一点才不是必须的。例如，为表述读取在 M S - Wi n d o w s系统C盘

t e m p目录下的文件foo, 必须使用 :
FilePermission p = new FilePermission("C:\\temp\\foo","read");

双斜杠线“ \ \”是表述单个反斜线所必须的，因为串处理是由 tokenizer (java.is.Stream

To k e n i z e r )来完成， t o k e n i z e r只允许使用 " "作为结束 (例如" n表示一个新行 )。所以需要两个反

斜线表示单个反斜线。 t o k e n i z e r在处理完F i l e P e r m i s s i o n目标串，将双斜线转换为单个反斜线

后，最终结果是实际路径 " C : " t e m p " f o o "。

值得注意的是，“*”和“ -”这样的符号阻碍了那些带有这些符号的特定文件的使用。暂

且认为这一小的限制是可以被容忍的。另外需注意的是“ / -”和"《All FILES》"在U N I X系统

中具有相同的作用，都可代表整个文件系统。它们也可代表多重物理文件，这些系统文件被

组织成为一个虚拟文件系统。在U N I X系统中文件系统被划分为卷或层，“/ -”代指当前层，而

"《All FILES》"代指所有层，这两种表示方式在其他操作系统中也可能是不同的，比如 M S -

Wi n d o w s和M a c O S。
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最后，需要注意的一点是： r e a d操作指定的目标名反指目录如下所示：
FilePermission p=new FilePermission("/home/gong/"，" r e a d " ) ;

表明仅能列出目录下的文件，而不能读文件。为了读取文件，必须给出完整的文件名，

或“*”，“－”，如下所示 :
FilePermission p = new FilePermission("/home/gong/myfile"，" r e a d " ) ;

FilePermission p = new FilePermission("/home/gong/*"，" r e a d " ) ;

FilePermission p = new FilePermission("/home/gong/-"，“r e a d " ) ;

为了举例说明如何使用许可权，这里有一段从类 j a v a . i o . F i l e I n p u t S t r e a m的结构中摘取的代

码段。

在类S e c u r i t y M a n a g e r中对应的c h e c k R e a d ( )方法如下所示：

这个例子显示如何创建文件许可权，并用它来调用安全核查，而用 File InputStream构造

器直接调用 c h e c k P e r m i s s i o n ( )方法，也可以得到同样的结果，尽管如此，为了提供向后兼容 ,

我们还是选择保持 c h e c k R e a d ( )。关于兼容性的话题，我们将在 3 . 1 0节S e c u r i t y M a n a g e r类中进

行讨论。

3.6.5   java.net.SocketPermission

j a v a . n e t . S o c k e t P e r m i s s i o n类表示获取网络通行界面， S e c k e t P e r m i s s i o n包含主机说明和一

系列连接到主机的操作。

主机可被定义为 : h o s t n a m e：p o r t - r a n g e，其中h o s t n a m e可由下列一系列方法给定。
h o s t n a m e 一个主机

IP address 一个主机

l o c a l h o s t 本地机器

" " 等同于 l o c a l h o s t

h o s t n a m e . d o m a i n 域内的一个主机

h o s t n a m e . s u b d o m a i n . d o m a i n 域内的一个主机

* . d o m a i n 域内的所有主机

* . s u b d o m a i n . d o m a i n 域内的所有主机

* 所有主机

更为精确地讲，主机可用如下的B N F格式定义 :
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主机可用D N S名，I P地址或 l o c a l h o s t (本地机器 )来描述。如在D N S主机说明中包含有通配

符“*”，那么它一定位于最左端，例如 : * . s u n . c o m。

p o r t r a n g e是任选项，可用如下方式给定：

N 单个端口

N - 以N开头的所有端口

- N 以N结尾的所有端口

N 1 - N 2 以N 1开头，N 2结尾的所有端口

其中N，N 1和N 2是非负的整数，范围从0～6 5 5 3 5。

与主机相连接的可能性操作是：

• accept

• connect

• listen

• resolve

l i s t e n操作只有在 l o c a l h o s t使用时才有意义。注意存在的隐含性， a c c e p t和c o n n e c t操作隐

含着r e s o l v e操作，即如果能听和接受外部与主机的连接，那么，可以查询得到远端主机名。

你也许会问，为什么即有 l i s t e n操作又有a c c e p t操作，为什么不仅仅只有 a c c e p t，它将隐含

l i s t e n操作吗 ?明确的回答是两种操作都是必须的。 l i s t e n操作仅应用在本地主机的端口，而

a c c e p t操作则在本地和远程主机的端口上都得到应用。

下列是j a v a . n e t . S o c k e t P e r m i s s i o n类中比较有趣的方法：
public SocketPermission(String host,String action);

public bollean equals(Object obj);

public bollean implies(Permission p);

下列是用不同的方法构造的界面许可权：

import java.net.SocketPermission;

SocketPermission p =

new SocketPermission("java.sun.com"，" a c c e p t " )；

p = new SocketPermission("204.160.241.99"，" a c c e p t " )；

p = new SocketPermission("*.com"，" c o n n e c t " )；

p = new SocketPermission("*.sun.com:80"，" a c c e p t " )；

p = new SocketPermission("*.sun.com:-1023"，" a c c e p t " )；

p = new SocketPermission("*.sun.com:1024"，" c o n n e c t " )；

p = new SocketPermission("java.sun.com:8000-9000"，" c o n n e c t , a c c e p t " )；

p = new SocketPermission("localhost:1024-"，" a c c e p t , c o n n e c t , l i s t e n " )；

假如尝试下列操作 :$
S o c k e t P e r m i s s i o n ( " j a v a . s u n . c o m : 8 0 , 8 0 8 0 "，" a c c e p t " )；

S o c k e t P e r m i s s i o n ( " j a v a . s u n . c o m , j a v a s u n . s u n . c o m "，" a c c e p t " )；

那么将遇到运行异常 I l l e g a l A rg u m e n t E x c e p t i o n，这是因为逗号分隔符在主机名或端口范

围处未被接受。

核查两个 S o c k e t P e r m i s s i o n对象是否相等相当容易，可简单地核查两者是否都是

S o c k e t P e r m i s s i o n类型，且是否具有相同的主机名和操作，更为复杂一点的方法是核查

S o c k e t P e r m i s s i o n对象是否隐含有另一个指定许可权。

34使Java 2平台安全技术—结构、API设计和实现
下载



首先，i m p l i e s方法要确保下面两个值都为真，如果有一个为假，返回值为假。

(1) p是S o c k e t P e r m i s s i o n类的一个子类。

(2) p的操作是这类对象操作的真子集，并且它的端口范围包含在所属对象的 p o r t r a n g e内。

然后依次核查下列值，当某个确定的状态为真，那么就跳过剩余的核查，并返回一个真

值。如果没有一个状态为真，那么返回值为假。

(1) 对象的I P地址是否被初始化，以及 p的某一I P地址是否与对象的 I P地址相等。

(2) 如果对象的域名是由通配符表达的，那么 p的正规名称以对象的法定主机名结尾，例

如：* s u n . c o m包含* . e n g . s u n . c o m。

(3) 如果对象是以主机名被初始化，而不是数字地址，那么与主机名对应的 I P地址应等于

p中的某一 I P地址。

(4) 对象的正规名是否与p的正规名相等。

这里，正确理解相同主机名的含义显得尤为重要。当比较相应的主机名时，有时必须以

比较相应的 I P地址来做为替代。当初始化一个 S o c k e t P e r m i s s i o n对象时，没有必要立刻做 D N S

地址查询，完全可以将这一查询推迟到调用 i m p l i e s方法时。也就是当主机名的真实性和其他

一些信息被提供时，再做查询。当然，如果在延时过程中 D N S记录了某种变化，那么延时核

查就反馈回一个异常的结果。如果用自定义的机制比较两个 S o c k e t P e r m i s s i o n对象，那么在以

缺省值做为主机名时一定要谨慎。

为了举例说明在实际中如何使用界面许可权，下面是一段从类 j a v a . i o . S o c k e t构造器中摘

录的代码 :

S e c u r i t y M a n a g e r类中相应的c h e c k C o n n e c t ( )方法如下所示：

3.6.6   java.security.BasicPermission

j a v a . s e c u r i t y. B a s i c P e r m i s s r e n类扩展了P e r m i s s i o n类，并提供了非常简单的命名规则，命

名规则是在创建许可权类过程中常遇到的问题。 java. security. B a s i c P e r m i s s i o n类可做为其他想

沿用同样命名约定许可权类的基类。

B a s i c P e r m i s s i o n类的名称是给定许可权的名称 (例如exitVM, setFactory和q u e u e P r i n t J o b )，

命名规则遵循命名约定的分层属性，星号可以跟随一个“ .”,出现在名字的结尾处，或者独自

出现，表示通配符匹配。例如： j a v a .*和*是有效的，而*j a v a和a*b是无效的。

因此B a s i e P e r m i s s i o n一般可做为命名许可权的基类。命名的许可权不仅包含名字，而且
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也包含操作列表的许可权，要么有一个命名许可权，要么没有。 B a s i c P e r m i s s i o n是抽象类，

因此，不可能真正地构造它，但必须构造它的某个子类。如果希望的话，子类可以在

B a s i c P e r m i s s i o n层次之上运行操作，下面是B a s i c P e r m i s s i o n的子类:
j a v a . u t i l . P r o p e r t y P e r m i s s i o n

j a v a . l a n g . R u n t i m e P e r m i s s i o n

j a v a . a w t . A W T P e r m i s s o n

j a v a . n e t . N e t P e r m i s s i o n

j a v a . l a n g . r e f l e c t . R e f l e c t P e r m i s s i o n

j a v a . i o . S e r i a l i z a b l e P e r m i s s i o n

j a v a . s e c u r i t y . S e c u r i t y P e r m i s s i o n .

注意，即使没有使用从 P e r m i s s i o n中继承下来的操作字符串，也必须为 B a s i c P e r m i s s i o n提

供一个构造器，因此，下面两个构造器相等：

public BasicPermission(String name);

public BasicPermission(String name ,String actions);

i m p l i e s ( )方法核查指定许可权是否与 B a s i c P e r m i s s i o n的实例比较，如果是的话，那么进一

步判定它的名字是否隐含在比较许可权之中，这里，名称字符串的比较应将通配符考虑进去，

例如：“a . b . *”包含“a . b . c”.

当核查两个B a s i c P e r m i s s i o n对象是否等同时，只要核查它们的名称字符串是否相等。

3.6.7   java.util.PropertyPermission

j a v a . u t i l . P r o p e r t y P e r m i s s i o n类表示访问 j a v a属性的许可权，这个属性设置在不同的属性文

件中.例如：调用u s e . h o m e就是一个典型的设置用户主目录的操作。

P r o p e r t y P e r m i s s i o n做为B a s i c P e r m i s s i o n的一个子类，与F i l e P e r m i s s i o n相类似,包含目标和

操作，这个类的对象基本上是 J a v a的属性名，如 java. home和os. home。

命名规则遵循分层的命名约定，星号可以跟随一个“·”,出现在名字的结尾处或独自出

现，表示与通配符匹配，例如： j a v a .*和*是有效的，而 *. j a v a和a*b是无效的。因此目标能被

定义为*(任何属性 )，" a . * " (任何具有前缀a的属性)，推而广之，还有 " a . b .*"等等。

这个类是B a s i c P e r m i s s i o n的一个子类，在B a s i c P e r m i s s i o n基础上运行操作，操作包含 r e a d

和w r i t e，它们的含义被定义如下：

• 读许可权允许从 j a v a . l a n g . S y s t e m中调用方法g e t P r o p e r t y ( )，从而获得属性值。

• 写许可权允许方法 s e t P r o p e r t y ( )被调用，并设置属性值。

在这个类中没有什么特殊的方法，如下面列表所示 :
public PropertyPermission(String name,String actions)

public boolean implies(Permission p)

public boolean equals(Object obj)

被准许的操作以包含空格和逗号分隔符的形式出现在构造器中，操作字符串在处理前被

转换成小写。

下面的代码段显示这个许可权是如何被使用的。 j a v a . S y s t e m类实现两种静态方法：

g e t P r o p e r t i e s ( )和s e t P r o p e r t i e s ( )，如下所示 :
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3.6.8   java.lang.RuntimePermission

j a v a . l a n g . R u n t i m e P e r m i s s i o n是B a s i e P e r m i s s i o n的一个直属子类。在R u n t i m e P e r m i s s i o n里目

标可用任何字符串表示，并且没有与此目标相关的操作。例如： RuntimePermission( "exitVM")

表示一种退出J V M的许可权。

命名的规则遵循分层的命名约定，星号可以跟随一个“·”，出现在名字的结尾处或独自

出现，表示与通配符匹配，例如： p a c k a g e．*和*是有效的，而*. p a c k a g e和a*b是无效的。

目前，下列目标名被使用 :
c r e a t e C l a s s L o a d e r

g e t C l a s s L o a d e r

s e t C o n t e x t C l a s s L o a d e r

c r e a t e S e c u r i t y M a n a g e r

s e t S e c u r i t y M a n a g e r

e x i t V M

s e t F a c t o r y

s e t I O

m o d i f y T h r e a d

m o d i f y T h r e a d G r o u p

g e t P r o t e c t i o n D o m a i n

r e a d F i l e D e s c r i p t o r

w r i t e F i l e D e s c r i p t o r

loadLibrary.{library name}

accessClassInpackage.{package name}

defineClassInpackage.{package name}

accessDeclaredMembers.{class name}

q u e u e P r i n t J o b

s t o p T h r e a d

为了理解P e r m i s s i o n类是如何被使用的，考虑一种情形 ,即一些代码试图与本地库相链接，

本地库不在 J V M的监控下，如果一旦链接，将执行安全敏感任务核查，因此链接本地库必须

是可控操作，在 j a v a . l a n g . R u n t i m e类中是下列代码段 :
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在S e c u r i t y M a n a g e r类中,方法c h e c k L i n k ( )以下列方式实现 :

3.6.9   java.awt.AWTPermission

j a v a . a w t . AW T P e r m i s s i o n类与R u n t i m e P e r m i s s i o n非常相似。AW T P e r m i s s i o n包含名字但不

包含操作列表，下面是这个类的一些对象 :
s h o w W i n d o w W i t h o u t W a r n i n g B a n n e r

a c c e s s C l i p b o a r d

a c c e s s E v e n t Q u e u e

l i s t e n T o A l l A W T E v e n t s

r e a d D i s p l a y P i x e l s

命名规则沿用分层的属性命名规则。星号可用来表示所有的 AW T许可权。

在j a v a . a w t . w i n d o w类中，创建一个顶层的窗体需要执行下列代码段 :

这个在S e c u r i t y M a n a g e r类中的核查方法可被翻译成下列代码段 :

注意：与其他核查方法相同，这种核查方法返回的是布尔值而不是空值或安全异常，考

虑到向后兼容的问题，我们不改变这个界面。

3.6.10   java.net.NetPermission

j a v a . n e t . N e t P e r m i s s i o n是B a s i c P e r m i s s i o n的一个子类，只包含对象但没有操作，命名规则

沿用分层的属性命名规则，星号可以跟随一个“·”，出现在名字的结尾处或独自出现，表示

通配符匹配，例如， f o o .*和*是有效的，而*. f o o和a*b是无效的，此类的一些对象如下所示 :
s e t D e f a u l t A u t h e n t i c a t o r
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s p e c i f y S t r e a m H a n d l e r

r e q u e s t P a s s w o r d A u t h e n t i c a t i o n

在j a v a . n e t . A u t h e n t i c a t o r类中， r e q u e s t P a s s w o r d A u t h e n t i c a t i o n ( )方法要向已在系统注册的

登录者询问口令，显然，口令必须有安全保障 .因此，运行下面的核查 :

3.6.11   java.lang.reflect ReflectPermission

j a v a . l a n g . r e f l e c t . R e f l e c t P e r m i s s i o n类是B a s i c P e r m i s s i o n的另一子类，用于反射操作。

R e f l e c t P e r m i s s i o n是一个命名许可权 (类似于R u n t i m e P e r m i s s i o n )没有操作列表，目前仅有命名

为s u p p r e s s A c c e s s C h e c k s的许可权，它允许在使用点通过反射对象，压缩已经过核查的标准

J a v a语言数据，自然地，当有人试图获取类的公共型，缺省 (包)访问，保护型和私有型成员变

量时，就要进行数据核查。

在j a v a . l a n g . r e f l e c t . A c c e s s i b l e O b j e c t类中一个比较方便的方法是 set Accessible()，它为一系

列对象设置获取标志，并执行单一的安全核查，这个方法执行下列核查 :

3.6.12   java.io .SerializablePermission

j a v a . i o . S e r i a l i z a b l e P e r m i s s i o n类与R e f l e c t P e r m i s s i o n相似，只含有下列目标而没有操作 :
e n a b l e S u b c l a s s I m p l e m e n t a t i o n

e n a b l e S u b s t i t u t i o n

例如：在 j a v a . i o . O b j e c t O u t p u t S t r e a m类中，下列代码段核查是否一个子类能完全再次运行

O b j e c t O u t p u t S t r e a m。

3.6.13   java.security.SecurityPermission

S e c u r i t y P e r m i s s i o n类控制与安全相关的对象的访问，如 Security ,Policy, Provider ,Signer

与I d e n t i t y，它包含下列对象，但没有操作 :
g e t P o l i c y

s e t P o l i c y

g e t P r o p e r t y . { k e y }

s e t P r o p e r t y . { k e y }

insertProvider.{provider name}

removeProvider.{provider name}

s e t S y s t e m S c o p e

s e t I d e n t i t y P u b l i c K e y
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s e t I d e n t i t y I n f o

a d d I d e n t i t y C e r t i f i c a t e

r e m o v e I d e n t i t y C e r t i f i c a t e

p r i n t I d e n t i t y

clearProviderProperties.{provider name}

putProviderProperty.{provider name}

removeProviderproperty.{provider name}

g e t S i g n e r P r i v a t e K e y

s e t S i g n e r K e y P a i r

j a v a . s e c u r i t y. P o l i c y类包含一种静态方法 ,用来设置系统缺省的P o l i c y对象，因为P o l i c y对象

决定实施何种安全。所以没有合适的许可权，对象不能被改变。

注意:类j a v a . s e c u r i t y. I d e n t i t y和j a v a . s e c u r i t y.IdentityScope 在J D K 1 . 2中已被禁用。

3.6.14   java.security.AllPermission

新j a v a . s e c u r i t y. A l l P e r m i s s i o n类用来描述所有的许可权，介绍它的目的是为了简化系统管

理员的工作，管理员也许需要完成多种任务，这些任务需要各种许可权，反复在所有的许可

权中获取安全策略是很不方便的。

因此，A l l P e r m i s s i e n并不关心真正的目标和操作，它的结构忽略所有已通过的参数。依

照定义，A l l P e r m i s s i o n隐含所有的许可权，而且，任意两个 A l l P e r m i s s i o n对象总是被认为相

等的。因此A l l P e r m i s s i o n类特别运行下列两种方法。

注意：A l l P e r m i s s i o n也隐含尚未定义的新许可权，显而易见，承认这些许可权必须非常

谨慎。

3.6.15   许可权隐含中的隐含

回想经常被用来相互比较的许可权，为使这种比较变得容易，每一种许可权类必须定义

一个 i m p l i e s ( )方法 ，以 表述 这一 特别 的类 与其 他许 可权类 的关 系。 例如 :java .io.

FilePermission ("/tmp/*" , " r e a d " )隐含有java .io.FilePemission ("/tmp/a.txt" "read"),但是它不隐含

任何j a v a . n e t . N e t P e r m i s s i o n类。然而这里却有另一种更深层次的隐含，对一些读者来讲，也许

不会立刻看出来。

40使Java 2平台安全技术—结构、API设计和实现
下载



假设，a p p l e t被赋予有向整个文件系统的写操作的许可权。并允许 a p p l e t替代系统数据库，

包括替代 J V M运行环境。这也就意味着 a p p l e t已拥有所有许可权。或者也可以假设， a p p l e t被

授予运行许可权来创建类加载器，因为类加载器可以运行敏感操作，所以， a p p l e t就被授予了

更多的许可权。

其他一些蕴含着潜在危险的许可权包括 :

• All Permission。

• 允许设置系统属性的许可权。

• 定义程序包和加载本地代码的许可权 (因此J a v a安全结构并不具有阻止恶意行为的能力 )。

3.7   分配许可权

以前章节所涉及的内容是基本安全策略，代码源和 P e r m i s s i o n类层次，这一节将讨论这些

许可权是如何真正被允许运行代码的。

当加载一个从特殊的 C o d e S o u r c e中产生的新类时，安全机制首先询问安全策略对象有哪

些许可权被允许。这一点通过调用 P o l i c y对象中的g e t P e r m i s s i o n ( )方法来完成：
public  abstract Permission getPermission(CodeSource codesource);

换句话说，在 J a v a运行中，一般来说类定义之前 ,许可权已经被赋予。但也有两种例外，

第一种情况是：许可权类和对象的准许一直被延迟到安全核查发生时 ,这一点被认为是合法的，

这种优化使不调用安全核查的 J a v a程序运行得更快。甚至对于那些调用安全核查的 J a v a程序，

此优化也会使它启动得更快。注意 :在第一个安全核查被调用和策略类被初始化的两个时刻之

间，如果策略的内容发生了变化。这种优化技术将导致 P o l i c y对象有更多的更新内容。保持策

略类的内容不断被更新当然是一件有利的事， 3 . 3节讨论了用 r e f r e s h方法使策略类被更新。

第二种情况是 : 在类被定义之后，类中已被赋予的许可权有可能发生变化或被取消。例如：

由于安全事故而使程序被注销。虽然在 J D K 1 . 2中，一旦许可权被定义 ,缺省的运行不会改变它

们的内容。但只要这种运行在合适的许可权控制下，内容发生变更被视为合法。

值得强调的是 ,类中被赋予的许可权，对于类而言是静态代码，对于类中的对象来说却不

是。这样做可减少复杂性，增加可管理性。对象是一个运行整体，所以在静态时是不存在的，

但是安全策略在静态时必须存在 ,且与任何特定的 J a v a运行环境无关。所以它不可能引用对象，

也就是说，对在这里讨论的安全策略，不管类中的对象是何种类型，安全策略都会被执行。

除此之外，类的数目相对于对象而言要少得多。即使你想支持依赖于运行环境的安全策略，

正确的做法不是给对象赋予许可权，而是在运行安全策略时考虑真正的运行环境。我们将

3 . 1 0节中讨论这个话题。

最后，回顾安全策略，本质上可用一系列实体 (代码源、许可权 )来表述，因此，已命名代

码中的代码也就被给予了已命名的许可权。自然，对于一段已给定的代码，在策略上它的代码

许可权与多种实体相匹配，在这种情形下，代码也就被赋予了更多与实体相匹配的许可权。换

而言之，许可权是可以被累加的 ( a d d i t i v e )。例如，如果代码A得到许可权X，代码B得到许可权

Y，那么包含代码A、B的代码就得到了许可权X、Y。同样，如果URL http://java.sun.com被赋予

许可权X，U R L h t t p : / / j a v a . s u n . c o m / p e o p l e被赋予许可权Y，那么自h t t p : / / j a v a . s u n . c o m / p e o p l e / g o n g下

载的a p p l e t将得到许可权X和Y。

关于匹配的细节，可参考3 . 5节C o d e S o u r c e中的i m p l i e s ( )方法，注意:这里U R L的匹配是纯语法
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的，并没有解决变化问题，例如，某个策略给出一个指定的URL ftp：/ / f t p . s u n . c o m实体，这个实体

只有在运行过程中，直接从F T P获得J a v a代码才是有用的。如果网络服务器将U R L变换为不同的另

一个实体，那么这个实体有可能失效。为了为本地文件系统指定U R L，可以用文件U R L，例如在

S o l a r i s系统中,从/ h o m e / g o n g / t e m p目录中指定文件，可以写成f i l e : / h o m e / g o n g / t e m p / *。在M S - Wi n d o w s

系统中的C盘t e m p目录中指定文件，可写成f i l e : / c : / t e m p / *，有一点要注意，书写时用反斜杠，而不

管它们在何种操作平台运行。也可以用绝对路径来描述，例如：/ h o m e / g o n g / b i n / M yWo n d e r f u l J a v a。

正向许可权与负向许可权

意识到当前的P e r m i s s i o n类层次只有正向许可权这一点非常重要，也就是说，在安全策略

中如果一个许可权被表述，那么这个许可权就被赋予。负向许可权是通过不表述来实现的，

而不是用明确的“负”来表达。现在的版本中没有负向许可权 ,并不意味着在将来这种方式不

被采用。

然而，限制只针对正向许可权 ,对于简化运行和使运行处于良好的状态有明显的益处。这

也是因为在两个正向许可权之间不存在冲突。从某种意义上说，当一个许可权被另一个否定

时，获取数据不存在危险性。自然地，当检测到安全策略决定赋予代码哪一种许可权时，不

必核查冲突。 3 . 1 0节将讨论如何运行数据控制核查 ,以及检测一系列许可权中是否隐含有特定

许可权的必要性。在一系列许可权中 ,一旦没有发现负向许可权，就可以确切地认为在这一系

列许可权中隐含这个设置。 J D K运行得到的益处 ,对于安全策略管理来说也是有益的。

从另一方面来讲，缺少负向许可权，不允许你随便指定策略。例如，除这个文件以外，

允许访问所有的文件系统。然而，缺少方便性并不等于功能的减少，因为负向许可权也可由

正向许可权补充表达。这就好像强大的策略处理工具中的附加语法，你可以将一个带有负向

许可权含义的策略转换为只用正向策略表达。

3.8   Protection Domain

当运行许可权分配算法时，可以遵循前面的方法，将所有被赋予类的许可权压缩，这些

许可权由各种P e r m i s s i o n对象表述，并通过一个基类 j a v a . L a n g . C l a s s中的界面，与类中的许可

权设置相联。然而直接与类中的许可权设置链接会产生一个呆板的 A P I，使其不易被扩展。

例如，假设你想运行一个访问控制核查，这个核查不仅基于类中被赋予类的许可权 ,而且也基

于主要的运行代码名。为做到这一点，不得不用附加界面扩展 Cl a s s类，这样就会使基类变得

杂乱。

为使扩展变得容易， J D K 1 . 2允许把许可权赋予保护域，类和对象属于保护域，但不是从

被赋予的许可权中继承来的。根据保护域的经典定义 [ 7 0 ]，域受一系列对象的限制，这些对象

可通过计算机系统中已被准许的主要实体直接获得，因为 ,从某方面来说 ,在J D K 1 . 0中,Java 沙

盒是一个带有固定边界的保护域，在 J D K 1 . 2中，每一个类隶属于一个域。 J a v a运行维持类和

对象到保护域及到它们许可权之前的映射关系。在类被使用之前 ,从类到它的域的映射仅设置

一次，且在C l a s s对象执行的整个时间范围内不变。

类j a v a . s e c u r i t y. P r o t e c t i o n D o m a i n的定义相当简单 ,如下所示 :
public ProtectionDomain(CodeSource codesource,PermissionCollection permissions);

public boolean implies(Permission permission);

i m p l i e s ( )方法核查P r o t e c t i o n D o m a i n是否含有在P e r m i s s i o n对象中表达的许可权。
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下面从j a v a . l a n g . C l a s s中摘取的代码段就是一个保护域如何被使用的例子 :

注意:因为P r o t e c t i o n D o m a i n对象也许包含敏感信息，所以对它的访问是一种带有运行许

可权的安全核查。

许多更加细小的问题值得讨论，首先，在 J D K 1 . 2中，当一个新类被加载到运行时，保护

域按要求被创建。在 J D K 1 . 2的缺省运行中，属于相同域的类由相同的加载器加载。这一运行

细节是缺省的但不是必须的。属于同一域的类被授予同样的许可权，但反向理解则是明显不

对的。因为具有相同许可权的类可来自不同的代码源，因此属于不同的域。

其次大多数保护域是在 J a v a运行期间创建的。但有一种域是特殊的，即系统域 ( s y s t e m

d o m a i n )。系统域是一个由所有代码组成的域，且被认为是系统内核的一部分。由于历史的原

因，系统代码源由初始类加载器加载，这个加载器完全由 C语言编写。如果系统类由一指定的

空类加载器加载 ,也是有效的， J D K 1 . 2保持了向后的兼容性，类加载的细节将在 3 . 9节中讨论。

从现在开始，必须记住一点 :系统域中的代码被自动赋予所有许可权。所有可保护的外部资源，

例如文件系统 ,网络功能，屏幕和键盘可以仅通过系统代码直接获得。访问请求可由少量代码

调节完成。注意 :尽管系统类有一个指定的空类加载器，但它们的保护域是一被准许

A l l P e r m i s s i o n的非空对象。

而且类和它的许可权通过保护域的间接性 ,对于虚拟机用户执行优化操作来说是有益的，

例如，在 J a v a运行期间希望改变一些代码的许可权，可以直接修改某内容，而不必参考与类

相关的P r o t e c t i o n D o m a i n对象，为了保持参考 P r o t e c t i o n D o m a i n对象的稳定性，可以判断两类

是否属于同一个域，然而执行优化操作。

最后，注意在 J a v a运行期间 ,保护域会使保护单元成组或隔离更显得方便，例如，不同的

域也许会禁止相互作用，这一点可通过不同的加载器加载属于不同域的类来完成。通过这种

方式，任何许可权之间的相互作用必须通过系统代码或相应域的允许才能实现，这是因为，

在J V M中，一个类是由其本身和类加载器来区分的，所以类加载器为类定义了不同的名字。

在保护域内部 ,通常以拒绝从不同域加载代码的方式 ,实现类的隔离和代码保护。

下面讨论的是可访问的话题，也就是说 ,对一个对象而言，什么是可见的，调用什么方法，

以及它与其他对象的关系。为定义一个新的安全机制，我们检测已存在的代码实现访问的特

征，使其能被整个对象发现。如果不考虑执行特殊的安全策略，特别是在服务器程序中 ,我们

注意到访问必需保持灵活性。于是我们决定维持已存在规则的访问性，使得访问性与安全性

保持独立关系，也就是说，由应用程序员决定是否以及如何使对象和方法彼此被隐藏，从某

种程度上说，这种 J a v a安全机制比经典的管理系统要灵活。

从技术上讲，我们本该使域之间保持严格的隔离性，但也有必要为域间的相互沟通创建

一系列界面，这就不得不修改已存在的应用程序，从而实现新的界面。为加强完全隔离，我
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们也应重新设计一些共享的系统类及它们的静态区 [ 3 3 ]。因此，保留访问性并从安全机制上实

现隔离是最好的可行方案。

3.9   安全地加载类

动态的加载类是 J V M的一个重要特征。它为 J a v a平台提供了在运行期间安装软件组件的

能力 [ 4 5 ]。这个特征还有许多特别的特性。其中之一是惰性加载 (lazy loading)，即以命令方式加

载类。另一种是动态地加载类 (dynamic class loading)。即意味着 ,由一个附加的时间链接核查

来保持J V M的安全类型。这种加载方式只运行一次，以避免多余的运行核查。

除此之外，因为类加载的是第一类对象，程序员可定义类加载器。例如，可为远端指定

某一种类被加载。也可为类加载器设置合适的安全属性。

最后，类加载器通常可为各种软件组件提供单独的名字。例如：浏览者可用单独的类加

载器从不同的网页加载 a p p l e t，因此保持了这些 a p p l e t类的隔离度。实际上这些 a p p l e t也有可能

包含同名的类，这些类由 J V M区分不同的类型。在 2 . 3节中简洁地谈及了语言类型的安全性，

这一点通过各种技术得到了增强，如代码核实，类加载，运行核查，这一节着重讨论查找文

件的A P I，确定使用合适的类加载器，并为加载的类设置合适的安全属性。

3.9.1   类加载器的层次

当类加载器加载 J a v a软件组件时，最小的组件单元是类。类的定义依赖于机器，其二进

制表述叫做类文件格式 (class file format)。类的单独表述叫做类文件 (class file)，尽管它并不

存于真正的文件中。

一个类文件包含字节代码，引用区的符号和其他类的名字。一个 C类的示例如下所示 :

类文件表明C类引用D类的符号，这样 ,参考符在链接时就做为真正的类，为做到这一点，

J V M必须加载D类的类文件，且创建该类的类型。

类加载器中加载的C类样本L称之为定义类加载器 (defining class loader)。类的真正属性由

其本身和定义类加载器共用决定，即由〈 C，L〉决定，换句话说，如果两个类的类型相等且

它们的定义类加载器一致，那么在 J a v a运行里两个类的类型完全相等。进一步说，在 J V M中,

存在多个类加载器对象的样本，关键的问题在于 ,加载一个类时 ,如何决定由哪一个类加载器作

为定义类加载器。

J D K 1 . 2介绍了多种类加载器的不同属性，另一个问题是当加载一个类时，应该使用哪一

个类加载器，下面将介绍类加载器的层次及在层次中 ,类间的相同点和不同点。

类加载器层次中的相互比较

回顾每一由相应的类加载器加载的类。由于类加载器本身也是一个类 ,必须由另一类加载

器加载，这种就产生了一个类似“蛋与鸡”谁先出现的问题，即第一个类加载器从何而来。

这个问题的答案是 :初始类加载器(primordial class loader)，位于类加载过程中的第一层，这个
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类加载器自然是由C语言编写，且不是从 J a v a的内部来表述自己，因此只能从 J a v a语言中间接

看到或获取，初始类加载器常以平台独立的方式从本地文件系统中加载类。

一些类，例如定义在 j a v a .*程序包中的类 ,对于修正 J V M和J a v a运行系统功能是必要的。常

被引用作为系统类 (system class)。由于历史原因，所有系统类都由一个定义类加载器加载，

它是一个空对象，这个空类加载器有时被称之为系统类加载器 (system class loader)，是初始类

加载器的唯一存在形式，实际上，也可以简单地将空类加载器看做是初始类加载器。在

J D K 1 . 2开发的后期，有一个术语上的变换 ,所有位于C L A S S PAT H上的类现在称为系统类。这

些类要么被初始类加载器加载，要么被 j a v a . l a n g . C l a s s L o a d e r中的一非空子类加载。一个新的

名词:辅助类加载器 ,是指在虚拟机上将必要的类加载到辅助类的加载器上。在 J D K 1 . 2的缺省运

行中，辅助类加载器是初始类加载器。

J a v a运行环境中的所有类，彼此之间类加载关系可由图 3 - 3的加载树来反映，每一个不是

加载器的类都是树状结构的分支节点，每一个类的父节点是它的定义类加载器，空类加载器

做为根类，这样一个树状结构不能形成循环，也就是说每一个类加载器不能加载它的上一级

类加载器。

图3-3   类加载器树

类加载器是以 J a v a代码定义的普通对象。在类加载器的最底层是被称为 java.  lang.

C l a s s L o a d e r的抽象类。它最初被定义在 J D K 1 . 0中,现在已有了扩展 (参见3 . 9 . 2节)，在J D K 1 . 2中

介绍的类 j a v a . s e c u r i t y. S e c u r e C l a s s L o a d e r是一个子类 ,且是抽象类C l a s s L o a d e r的一个具体实现。

J D K 1 . 2中介绍的类 j a v a . n e t . U R L C l a s s L o a d e r，是扩展机制中的一个关键组件，并且是类

S e c u r e C l a s s L o a d e r的一个子类。

在J D K中创建的应用程序a p p l e t v i e w e r,为加载a p p l e t使用了特别类sun.applet. AppletClassLoader。

在J D K 1 . 0中, A p p l e t C l a s s L o a d e r是一个子类 ,且是类C l a s s L o a d e r的实例化。在 J D K 1 . 0中，它是类

U R L C l a s s L o a d e r的子类，注意:在已存在的类和它的子类之间引入一个新类是为了解决数据向后

兼容的问题。

当创建一个自定义的子类时，可以依据类加载器的特殊要求，用这一节中提到的任何类

加载器生成 (见图3 - 4 )。注意：因为A p p l e t C l a s s L o a d e r类是一个定义在s u n . *程序包中的特有类，
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不支持更改，所以不能由它生成子类。

图3-4   从类加载器生成子类

3.9.2   java.lang.ClassLoader和授权

要理解抽象类 j a v a . l a n g . C l a s s L o a d e r的功能，首先必须理解 C l a s s L o a d e r对象中存在的特殊

关系：授权。

当一个类加载器申请加载类，要么用它自身加载，要么用另一个类加载器加载，也就是

说，第一个类加载器可以授权第二个类加载器。这种授权关系与两个类加载器均无关，从这

一点来说，它是虚拟的。授权关系是在 C l a s s L o a d e r对象创建时形成的 ,并呈现出父 -子关系的

形式。而且初始 (或辅助)类加载器是所有类加载器的授权祖先类。

ClassLoader API的第一组涉及以下构造器 :
protected ClassLoader(ClassLoader parent)

protected ClassLoader()

第一个构造器创建了类加载器，并且是一个具有父授权资格的特殊类加载器。第二个构

造器使用了缺省的授权，这是因为类加载器要运行诸如定义类的这样的敏感操作。在构造器

中，必须严格控制由谁来创建类加载器，因为所有的类加载器都是 Class Loader的子类。子类

中的结构总是调用方法 super ()，设置的安全核查总是被调用。

缺省的授权父类由方法 g e t S y s t e m C l a s s L o a d e r ( )决定，它是一个典型的用来驱动程序的类

加载器，可用方法g e t P a r e n t ( )得到父类加载器。
public static Classloader getSystemClassLoader()

public ClassLoader getParent()

必须严格控制谁可以成功调用这些方法，这一点非常重要，因为从任何对象的内部，都
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可以调用 t h i s . g e t C l a s s . g e t C l a s s L o a d e r ( )方法，以得到它自己定义的类加载器。由于利用了这个

类加载器，你也许会试图使用它的授权父类，并调用与其相关的方法，这种失控的使用显然

不是所期望的。对于安全管理员来说 ,只有调用者的类加载器与当前类加载器相同或是其授权

祖先类，或者调用者使用 R u n t i m e P e r m i e s i o n ( " g e t C l a s s L o a d e r " )许可权，才会成功，否则会出

现安全异常。注意：允许祖先类访问的方法是合理的，因为子类在创建时必须指定它的授权

父类，当然，对选用哪一授权父类要非常小心。

类似的原因，调用 C l a s s . g e t C l a s s L o a d e r ( )方法时，同样的安全核查被设置 ,因为不能引用

Class 对象的操作来获取对应的C l a s s L o a d e r对象，这个安全核查对 J D K 1 . 2来说是新的。

下面一组方法用来处理实际的类加载：

public Class loadClass(String name)

protected synchronized Class loadClass(String name,boolen resolve)

protected native final Class findLoadedClass(String name)

protected final Class findSystemClass(String name)

protected Class findClass(String name)

protected final void resolveClass(Class c)

前两个方法以类名做为参数，并返回一个 C l a s s对象，缺省运行将以图 3 - 5所示的顺序来检

索类。如果在某一步类被加载，那么这个方法返回一个类。

图3-5   ClassLoader检索类

(1) 调用f i n d L o a d e r C l a s s ( )，核查类是否已经被加载。

( 2 )如果当前类加载器有一个指定的授权父类，调用授权父类的方法 l o a d C l a s s ( )以加载类，

否则，调用方法 f i n d S y s t e m C l a s s ( )，核查在系统类中能否发现类。

(3) 调用方法 f i n d C l a s s查找类。

其中，方法 f i n d L o a d e rCl a s s ( )查询类加载器的本地缓存，核查是否有与目标类相匹配的加

载类。然而，由于安全类型的原因，相同的类只能被相同的加载器加载一次。如果类的目标

类不在已加载类之中，当前的类加载器将此任务授权给父类加载器。这种方法可以向上递推，

以确保合适的加载器被使用，例如为定位一个系统类，授权操作一直持续到系统类加载器被

选定，如果目标类是一个系统类，方法 f i n dSy s t e mCl a s s ( )用空系统加载器加载类。

方法f i n d C l a s s ( )为查找类提供了一种自定义的机制。自定义加载器可以指定一个类如何被

查找，例如，一个a p p l e t类加载器可以返回到 a p p l e t的主机中定位文件系统，并跨网络加载。
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如果用以前的步骤发现了一个类，则 r e s o l v e d标签为真。 l o a d C l a s s ( )方法将调用与产生

C l a s s对象相关的 r e s o l v e C l a s s ( )方法。

另一个需阐明的问题是：当类名称给定并试图加载类时，你将启用哪一个类加载器？下

面是在J D K 1 . 2中实施的规则：

• 当应用程序的第一个类被加载时，使用一个新的 U R L C l a s s L o a d e r实例。

• 当a p p l e t的第一个类被加载时 ,使用一个新的A p p l e t C l a s s L o a d e r。

• 如果要加载的类利用已存在的类，那么相应的类加载器将加载这个已存在的类。

使用U R L C l a s s L o a d e r与A p p l e t C l a s s L o a d e r的规则有可能出现异常，因为它们严重依赖于特

定的系统环境。例如，一个We b浏览器有可能从同一We b页中选择已存在的A p p l e t C l a s s L o a d e r来

加载a p p l e t类。

下面一组方法是将一组二进制文件转换为 C l a s s类中的实例 :
protected final Class defineClass(String name ,byte[ ] b,

int off,    int len,ProtectionDomain protectionDomain)

protected final Class defineClass(String name ,byte[ ] b,

int off,    int len)

protected final void setSigners(Class c,Object[ ] signers)

在3 . 8节中谈到,访问控制许可权被授予保护域，每个类属于且仅属于一个保护域。当定义类

时,类加载器查询安全策略,并且引用类所属的Protection Domain对象,然后以Protection Domain对象

做为参数,调用方法d e f i n e C l a s s ( )。注意第二种方法d e f i n e C l a s s ( )没有详细地提到P r o t e c t i o n D o m a i n，

这是因为这种方法存在于 J D K 1 . 2以前的版本中，在这种情形下，使用一缺省的对象 P r o t e c t i o n

D o m a i n。当用(null, null)的Code Source 调用方法P o l i c y. g e t P o l i c y ( ) . g e t P e r m i s s i o n ( )时，此域包含一

系列授权的许可权。

类定义的结果是类被标识,并属于各自的保护域。可通过调用方法Class.  getProtectionDomain()

来质疑保护域上的类。因为P r o t e c t i o n D o m a i n对象是敏感的，所以必须谨慎地授权谁可利用它。因

此对于安全管理员来说可通过调用g e t P r o t e c t i o n D o m a i n ( )来检验调用者是否有R u n t i m e P e r m i s s i o n许

可权，如果不这样做，将出现安全异常。

当一个类文件由一个或更多的数字签名所标识，从类文件中创建的运行类由它的签名者

标定。这一点可通过调用方法 s e t S i g r e r s ( )来实现。可调用方法C l a s s . g e t S i n g e r s ( )来质疑类的签

名者。在这一方法中，没有安全核查，因为对于由谁来标识类来说 ,通常没有安全问题。

因为C l a s s L o a d e r类中其余的方法大部分与寻找资源和封装有关，下面只给出它们的形式

而不做进一步地解释。

protected String findLibrary(String libname)

public URL getResource(String name)

public final Enumeration getResources(String name)

public Enumeration findResources(String name)

public URL findResource(String name)

public static URL getSystemResource(String name)

public static Enumeration getSystemResources(String name)

public InputStream getResourceAsStream(String name)

public static InputStream getSyStemResourceAsStream(String name)

protected Package definePackage(...)
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protected Package getPackage(String name)

protected Package[ ] getPackages()

3.9.3   java.security.SecureClassLoader

j a v a . s e c u r i t y. S e c u r e C l a s s L o a d e r类用与代码源相关的定义类提供的额外支持扩展了

C l a s s L o a d e r。在J D K 1 . 2的开发过程中，这个类最初被设计成为一个包含复杂方法调用的类，

逐渐地它的功能被移植到基类 C l a s s L o a d e r或者新创建的类U R L C l a s s L o a d e r中，于是这个类目

前有两种有趣的方法 :
protected PermissionCollection getPermissions(CodeSource codesource)

protected final Class defineClass(String name,byte[ ] b,

int off,     int len,Codesource cs)

第一种方法为给定的Code Source对象返回一个许可权。这个方法的缺省运行是调用方法

P o l i c y. g e t P e r m i s s i o n s ( ) ,以得到由指定代码源策略所授权的许可权，此方法由方法 d e f i n e C l a s s

调用。在为定义类创建Protection Domain时, 方法define Class将Code Source对象做为参数。类

加载器可以忽略这个方法，例如，在 A p p l e t C l a s s L o a d e r中，自动授权一个许可权，允许 a p p l e t

从a p p l e t下载处连接回到主机，虽然安全策略没有指定这个许可权。下一节将讨论 U R L

C l a s s L o a d e r如何定义这种方法。

第二种方法从一个特定的代码源中定义类。在某种程度上，这个方法用 P r o t e c t i o n D o m a i n

作为参数，复制了C l a s s L o a d e r中方法d e f i n e C l a s s的某些功能，这样做的方便点在于有时不用

为保护域的问题担心。例如，该方法的调用者也许不能确定使用哪一种保护域 ,但仍想定义类，

在这种情况下，对于用来决定赋予许可权的类而言， c o d e s o u r c e是唯一可利用的信息。

3.9.4   java.net.URLClassLoader

j a v a . n e t . U R L C l a s sLo a d e r类是S e c u r e C l a s s L o a d e r类的扩展，可以用于加载关于U R L的检索

路径中的J A R文件和目录的类和资源。它有两种结构：
public URLClassLoader(URL[] urls, ClassLoader parent)

public URLClassLoader(URL[] urls)

第一种方法为指定的U R L构造一个新的U R L C l a s s L o a d e r。U R L将以类和资源指定的顺序

被检索，而且首先用指定的父类加载器来检索授权它的父类。

第二种方法使用缺省的授权父类加载器为指定的 U R L构造一个新的U R L C l a s s L o a d e r。
public Class loadMainClass()

这种方法用于加载应用程序中的主类， U R L类路径可以从包含M a i n - C l a s s类名属性的第一个

J A R文件中去检索，这个主类是应用程序为了引用主要方法而必须加载的。如果找到主类，

则作为结果返回，反之返回为空。

j a v a . n e t . U R L C l a s s L o a d e r类也可以替代 findClass(String name)方法和一些相关资源的加载

方法，用以寻找和加载在 U R L检索路径中指定名称的类和资源。在未找到类前，关于 J A R文

件的U R L须先被加载并一直处于打开状态。

更有趣的是，从安全观点来看，这种类可以替代下列方法：

protected PermissionCollection getPermissions(CodeSource cs)

这种返回给定的C o d e S o u r c e对象的许可权的方法，通过调用 S u p e r. g e t P e r m i s s i o n s ( )可以得到安
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全策略赋予的许可权。按照下列规则在代码源的 URL 基础上又增加了一些附加许可权，规则

如下：

• 如果U R L指定的协议是f i l e且路径是文件，可以对文件赋予读许可权。

• 如果U R L指定的协议是 f i l e且路径是个目录，可以对目录及其子目录中所有文件赋予读

许可权。

• 如果U R L指定的协议不是 f i l e，那么可以得到与U R L的网络主机连接的许可权。

换言之，通过缺省方式，在创建 U R L C l a s s L o a d e r时，可以由U R L C l a s s L o a d e r加载类对指

定的U R L赋予访问许可权。

U R L C l a s s L o a d e r的另一个特征是它具有两个创建新的 U R L C l a s s L o a d e r实例的静态方法：
public static URLClassLoader newInstance(URL[] urls, ClassLoader parent)

public static URLClassLoader newInstance(URL[] urls)

正如本章前面所讲的，出于安全考虑，它对能创建 U R L C l a s s L o a d e r实例的实体作了严格

限制。不过，它为应用程序和 a p p l e t规定U R L位置和加载类和资源提供了一种方便的机制。这

些静态方法虽然不提供其他类型的类加载器，但它允许任一程序创建 U R L C l a s s L o a d e r类的实

例。鉴于可用的公用方法和授权机制，它是可以接受的。注意，一个应用程序和 a p p l e t仍不能

调用U R L C l a s s L o a d e r及其超类中受保护的方法。

作为特例，在We b浏览器和a p p l e t v i e w e r中，a p p l e t类加载器可为 a p p l e t加载所需的类和资

源。在J D K 1 . 2中，这种类作为U R L C l a s s L o a d e r的直接子类在私用 s u n . *包中有定义。

3.9.5   类的路径

前面描述的类加载器类为定位和加载类和资源提供了编程方法。为了简化在 J a v a使能的

系统上安装软件组件的任务，可利用公用或用户专用存储区域存放一些组件，以便在 J a v a运

行系统中自动被找寻到。

大家已熟知，在 J D K 1 . 0和J D k 1 . 1中，内置全系统的检索路径称为 C L A S S PAT H。它根据特

定的平台加以设置。例如，在 U N I X系统中，可以通过外壳环境变量 C L A S S PAT H来设置

C L A S S PAT H。实际上，在本地文件系统中，包含类的所有类或 J A R文件必须保存在这条路径

中以便能被找到。这条路径也是保存所有系统类的地方。因此，本地文件系统中所有的类都

被作为系统类来对待，并被赋予访问所有资源的许可权。换言之，真正属于系统代码的本地

类与其他一些本地安装的应用程序的本地类是无法区分的。

这显然是不完美的，假想一个本地安装的应用程序没有被赋予访问整个系统的许可权，可

能会发生什么后果。例如，在邮件中收到最新的演示版程序。又如，对于一个重要文件，你

也许想用只读方式显示它以保证文件内容不会因为应用程序中软件的 b u g而发生改变或丢失。

在J D K 1 . 2的安全结构中，通过获得它们专用的细致的许可权可以保证用相同的方法对待

下载的a p p l e t类和本地驻留类。这样的话，真正系统类必须要区别于其他所有类。 J D K 1 . 2的方

法是分离这种类的路径，一个为系统类服务，另一个为剩下的类服务。

在J D K 1 . 2的测试版中路径分离的最早设计需要一个检索路径，即除已存在的 C L A S S PAT H

之外要有一个应用程序类的路径。如同 J D K 1 . 1一样，C L A S S PAT H中的所有类都像系统类一样

来处理。应用程序类的路径内的所有类都是非系统类，不过，它们都作为安全策略赋予许可

权的 S e c u r e C l a s s L o a d e r实例被加载。当激活应用程序时，应用程序类的路径既可用设置
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j a v a . a p p . c l a s s . p a t h的J a v a属性加以指定，也可使用一个命令行选项来指定。命令行选项和其他

使用问题在第4章讨论。

这种设计方法有向后兼容的优点。一个当前的应用程序可以快速从 C L A S S PAT H的设置中

被移到新的应用程序类的路径中，并且不会影响其他已安装好的软件部件。在移动前，应用

程序像在J D K 1 . 0和J D K 1 . 1中那样运行，一旦被移动，应用程序就变成了细致的访问控制的对

象。然而这种移动任务不应由用户来完成。同时由于向后兼容性，可能会导致用户什么都不

能干，这样他们就得不到期望中的一个更好的安全体系和一个非常强大的扩展机制。

正是由于这些考虑，在 J D K 1 . 2的最终设计中，C L A S S PAT H被作为应用程序类的路径。这

样就不必移动使用的应用程序。当 J D K 1 . 2安装成功后，路径中的类就被 U R L C l a s s L o a d e r的实

例加载。通过配置安全策略可以对应用程序路径内的不同的类赋予一些不同的许可权。

作为系统类的路径，已经创建出一个新的路径 X b o o t c l a s s p a t h。用户或开发者将会很少或

不必在这个路径中安装类，除了包括 J D K中的那些类。注意，这个设计也许不能为当前的应

用程序提供完整的向后兼容，即使这种应用程序的数量被认为是非常少的。这是因为直到

J D K 1 . 1版包括J D K 1 . 1，所有C L A S S PAT H的类都像系统类一样被处理并且用空类加载器加载。

而在J D K 1 . 2中用U R L C l a s s L o a d e r的实例加载它们。因此，核查空类加载器的应用程序需要升

级，以便反映U R L C l a s s L o a d e r的出现。

你也许会问为什么还保留一个独立系统类的路径。这是因为如果系统类需要所有许可权，

就可以只用安全策略来赋予它们 A L L P e r m i s s i o n，就像一种特殊的应用程序一样来处理。当然

真实的情况比它稍微复杂一些。注意，系统类常常被空类加载器加载。决定一个类是否是系

统类要看它是否有一个切实可行的空类类加载器。然而，在新的安全结构中还存在一些完好

的未被破坏的传统代码。此外引导指令和其他问题可被专门解决。但是，由于结果被认为太

不稳定，所以不能在 J D K 1 . 2中尝试。我们希望在将来，对系统类的不同部分可赋予它们一些

真正需要的细致的许可权。系统类这种细化将限制每个系统部件的许可权，并且进一步降低

系统类中某个程序设计错误的影响。

3.10   java.lang.SecurityManager

JDK 1.0的最初版本中设计的 j a v a . l a n g . S e c u r i t y M a n a g e r类是访问控制的关键。其中字节代

码核查、类的装载以及运行期间的校验保证了类型安全。调用安全管理器可以决定是否接受

或拒绝一个访问高度机密资源的请求。例如 j a v a . l a n g . S e c u r i t y M a n a g e r类在JDK 1.0中实现了沙

盒安全模型。根据这个模型，应用程序 (驻留在本地文件系统中的类 )被赋予全系统的访问许可

权，而a p p l e t s (通过网络加载的远程类 )被拒绝几乎所有的基本特权。

在JDK 1.2的开发过程中， j a v a . l a n g . S e c u r i t y M a n a g e r也许是变化最大的。本节阐述了 J D K

1 . 1中已经存在的和 JDK 1.2中基本保持不变的A P I，也涉及了一些在 JDK 1.2版中已经被禁用

的方法。最后还介绍了一些新引入的 A P I和它们与以有的A P I的关系。

3.10.1   使用安全管理器的实例

实现安全核查的常见编程方法是首先安装 S e c u r i t y M a n a g e r，然后再调用适当的 c h e c k ( )方

法。例如 ,下面的代码段可以在打开一个文件时核查操作者是否具有读许可权。
public FileInputStream(String name) throws
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F i l e N o t F o u n d E x c e p t i o n {

SecurityManager security = System.getSecurityManager();

if (security != null){

S e c u r i t y . c h e c k R e a d ( n a m e ) ;

}

(proceed to open the file for read)

}

S e c u r i t y M a n a g e r因此被给予一个防止出现安全异常操作完成的机会。如果操作允许的话，

S e c u r i t y M a n a g e r程序 (比如 checkRead() )简单地返回，但是如果操作不被许可权，那么

S e c u r i t y M a n a g e r程序会出现S e c u r i t y E x c e p t i o n。注意，S e c u r i t y E x c e p t i o n是运行期间的异常，

虽然它能被捕获，但却没有被声明。

3.10.2   JDK1.2中没有改变的API

下列A P I都是存在于 J D K 1 . 1中而且在 J D K 1 . 2中没有被改变的，除了从 p r o t e c t e d到p u b l i c的

构造器已经被改变。

public SecurityManager()

protected native Class[] getClassContext()

public Object getSecurityContext()

在J D K 1 . 2版本之前 , S e c u r i t y M a n a g e r是抽象类，因此供应商必须对它进行更细的分类，并

还须创建出一个具体的实现，这很不方便。在 J D K 1 . 2中SecurityManager 类是具体的，有一个

公共的构造器。安全核查被放置在该构造器中，因为 SecurityManager 拥有高度机密的方法，

因此不是任何人都能激活它们。传递安全核查所必须的许可权就是 Runtime Permission

( " c r e a t e S e c u r i t y M a n a g e r " )。

g e t S e c u r i t y C o n t e x t ( )方法以类数组形式返回当前执行堆栈。数组的长度是执行堆栈所包含

方法的数量。数组中第 0个元素是当前执行方法的类，第 1个元素是该方法的调用程序类，等

等。这种方式对解决当前方法调用顺序非常有用，这是做出访问控制决定的基本知识。因为

自查不会扰乱J a v a程序，所以方法必须是本地的。

g e t S e c u r i t y C o n t e x t ( )方法创建一个压缩当前运行环境的对象。此方法的目的是创建一个运

行环境的快速映射，当方法被调用时，你可以质疑安全核查是否可以通过。这个方法的缺省

运行结果是返回一个 A c c e s s C o n t r o l C o n t e x t对象。特定的类A c c e s s C o n t r o l C o n t e x t将在稍后的

3 . 1 0 . 3和3 . 11 . 6节中解释。

存在一个全系统的安全管理器， j a v a . l a n g . S y s t e m类通过调用以下相关的方法来管理这个

安全管理器 :
public static synchronized void setSecurityManager(SecurityManager s)

public static SecurityManager getSecurityManager()

在s e t方法中，如果对于当前运行的 J a v a应用程序还没有建立起安全管理器，那么已通过

的部分被当做安全管理器。这个过程有时被称之为安装安全管理器。如果已通过的部分为空

或者安全管理器还没有被建立，那么就没有操作被执行且方法返回的仅是默认值。如果安全

管理器已经被安装，而且核查的调用者有 R u n t i m e P e r m i s s i o n (“set Security Manager”)的许可

权，那么安全核查被激活。如果是这样，那么已通过的部分被安装成新的安全管理器，否则
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就会出现S e c u r i t y E x c e p t i o n。注意在 J D K 1 . 2以前的版本中，全系统的安全管理器仅能被设置

一次。

方法g e t返回一个已创建或已安装的安全管理器，如果没有安装安全管理器，那么返回值

为空。允许安全管理器为空是一个不完美的设计。它的缺点将要在稍后的章节中讨论。但这

一设计特征已成为A P I中的一种。所以我们不打算改变它。

3.10.3   JDK1.2中禁用的方法

下列A P I在J D K 1 . 2中已被禁用 :
public boolean getInCheck()

protected boolean inClass(String name)

protected Class currentLoadedClass()

protected native ClassLoader currentClassLoader()

protected native int classDepth(String name)

这些曾使用的方法决定由哪一个类做出方法调用 ,这种做法是间断性的而且通常是特别基

础的。具有代表性的是，堆栈中存在的类是否由非空的加载器决定，或者决定它有多深，也

就是说，在当前的方法中，有多少方法调用了类。这样做将产生过多的代码。

这也会导致许多安全方面的漏洞。例如，在对象定位程序中，在两个已经存在的方法调

用中常要加入多余的不确定的层或界面。在一个调用链中插入另一个方法将改变类的深度，

这样就很难以类的深度作为定位指示的标准，特别是对于经常改动的软件代码。错误估计类

的深度使得那些试图访问保护资源的代码成为值得信赖的系统代码，而实际上它们并不真正

的值得信赖。

在JDK 1.2的新安全结构中 ,完全消除了对已经被禁用方法的需要。为了向后兼容我们只是

禁用这些方法而不将它们删除，但我们强烈建议你不要使用它们。

S e c u r i t y M a n a g e r包含了2 9个以c h e c k开头的方法。这些控制方法在执行某一个可能的敏感

操作之前 ,从J a v a库中用不同的方法调用，这一规则仅有的一个例外是 :用于返回 b o o l e a n的

c h e c k To p L e v e l Wi n d o w方法。下面列出这些核查方法 :
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这些核查方法大多数从它的名称就可以理解其含义。这种以名称命名不同安全核查方法的

设计风格积累了大量的方法。这里存在一个较大的问题，因为每种现有的方法都是为一种特

殊的资源类型而设计的，然而当系统增加一种新的保护资源的类型时，就需要一种适当的安

全核查，而一般情况下现存的核查方法并不能预测到这一点。新的核查方法必须增加到

SecurityManager 类中，这是一个非常严重的设计缺陷，因为在通常情况下扩展一个存在的

S e c u r i t y M a n a g e r是不可能的。例如We b浏览器就是一个固定的S e c u r i t y M a n a g e r类，应用程序不

能用与S e c u r i t y M a n a g e r不同的新的保护资源来扩展运行系统。甚至当扩展 S e c u r i t y M a n a g e r可

行时，新的安全核查方法经常被包含在复杂的 JVM 内部机制中，而且难以执行或正确执行。

如此苛求的条件可能导致存在的核查方法超载。例如在JDK 1.1中，S y s t e m . s e t I n ( I n p u t S t r e a m )

方法激活 c h e c k E x e c ( ) ,此方法检验调用者是否可以运行某个文件。另外一个超载的方法是

c h e c k C o n n e c t ( )方法，用一个- 1端口调用这个方法意味着那个调用者试图了解主机的I P地址。超载

的核查方法是非常不希望出现的，而且的确非常危险。

在J D K 1 . 2中, 全部核查方法用下面的新方法重新执行 :
public void checkPermission(Permission perm)

public void checkPermission(Permission perm, Object context)

只有一个许可权参数的 c h e c k P e r m i s s i o n ( )通常可以在正在运行的线程范围内实现安全核

查。当一个安全核查在一个指定的程序 (例如从一个线程A )内被激活，通常这个核查实际上是

相对于另外一个不同的程序 (比如线程B )来运行的。在这种情况下，将采用带有合适参数 (比如

线索B中的A c c e s s C o n t r o l C o n t e x t )的c h e c k P e r m i s s i o n ( )。

从某种意义上说，所有存在的方法都被 c h e c k P e r m i s s i o n所取代。为了向后兼容我们并不禁

用这些核查方法。不过，我们用 c h e c k P e r m i s s i o n方法重新执行它们并且消除核查方法超载的现

象。下一个小节验证新的 c h e c k P e r m i s s i o n方法，并且介绍它们如何与已存在的方法相关联。

新的c h e c k P e r m i s s i o n方法

第一种方法public void checkPermission(Permission perm)，核查由特定许可权所指定的请

求访问是否允许建立在当前安全策略的基础上。如果准许，该方法返回一默认值；否则，出

现安全异常。缺省的运行是调用 j a v a . s e c u r i t y. A c c e s s C o n t r o l l e r类中的方法 c h e c k P e r m i s s i o n ( )，

这一点将在3 . 11节中解释。

第二种方法public void checkPermission(Permission perm, Object context) ，核查由特定许可

权所指定的请求访问是否允许建立在当前安全策略的基础上，如果运行过程中发出的请求通过

核查。前面提到 g e t S e c u r i t y C o n t e x t ( )方法创建一个压缩当前运行环境的对象，并返回

A c c e s s C o n t r o l C o n t e x t。如果通过的内容是A c c e s s C o n t r o l C o n t e x t中的样本，那么将调用C o n t e x t
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对象中的方法c h e c k P e r m i s s i o n。如果请求被允许，该方法返回一默认值，否则出现安全异常。

A c c e s s C o n t r o l C o n t e x t有下列A P I：
public AccessControlContext(ProtectionDomain context[])

public void checkPermission(Permission perm)

公用构造器用一系列给定的 P r o t e c t i o n D o m a i n对象创建一个A c c e s s C o n t r o l C o n t e x t对象，

因此可以模拟这些对象的执行环境，而这些对象从不同的保护域中抽取类，并在给定的数组

中按顺序相互调用。数组中的第一个元素与保护域中最新的类相对应。相同的域必须从数组

中删除，并且数组不能为空。

用一个方法c h e c k P e r m i s s i o n ( )可替代许多核查方法。因为这些请求核查方法的名字不再是

不变的代码，它们可以在方法c h e c k P e r m i s s i o n ( )的许可权参数中编码。这个做法有很大的益处。

方法c h e c k P e r m i s s i o n ( )的运行包含了J a v a运行时内部状态的核查以及复杂算法的运行。这种运

行方式可应用于所有的许可权类型。因此，要想添加一个新的保护域，只需简单地创建一个

新P e r m i s s i o n类，并在合适的位置设置 c h e c k P e r m i s s i o n ( )，这个新P e r m i s s i o n类可完全用 J a v a语

言描述，这样就不用修改已有的 S e c u r i t y M a n a g e r类。

为实现这个新的c h e c k P e r m i s s i a n方法，必须使原有的调用方法与 c h e c k P e r m i s s i o n ( )方法中

合适的许可权相匹配。表3 - 1中列出了可用相应许可权替代的核查方法。对于每一个核查方法，

其对应的许可权类别都附有目标和操作，许可权名由双引号做标记以表述真正的属性名。例

如："foroperty nameg"。

表3-1   被c h e c k P e r m i s s i o n替代的核查方法

下面是一个许可权转换的例子，以表明方法 c h e c k L i n k ( )是如何被重复执行。
public void checkLink(String lib) {

c h e c k P e r m i s s i o n ( n e w

R u n t i m e P e r m i s s i o n ( " l o a d L i b r a r y . " + l i b ) ) ;

}

表3 - 2列出了相匹配的保留的核查方法调用。
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表3-2   匹配的核查方法调用

在J D K 1 . 2中有一些新建的安全核查许可权类，例如 N e t p e r m i s s i o n，这些许可权类与

J D K 1 . 1中的任何核查方法都不对应。

许多软件开发者也许会提出这样一个问题，当编写一段安全核查代码时，我们应调用旧

的核查方法还是新的 c h e c k P e r m i s s i a n方法。这主要考虑向后兼容的问题，如果你喜欢 J D K 1 . 2

以前的自定义安全管理器，最好使用旧的核查方法，因为旧的安全管理器可以忽略或者自定

义某些核查方法的调用。实际上，为了向后兼容，我们不修改 J D K中调用核查方法的代码。

这是因为对于设置有自定义 S e c u r i t y M a n a g e r的已存在的应用程序，希望 J D K中的代码调用自

身的安全核查方法。如果为了调用 c h e c k P e r m i s s i a n方法修改了 J D K代码，那么自定义安全管

理器就应该被忽略。

如果你想确保 J D K 1 . 2中新设计风格的安全管理器被查询，那么，必须调用新的

c h e c k P e r m i s s i a n方法，我们建议对新的应用程序代码使用新方法，这样会更安全和简洁。我

们希望在不久的将来，安全管理器中所有的 c h e c k ( )方法都将获得支持。

3.11   java.security.AccessController

尽管S e c u r i t y M a n g e r类定义了c h e c k P e r m i s s i o n类,核查方法作为界面激活相应的安全核查，

但是这些界面不能详细说明如何实现安全核查，尤其不能详细说明在什么情况下，一个请求

可以被接受或拒绝。这是必然的，因为预先采取所有合理的方法来执行安全核查是不可能的。

例如，一个应用程序执行一个多级安全策略 [ 3 ]，而另一个应用程序执行支持责任分离的策略 [ 4 4 ]。

以包含所有策略规则的表达方式为多级策略提供 P o l i c y对象，这也许不可能，或者说是非常困

难的。另一种方式是忽略所有定义在 S e c u r i t y M a n a g e r中的核查方法，而运行一种的安全策略 ,

并安装与此策略相应的依赖于运行环境的安全管理器。

不能完全详尽说明如何实现安全核查有它的缺点。一是开发者可能会写出行为不一致的

安全管理器。例如，两个自定义的 S e c u r i t y M a n g e r类也许会执行语义完全相反的核查方法，这

样导致了不一致，特别是可能会产生危险行为；另一个问题是 S e c u r i t y M a n g e r很难更正，尤其

是对安全不是特别熟悉的应用程序开发者。一些程序员倾向于固化核查方法里的安全策略的
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代码，而没有为进一步的开发留下足够的空间，另一些程序员可能会犯细微的安全错误。

因此现急需提供一个详细说明访问控制算法 ,且在大多数应用程序中都可充分利用的缺省实

现，开发者用户可通过不同应用程序和平台运行它 ,且行为保持一致。 J D K 1 . 2中介绍的缺省实

现属于A c e e s s C o n t r o l l e r类。换句话说，通过缺省方式， S e c u r i t y M a n g e r激活了A c e e s s C o n t r o l l e r

中定义的方法并必须做出安全决定。

下一节将验证Access Control的界面设计。稍候的章节将详细讨论嵌入在新类中的一般访

问控制算法。

3.11.1   AceessController的界面设计

A c e e s s C o n t r o l l e r类是最后声明的，因此它不能被更细地分类。它没有公用的构造器，因

此不能用具体例子说明它。它只有如下所列的静态方法：

目前熟悉的c h e c k P e r m i s s i o n ( )方法核查一个由许可权参数指定的访问请求在当前执行的程序

中是否被允许。如果允许，此方法将返回缺省值，否则，它就会出现A c c e s s C o n t r o l l e r E x c e p t i o n，

它是S e c u r i t y E x c e p t i o n的子类，可提供失败的详细原因。

3.11.2   基础访问控制算法

假设准许访问受控资源的决定只能在正确的程序中作出，那么这个决定必须提供下面这

些问题的答案 :谁在请求什么以及代表谁等问题。通常情况下访问控制程序是一个线程。少数

情况下 ,访问控制的决定会在为获得正确的程序信息而相互关联的多个线程中执行。执行的线

程可能完全发生在一个单独保护域 (就是所有类和对象包含在属于相同保护域的线程中 )或者发

生在多个保护域，如应用域和系统域。例如，可打印消息的应用程序将必须与指向输出流唯

一通道的系统域相配合。

当前执行的程序完全反映了方法调用的当前顺序。每种方法都定义在属于同一保护域的

类中。因此可为执行的程序形成一个保护域的顺序。基本访问控制的算法可归结为一句话 :只

有访问请求得到准许，运行程序中的保护域才能被赋予相应的许可权。

术语c a l l e r用于表示当前执行的程序中的保护域，因为一个保护域可与多个程序联系。基

本算法可按下列构造性方式来表达。
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为了测试这个基本算法，可以假设一个小游戏程序包含一种名为 o p e n H i g h S c o r e F i l e ( )的方

法，它调入F i l e I n p u t S t r e a m的构造器以打开一个高分文件，该文件保存着玩此游戏的分数列前

十位选手的分数，构造器调用 c h e c k R e a d ( )，再依次调用安全管理器中的 c h e c k P e r m i s s i o n ( )方

法。安全管理器依次调用 A c c e s s C o n t r o l l e r中的c h e c k P e r m i s s i o n ( )方法，此时，执行程序看起

来好像图3 - 6中的瞬态图。

图3-6   堆栈结构瞬态图

在这个例子中 ,执行程序中存在着两个不同域 :系统域和为a p p l e t分配的域 ,只有两个域都拥

有文件许可权时 ,算法才允许文件被打开。因为系统域缺省拥有所有的许可权，所以算法可简

化为只核查a p p l e t是否被赋予了文件许可权。如果 a p p l e t没有文件许可权，文件将不能被打开，

即使a p p l e t试图利用系统代码的帮助来这样做也不行。

最后一点相当重要，因为仅仅通过调用系统域并不能使应用域获得附加许可权。安全推

断可导致相反的情况。

在相反的情况下，系统域激活应用域中的一种方法，例如， AW T系统代码调用 a p p l e t的

p a i n t ( )方法来显示a p p l e t。假设a p p l e t试图从p a i n t ( )里打开高分文件。图3 - 7显示执行语境。

图3-7   堆栈结构执行语境
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另外，如果 a p p l e t没有被赋予必要的文件许可权，即使出现 AW T系统代码调用

F i l e I n p u t S t r e a m，文件也不能被打开。否则，因为是系统代码回调自己的文件代码， a p p l e t将

获得很大的权力。在 J D K 1 . 2中,访问控制器的内置访问控制算法用于防止这种误操作。

由于调用了大权力域的结果，小权力域不能获得附加许可权，另外，当调用小权力域时

大权力域会失去它的权力。最小权限原则上适用于贯穿多保护域的线程。

在J D K 1 . 2以前 ,任何执行访问控制决定的代码依赖于它对调用程序状态的了解程度 (也就

是，调用程序是系统代码还是 a p p l e t码)。这种布局很容易毁坏，因为只了解调用程序的状态

是不够的，还必须了解那些调用程序状态的上一级程序等等。此时，把查询过程放在典型编

程器上会使之成为一个沉重的负担而且容易出错。这还意味着 AW T代码书写者需注意 a p p l e t会

发生的情况。在A c e e s s C o n t r o l l e r中执行的算法通过自动访问核查过程减轻了这个负担。

3.11.3   继承方法

继承方法的细节需要说明，基本算法和它在后面章节讨论的扩展版本将依照调用程序的顺

序来定义，每个算法由调用的方法来表示，激活方法用于鉴别它所定义的类。类与它所属的保

护域相链接。保护域被赋予许可权，违背了所作的访问控制的限定。假设类 B是类A的子类，

类A定义了方法x ( )，这时类B继承了它但却无法取代。进一步假设类A和类B属于两个不同的保

护域。当激活方法B . x ( )，是由类A定义并执行这个方法呢?还是类B不变地继承了这种方法呢？

任何一种选择看起来都比较合理的，但总的来说，将调用者与方法的执行联系起来显得

更自然，这是因为权力大的类能以安全的方式来写出它的方法，这允许权力小的类继承它们

而且完成权力小的类由于没有许可权而不能完成的任务。于是在给出的情况下，类 A被认为是

真正的调用程序，因此它的保护域需做必要的访问许可权核查。注意，如果在类 B中，方法

x ( )被取代，而不再调用它的父方法 x ( )，即使这种替代不改变方法的运行， B . x ( )的调用程序将

会由B代替A。这是因为一旦子类取代了方法调用，它的父类就不再对调用程序负责。换言之，

B可以任意的方式改变x ( )的执行，因此其保护域应得到核查，这两种情况都在图 3 - 8中描述。

图3-8   继承方法

3.11.4   扩展带有特权操作的基本算法

基本算法简单而安全，因为所有涉及到计算的代码为了进行申请的访问必须被赋予足够
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的许可权。然而，这种算法太受限制。例如，研究一下口令变换应用程序，当一个用户代码

调用此程序，用户需要快速把新口令打两遍 (以保证口令被正确输入 )，然后输入旧口令。如果

旧口令与存储在口令文件中的口令相符，新口令就被存储在更新的口令文件中。注意，为了

读写访问应用程序需要打开口令文件，并且假定应用程序已经被赋予足够的访问许可权。在

基本算法情况下，应用程序不能打开口令文件，因为它被用户代码调用了，而用户代码没有

直接访问口令文件的许可权。这样一来为了打开文件，需要给应用程序一条途径来停止基本

算法，且应用程序要了解它现在所作的工作。

在另一个类似的例子里， a p p l e t也许不能直接访问特定的系统属性，但是为了完成任务，

为a p p l e t服务的系统代码需要获得一些属性。

为了处理这些异常的情况， A c e e s s C o n t r o l l e r类包括一种静态方法，就是 d o P r i v i l e g e d ( )。

一个调用d o P r i v i l e g e d ( )的代码告诉 J a v a运行系统，忽略代码调用者的状态，并且代码会对使

用自己的许可权负责。下面是涉及说明特权状态的一种扩展访问控制算法：

在这个扩展算法中，从最近的调用者开始，调用者必须以相同的顺序被核查以确定它们是否

互相调用。

口令变换应用程序带有“激活自身特权”的调用，即使用户代码没有访问许可权，它也

可使用下面代码段来打开文件。

这里来详细看一下 d o P r i v i l e g e d。当执行此方法时， J V M把调用线程的堆栈结构标记为有

特权的。在前面的例子里与 c h a n g e P a s s w o r d ( )方法相当的堆栈结构被标志为有特权的。在完成

这种方法的执行前， J V M解除对调用线程的堆栈框架的标记，这样就表明它不再是有特权的。

通过调用d o P r i v i l e g e d，调用者仅仅能够给它已经拥有的部分赋予特权，理解这一点非常

重要。一个代码块获得的许可权不可能比已经被赋予的许可权集还多。被赋予特权仅仅告诉

A c c e s s C o n t r o l l e r忽略它的调用者。例如，A c c e s s C o n t r o l l e r在它已经验证特权代码拥有申请许

可权之后，可以停止核查。

此外特权块对使能特权的线程是特定的，也就是说，即使其他线程正在执行属于相同保
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护域的代码，在一个线程中某种代码被赋予特权，不会对其他同时运行的线程产生影响。

其他要考虑的细微区别是 d o P r i v i l e g e d方法能通过使用 j a v a . l a n g . r e f l e c t . M e t h o d . i n v o k e ( )来

激活。在这种情况下，被赋予特权模式的特权不是 M e t h o d . i n v o k e ( ) ,而是激活它的非反射的代

码，否则，系统特权会被错误的 (或恶意的 )赋予代码。

让我们再更深入的研究一下 ,如何正确、细致地使用 d o P r i v i l e g e d。在口令变换应用程序的

例子中，假设打开口令文件的代码实际上在另一个叫 o p e n P a s s w o r d F i l e ( )的方法中，该方法打

开口令文件并且返回对文件输入流的对象引用，实例代码会变成如下情况：

这个代码可以像以前一样正确的运行，从 o p e n P a s s w o r d F i l e ( )中调用d o P r i v i l e g e d将会是一

个错误。这是为什么呢？因为用户代码然后能直接调用它。进一步的说，因为方法中的特权，

用户代码可以获得对口令文件的引用。这给我们一个教训，像 o p e n P a s s w o r d F i l e ( )这一类的方

法不知道或者不能充分控制调用它的人选的话，就不应该激活自身的特权，这是由于方法会

返回一 些受 保护 的资 源。 另一 方面 ，即 使任 何人 都能调 用C h a n g e P a s s w o r d ( )，

C h a n g e P a s s w o r d ( )也可安全激活自己的特权。这是因为 C h a n g e P a s s w o r d ( )不会把口令文件向外

界显示，并且只在口令核查成功后才会在内部处理它。

你也许已经注意到特权特征的设计是不对称的。也就是说你可以选择使用自己的特权并

且告诉访问控制器忽略在你的方法之前的调用者，但是不能告诉访问控制器忽略那些接着

调用的调用者 (在你使能自己的特权之后 )。因此，如果后来调用了相应保护域没有许可权的

方法，即使你有许可权，这种方法调用也不能获得许可权。这种不对称是为了保护你而设

计的。如果访问控制器也忽略了那些接着调用的调用者，那么实际上已经把你的许可权赋

予了那些调用者。你或许可以控制直接调用哪一个调用者，但不能控制这个调用者随后会

调用谁。如果那些调用者中任何一个是恶意的或没有能力的，你的特权和许可权就会被错

用或滥用。相信一系列未知用户是一个非常错误的想法。为了避免意外掉入这样的陷阱，

而设计了这种算法。

3.11.5   特权操作的三种类型

上一节的代码实例通过把P r i v i l e g e d A c t i o n界面作为参数演示了d o p r i v i l e g e d最简单的用法。

这里再重复一下，这种用法模式只有在特权块中的代码不需要返回一个值时才会有用。
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这里P r i v i l e g e d A c t i o n是一个具有单一方法的界面，该方法名为 r u n，可返回对象。这个实

例演示了所提供的 r u n方法的具体实现。当调用 d o P r i v i l e g e d时，P r i v i l e g e d A c t i o n实现的实例被

传给它。d o P r i v i l e g e d方法在使能特权之后，从 P r i v i l e g e d实现中调用 r u n方法，并且把方法的

返回值作为d o P r i v i l e g e d的返回值 (在这个事例中被忽略 )。

如果特权块中的代码需要返回一个值，代码如下 :

用法需要一个关于d o P r i v i l e g e d返回值的动态丢弃。

另一种方法是使用最后本地变量，如下所示：

第三种途径是写出一个具名的类，这个类可以安全处理打印信息，如下所示：
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在这个例子中没有类型丢弃。由于r u n方法仍会返回一个值，所以可以用如下方法简化s o m e m e t h o d：

最后，界面P r i v i l e g e d A c t i o n是为不会出现核查异常的特权代码 (如F i l e N o t F o u n d E x c e p t i o n )

而服务的。如果代码能出现这样的异常，该异常必须在方法列出的条款中说明，然后必须使

用P r i v i l e g e d E x c e p t i o n A c t i o n来代替。

d o P r i v i l e g e d的使用很不方便，但是这是有原因的。这个设计选择的根本理由将在3 . 11 . 9节中讨

论。同时记住特权操作必须谨慎使用，因为特权操作利用了你自己的许可权，而不管你可能正在

处理不可信代码。特权代码块应该尽量小，而且所有可以在块外执行的代码不应该在块内执行。

3.11.6   访问控制语境

本章前面提到过，g e t C o n t e x t ( )采用当前执行语境的瞬态图，把它放在一个 Access Control
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C o n t e x t对象中并且返回该对象。在 J a v a运行系统中，一条代码可以从任何一个子线程中开始，

这些子线程随后开始它们自己的子线程等等。当一条新线程被创建时， J V M就创建一个新的

执行堆栈，但要确保当前执行语境被新的子线程继承。换言之，就子线程的安全来说它可以

返回到其所有祖先的语境。更详细地说，当前执行语境的瞬态图包括当前线程继承的

A c c e s s C o n t r o l C o n t e x t。

注意，严格地说， J V M不必强迫一个线程循环地继承它先前的语境，由于没有继承，就

不会带来安全问题。然而，我们的经验表明，一个典型编程器希望安全语境被继承，并且使

其感到意外的一般是不需要的东西。在这些情况下，自动继承在实际上就显得很方便。例如，

在服务器应用程序中，一条主线程会创建从线程来处理单个输入申请，这时从线程手工创建

考虑主线程安全语境的代码就成为一种负担。

另外需要强调的一点是当创建子线程时，继承的语境是父线程中此刻的语境。为了进一

步的引用，继承的语境基本上被冻结，并且父线程随后可以继续和变换它的语境，而不会影

响继承的语境。

以AccessControlContext  作为参数的 d o P r i v i l e g e d方法将调用线程堆栈结构标记为

p r i v i l e g e d，并把特权结构与给定的A c c e s s C o n t r o l C o n t e x t关联起来。后来所有的访问控制校验

都包含语境，而且这些语境在特权结构的 P r o t e c t i o n D o m a i n被校验后才被校验。在下一小节中，

当阅读完完整访问控制算法后，对这个方法如何使用的理解也许会变得比较容易一些。它的

用法如下，其中a c c是A c c e s s C o n t r o l C o n t e x t对象。

3.11.7   完整的访问控制算法

假设当前线程内含有 m个调用按1, 2,⋯m的顺序排列。调用m激活c h e c k P e r m i s s i o n方法，

基于下面的算法可以决定哪一个访问被准许或被拒绝。
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这个访问控制算法比 3 . 1 0 . 4节的扩展算法要复杂一些。它们两者之间有一点不同。当特权

结构被核查，且访问控制语境在调用 doPrivileged (PrivilegedAction,AccessControl Context)中

被指定，仅当在规定的访问控制语境中需要的许可权被允许，安全核查才可以通过。

因此可以用d o P r i v i l e g e d ( P r i v i l e g e d A c t i o n，A c c e s s C o n t r o l C o n t e x t )使能特权结构。但只对

在规定的访问控制语境中的许可权有效。换句话说，可用这种特性进一步限制特权扩展。如

果没有一个语境被指定，特权结构可以执行所有调用者赋予的许可权。在指定语境时，可执

行许可权就限制为在指定语境内的许可权。

在理论上，抽象地说，访问控制算法在计算线程任何一点时，在考虑特权状态和继承访

问控制语境情况下，有效许可权是执行线程的所有保护域许可权的交点。实现这种算法有多

种策略。下面讨论最明显的两种： eager evaluation和lazy evaluation。

对于eager evaluation实现来说，只要线程进入新的保护域或从已存在的保护域退出时，有效

许可权集被动态更新。其优点是：对一个许可权是否被允许的核查可以被简化而且多数情况下

速度会更快。其缺点是：许可权核查远远少于交叉域调用，大部分的许可权更新或许是徒劳的。

在lazy evaluation实现中， J D K 1 . 2采用这种方法。只有当发生许可权核查请求时才检查线

程状态并判决是拒绝或准许特殊的访问请求。这种方法一个替在问题是许可权核查时的性能

下降，不过在 eager evaluation中也存在这种问题。在 J D K 1 . 2实现中，这种算法性能是可以接

受的。因此，我们认为 lazy evaluation是最经济的方法。

注意到：访问控制基于与当前执行语境关联的保护域，故当优化静态的， J I T，编译器或

J V M特定实现时，语境必须保持完整。例如，内在方法必须小心使用，以防保护域信息丢失

并确保A c c e s s C o n t r o l l e r类能正确实现。

3.11.8   SecurityManager与AccessController

回顾前面几节的内容，当调用安全核查时，可以调用方法 c h e c k P e r m i s s i o n ( )，可以调用

S e c u r i t y M a n a g e r类中定义的其他核查方法。这取决于是否采用了 J D K 1 . 2以前的安全管理器类。

现在还有另一种选择，那就是调用 ( S e c u r i t y M a n a g e r )或A c c e s s C o n t r o l l e r中定义的方法

c h e c k P e r m i s s i o n ( )。上述方法的不同主要集中在两方面：

首先，有时并不存在已安装的S e c u r i t y M a n a g e r，所以其上的核查方法不能被激活。与此相反，

A c c e s s C o n t r o l l e r中的静态方法总是可以被调用。回想以前调用S e c u r i t y M a n a g e r时，应用的下列代码：
SecurityManager sm = System.getSecurityManager();

if (sm ! = null)

s m . c h e c k P e r m i s s i o n ( p e r m i s s i o n ) ;

但是，你总是可以调用：

A c c e s s C o n t r o l l e r . c h e c k P e r m i s s i o n ( p e r m i s s i o n )

因此，如果想保证无论是否安装了系统型 S e c u r i t y M a n a g e r，总可以调用安全核查，那么

应调用A c c e s s C o n t r o l l e r，注意：一些已有的应用程序将测试是否已安装了 S e c u r i t y M a n a g e r中

的实例，基于得出的表明安全性状态的测试结果，这些应用程序运行不同的操作。考虑到程

序的向后兼容性问题，调用 S e c u r i t y M a n a g e r显得更为合适。

第二个不同点在于调用 S e c u r i t y M a n a g e r并不能保证某个特定的访问控制算法可用，它也
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许已被扩展或者是安装在一个自定义的安全管理器中。与此相反，调用 A c c e s s C o n t r o l l e r可以

保证以前所有指定的访问控制算法都可用。于是，如果不想让安全核查从属于一个自定义的

安全性管理器。那么应直接调用A c c e s s C o n t r o l l e r，否则调用S e c u r i t y M a n a g e r。

另一个需要引起注意的问题是：由于 S e c u r i t y M a n a g e r为安全核查定义了一个一般性的界

面，所以它不提供已在 A c c e s s C o n t r o l l e r中定义的特权机制。实际上，如果在程序代码中使用

了特权机制，而后来又通过调用 S e c u r i t y M a n a g e r来运行一个安全核查，那么已安装的安全管

理器是否是由J D K 1 . 2提供的，而且与A c c e s s C o n t r o l l e r一致或等效，特权状态才会考虑进去。

你也许会问为什么我们提供了这么多种选择？采用一种方式不是就足够了吗？实际上，

这些选择都是依据经验得出的，是为了保持一致性和一般性的平衡所必须的。从长远来看，

我们希望不再经常使用自定义安全管理器，即使它们被定义，也是建立在已存在的

A c c e s s C o n t r o l l e r功能的基础上。尤其是它们所提供的应该是原有功能的扩展，而不是增加不

兼容的属性。而且，在一些特殊的运行环境里，需执行大量不同类型的安全策略。自定义的

安全管理器也许不可能实现那些由A c c e s s C o n t r o l l e r实现的算法。

3.11.9   特权操作发展史

为了进一步讨论A c c e s s C o n t r o l l e r，本节将提供更多有关特权方法是如何发展的背景知识。

主要目的是为了帮助程序员书写安全代码，并在程序员犯错误时，能保证系统的安全性。

将所期望的安全结果与 U N I X系统的 s e t u i d功能相比较可得出有益的启示。与 M S - D O S和

M S - Windows 操作系统相比较，U N I X系统的安全性在某种程度上说 ,考虑得更为清晰。它将调

用程序的用户所做的操作限定为用户特权。在有些时候，这些限制过于严格。 s e t u i d机制抑制

了这些限制。但是，整个受 s e t u i d控制的程序还是“受限”，因为程序中的任何错误都会潜在

地导致保持安全漏洞。在 J D K 1 . 2中，为了避免这种可能性，创建了应用程序界面，使程序员

的操作受到了限制，仅有少量的方法可调用，并且危险性操作被限制在一定的范围之内。通

过这种方式，可降低由这些敏感操作而造成的意想不到的安全危害。

我们考虑了多种设计方法，其中一种是用方法修改器来扩展语言，称之为“特权”。当输

入一个方法也就是赋予了相应的特权。相反，如果方法禁用，那么特权也就被取消。这种方

式绝对是一个最清晰的设计方法。 但是，它为 j a v a语言增加了许多附加项，要求编译器不断

被更新。这种改变不是轻易就能做到的，而且一个方法修改器不能采用相应的参数。所以我

们决心放弃这种方法。同时也拒绝采用其他一些方法，例如：改变已存在非安全代码的语法，

要求在J V M中得到支持。这些方法很难在所有平台都能运行。

直到J D K 1 . 2测试版3，我们才提出了一种设计方法，在 A c c e s s C o n t r o l l e r中提供了下列两

种方法：

public static native void beginPrivileged()

public static native void endPrivileged()

如下所示，将一段代码声明为特权：
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这个设计的优点是：在块结构内部使用相当简单。另一个优点是，将原来限定在同一方

法结构中调用的方法 e n d P r i v i l i e g e d ( )和b e g i n P r i v i l i e g e d ( )，优化为只有在特权不存在时，方可

被调用。也就是特权在两者之间尽可能地做周期性转换。有时偶尔会出现程序员忘记调用

e n d P r i v i l i e g e d ( ) ,为此 ,我们创建了许多措施和核查，以防止从不同结构中调用 b e g i n和e n d方法

时出现的不匹配现象。例如，当程序员本该转换特权状态时，却忘了这样做，上述措施和核

查方法就可以防止出现这种情况。最后，要说明的一点是，要求以平台独立的方式达到结构

匹配而且运行精确非常困难。所以我们放弃了 d o P r i v i l i e g e d界面风格。

我们所采用的设计方法相当合理，只是在编程上略显复杂，这一点今后将会得到提高，

例如采用合适的语言结构。

3.12   小结

为了对 J D K 1 . 2安全结构运行的整个过程做一个小结，这一节将带你浏览一下 J a v a应用程

序的处理方式。当通过We b浏览器和a p p l e t v i e w e r浏览a p p l e t时，或是通过激活 j a v a程序以命令

行方式运行 J a v a应用程序时，下列一些步骤有可能发生：

(1) 类文件通过最初的代码验证，被得到和接受。

(2) 确定类代码资源，如果代码被明显的标识，这一步骤包括签名验证。

(3) 引用安全策略，基于类的代码资源，一系列许可权授予此类。这一步骤中，如果测试

对象不存在，那么将被创建。

(4) 创建保护域已标识代码资源并保持许可权集，加载类，定义与其相关的保护域，如果

相应的域已被创建，那么将复用 P r o t e c t i o n D o m a i n，而不再创建新的许可权集。

(5) 调用的也许是类中的对象或是运行方法，运行类型的安全核查将继续进行。

(6) 当调用安全核查而且此类的一个或几个方法在调用链中时，访问控制器核查保护域，

特别是它的许可权集，以核查所请求的访问是否被赋予足够的许可权。如果满足条件，则继

续执行。否则出现安全异常。 (对于所有处于调用链中的类，都以这种方式核查。 )

(7) 当出现安全异常时，也就是出现运行异常时，放弃运行 J V M。

这一操作流程还有一些变动，例如 :在一个惰性方法中， P o l i c y对象、保护域以及许可权

的创建一直延迟到第一个安全核查发生时。因为只有在必须使用时，才会调用它们。这种延

迟策略有利于减少运行程序的启动时间和运行时间。

新的安全结构所采用的基本思想植根于 4 0多年的计算机安全研究基础之上。例如访问控制

列表的所有思想 [ 4 2 ]。在为文件系统和其他系统资源指定访问许可权方面，我们遵循了U N I X系统

的一些规则。但是 ,显而易见，我们的设计思想主要受保护域以及用如M u l t i c s中的互疑程序 [ 6 9、7 5 ]

及H y d r a中的“权力放大” [ 3 6、8 1 ]等处理方式这样一些概念的启发。

在U N I X和M S - D O S系统中没有体现出的一个新颖特性是：最小特权原则的应用。在一个

调用序列中，这一原则自动贯穿于所有保护域中的一系列许可权中。通过这个方式，系统和

应用软件中的一些程序错误不会成为系统的安全漏洞。
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尽管J V M一般在S o l a r i s这样的主机操作系统上运行 ,它也可以直接在硬件上运行 ,例如在网

络计算机 J a v a S t a t i o n上运行J a v a O S[ 6 6 ]。为了保证平台的独立性， J D k 1 . 2的安全结构不依赖于由

底层操作系统提供的安全特点。

此外，这种结构不会忽视基本的操作系统保护机制。例如，通过配置一个细致的访问控

制策略，用户可以给某些软件赋予特定的许可权。这是积极的，然而只有底层操作系统自身

才可以给用户赋予这些许可权。

J D K 1 . 2的安全机制还有另一个重要特点，就是它基于语言并且在一个单一地址空间内。

这个特点是 J D K 1 . 2与其他更传统的操作系统的重要区别，该特点同近来基于软件保护和安全

核心扩展 (例如文献 [ 7、1 0、1 6 ] )方面的工作联系紧密。不同的研究组近来一直在使用不同的

编程技术来达到相同的目的。在一个典型的操作系统中，一个交叉域调用非常昂贵。而在

J D K 1 . 2中，交叉域调用只不过是又一种方法调用，并且非常便宜。

新的设计有以下值得重视的特点 :

(1) 安全策略的内容不但与机制的实现，而且与界面相分离。这就为发展提供了最大的空

间。它也允许策略的配置与运行环境完全分离 ,这样就会减少系统管理的复杂性。

(2) 访问控制算法与它正在核查的许可权的语义相分离。这就允许访问控制器代码 (也许

是一个具体应用程序 )和J D K 1 . 2发布后引入的许可权类可以重新使用。

(3) 许可权类层次的引入使面向对象的功能更强大 (尤其是封装 )。这意味着访问控制许可

权不但可以动态的而且可以静态的表达，并且每一个 P e r m i s s i o n类可以定义它自己的语义，例

如如何与它自身类型的许可权相关联，如何与不同类型的许可权相关联，以及如何解释通配

符符号和其他的一些特性。

(4) 安全类加载机制和扩展机制一起把安全性的范围延伸到 J a v a应用程序，这样就产生了

一种针对所有J a v a代码的、统一的安全结构和策略，而不管这些代码的起源或状态。

除了这些技术上的优点之外，我们也非常重视好的界面设计。我们在 A P I设计这个课题上

做了大量的工作，例如不同类中合理的工作分配。我们也试图保留最小的一组类和 A P I，使尽

可能多的类为私有，并为这些类和方法创建合适的名字，并且使这些名字尽可能短而且精确。

直到我们很好地掌握了A P I，才会开始使这些代码标准化。我们将可以对建议和意见做出反应

并且在工程当中对 A P I进行广泛的修改，所有这一切都不会有太大的困难 ,而且不会使代码质

量和工程的交付受到影响。另外，我们还用更强大的结构替换了一些脆弱的特点，例如我们

反对在S e c u r i t y M a n a g e r类中使用的一些方法。

好的界面设计的重要目标是易于应用。在这方面， J D K 1 . 2设计优于其他一些设计。一个

典型的例子就是一个商业浏览器，该浏览器实现的特点类似于 J D K 1 . 2的特权方法调用。然而，

该浏览器要求一个应用程序在使用赋予的特权之前先使能它。在这种情况下，为了打开一个

该应用程序已获读许可权的文件，应用程序不能只打开一个 F i l e I n p u t S t r e a m，而应该首先调用

一个具体的方法—基本声明，“我将会行使读这个文件的权利”—然后打开文件。如果没

有实现声明，下面的打开操作将会失败。这样的界面设计有很多缺陷。

(1) 如果J D K 1 . 2已经采用了这样的一个设计，所有现存应用程序和 a p p l e t将不得不重写以

清楚的进行这种声明。这将会严重破坏向后兼容性。

(2) 在一个多应用程序环境里，顶层应用程序为获取一个文件而提出申请，这是一种普通

的情况。该申请可以由底层的应用程序通过多种方式加以满足。例如通过从文件系统中获取
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文件，从数据库中恢复文件或从 We b服务器里下载文件。在这种情况下 ,顶层应用程序想预先

知道是否赋予底层应用程序读文件、访问数据库或者连接网络的权利就会很困难，还没有一

种简单的方法可以做到这一点。

然而，如果应用程序使用 J D K 1 . 2特点，它不需要确定使用哪一个权利。只要应用程序已

经被赋予正确的许可权，申请就可以用三种方式之一加以满足。换句话说，在复杂环境下，

要求一个行使权力意图的声明可能会出问题，尽管在单层应用程序情况下有可能正常工作。

(3) 如果要在一个受保护的资源里布置新的或是修改过的安全核查，那么任何已存在应用

程序或a p p l e t代码在像以前那样运行之前必须由一个新的声明重写以使能这个新的权利。这意

味着应用程序或a p p l e t必须重新编译且重新部署以继续访问同一资源。这简直就是一个恶梦。

与之对比，在 J D K 1 . 2中，只需修改安全策略以给访问应用程序的许可权赋予更多权利。

应用程序或a p p l e t将会像以前那样运行。

我们在 J D K 1 . 0中确实遇到了两个虽然不便但却不能改变的特点。首先，系统类传统上一

直和一个用本地代码写成的原始类加载器一起加载。结果，所有的系统类 (在J D K 1 . 2中称为引

导类)和一个空系统类加载器从 J a v a运行环境中加载。这种特别的实现特点成为一种事实上的

A P I。一些程序员开始测试类加载器是否存在以区别系统和非系统类 ,尤其把它当作做出安全

决定过程的一部分。

为了向后兼容性， J D K 1 . 2提供了由空类加载器加载的系统类 (或至少那些引导 J V M所必需

的类)。

系统类和空类加载器之间的联系与对待基于类加载器类型的类时的区别相联系，尽管把

这些系统类细分为不同的包或 J A R文件然后分别给它们一组许可权，做到这一点非常困难。

这种细分可以有效减少需要完全信任的代码数量，也可以减少代码中需要相信的数量。在

J D K 1 . 2中，驻留在本地文件系统中的应用程序类现在必须作为扩展机制的一部分和非空类加

载器一起加载。进一步来说，在新的安全结构下，一个和非空类加载器一起加载的类不会声

明它的状况，这是由于该类可能已被赋予 A l l P e r m i s s i o n。经验告诉我们，如果所有系统类和

一个特殊但非空的类加载器一起加载将会有助于设计的发展。

J D K 1 . 0中没有改变的第二个特点是运行系统不会总是拥有一个安装的安全管理器，在这

种情况下，对s y s t e m . g e t S e c u r i t y M a n a g e r ( )的调用会产生一个空的安全管理器 ,此外,为了向后兼

容性 ,我们不会在 J D K 1 . 2中改变这个特点。然而，这种异常已经带来了一些不必要的复杂性。

例如，无论你在哪里激活了一个安全核查，都必须对一个空的安全管理器进行测试，这就使

代码变得杂乱。再者，程序员很快开始测试空的安全管理器以确定总体的状态，而不是试图

在所谓的“宇宙大爆炸”之前或之后对其进行辨别。在安全管理器为空时，这会导致对虚拟

机行为无保证假设，这部分是因为在一个空的安全管理器里没有激活安全核查。这些假设不

应该在一个一般的水平上做出，不过很多程序员正在进行这项工作，这种假设的出现给向后

兼容性带来压力。

J D K 1 . 2中A c c e s s C o n t r o l l e r类的引入使在没有安全管理器的情况下激活安全核查成为可能 ,

但由于担心破坏向后兼容性，必须小心部署这种核查。如果总是安装了安全管理器，会容易

一些(也就是在引导过程之后 )，尽管其行为超时后可能改变。

从这两个特点，我们得到的教训是不能轻易地发展空事物的界面设计—并且肯定不能激

活对空事物的方法调用。
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第2章 Java语言的基本安全特点
自从J a v a技术出现以来 [ 3 0、4 6 ]，人们对 J a v a的安全性产生了极大的兴趣。部分因为 J a v a语言

从诞生之日起，安全性就被称为其重要设计目标之一。同时安全性也是把 J a v a技术同其他技

术区分开来的一个重要方面。

一项新技术的早期版本很少包括合理的安全特点。因此， J a v a作为 I n t e r n e t安全编程最佳

平台地位的确立不但吸引了安全性专业人员，而且吸引了普通计算机公司的注意。长期从事

安全研究的开发人员、学者以及学生已经总结出大量设计细节，并且用 Sun Microsystems公司

为此目的发行的 J D K软件包编写出大量源代码。就连大众传媒也注意到了这个热潮。无论是

《华尔街周刊》还是《纽约时报》都在显著位置加以报道。

从J a v a技术提供者的角度来看， J a v a的安全性包括以下两个方面 [ 2 3 ]：

• J a v a平台(主要通过 J D K实现 )是一个安全、现成的平台，在平台上可以以一种安全的方

式实现基于 J a v a的功能。

• Java所实现的安全工具和服务使得一些领域 (如企业)对安全性广泛的需求得以满足。

J a v a技术的应用同时也提出了一系列有趣的问题，我们将在以后的章节讨论。本章主要

侧重于J a v a语言和平台所提供的基本安全特点。

2.1   Java语言和平台

J a v a语言最初主要应用于嵌入式电子产品，如手持式设备和机顶盒。它是一般意义上的面向对

象的编程语言并且非常简单，这样很多的程序员可以迅速掌握它。由于J a v a被特别设计成与平台无

关，因此开发人员一旦用J a v a开发程序，就可以在I n t e r n e t上的任何地方安全运行。J a v a同C和C + +是

有联系的，但又有许多区别，它包括了很多C和C + +忽略的方面并且借鉴了其他语言的一些特点。

J a v a语言是很严格的，它没有任何不安全的结构，例如没有索引核查的数组访问，因为这类结构往

往会导致不定的、不可预测的程序操作 。J a v a提供了一种主要由废物收集器实现的自动存储管理机制。

J a v a语言还进一步避免了那些由内存重新分配命令(如C的“f r e e”或C + +的“d e l e t e”)所带来的问题。

J a v a程序一般被编译成二进制代码指令组，并且其二进制格式由 J V M规范 [ 3 0 ]定义。为了对

编程提供更全面的支持， J a v a也定义了大量的包。 J a v a程序通常以二进制文件的形式存储，这

些文件表示编译过的类和界面。二进制类文件被加载入 J V M，然后连接、初始化、执行，以

下是一个简单的J a v a程序的例子。

参见[ 4 9 ]

近来的研究表明，C E RT发布的警告大约有5 0 %的是由缓冲器溢出造成的。



在S U N工作站上运行S o l a r i s操作系统，存储在文 件Te s t . j a v a的Te s t类可以由以下命令编译

并执行：

javac Test.java

java Test Hello

程序将会打印出H e l l o。

J a v a平台以网络为中心，自它诞生之日起就包含这样一种思想：即同一软件应可以在不

同类型的计算机、用户附件以及其他装置 (例如智能卡 )上运行。采用 J a v a技术，你可以在不同

的系统上，如运行 S o l a r i s操作系统的 S u n工作站，或者是运行 M S - Wi n d o w s的P C机，或者是

M a c i n t o s h计算机、网络计算机，甚至是蜂窝电话或 I n t e r n e t可视电话上实现同一功能。

最初的H o t J a v a浏览器通过把 J a v a程序嵌入H T M L网页来演示其强大功能，我们称这些程

序为应用小程序 ( a p p l e t )，它们被透明的下载并在浏览器上运行。 J a v a平台已被并入所有主要

的We b浏览器中，不久将嵌入新一代电话及电视机顶盒中。J a v a程序没有浏览器也可直接运行，

并且可以在服务器和大型主机上编写并运行。

J a v a平台包括 J a v a语言、 J V M和应用程序界面 ( A P I库)。J V M是一部抽象的计算机器，它

不承担任何特殊的实现技术，也不主宰平台，它对 J a v a编程语言也一无所知。 J V M仅知道特

定的文件格式—类文件格式 (class file format)。一个类文件包括 J V M指令(或字节代码 )、一

张符号表和附加信息。字节代码可由本地平台解释或编译。 J V M可以以微码形式实现或直接

安装在硅片中。J D K 1 . 2中包括的J V M功能最新版本超过了基于Wi n 3 2和S o l a r i s平台的J V M。

2.2   基本安全结构

在早期的 J a v a版本中，基本安全结构主要围绕着这一问题而展开，即如何使用户能动态

地调入和运行Java applet，而用户系统不用冒多余的风险不太严格的说，任何不驻留本地系统，

只有下载才能运行的代码即 a p p l e t。驻留本地系统的代码一般称为 J a v a应用程序 ( A p p l i c a t i o n )。

由于a p p l e t往往是在你不注意的情况下动态下载，并且你也不知道这个 a p p l e t的作者是谁，因

此不能盲目地验证该程序不会造成损害，这样一来下载 a p p l e t的操作应严格局限于沙盒

( s a n d b o x )中—We b浏览器特别为 a p p l e t分配的区域。 a p p l e t可以在沙盒中运行而不会超出界

限之外。例如， a p p l e t不能读取或修改存储在用户系统上的文件。在某种情况下，如果用户偶

然引入了一个敌意的 a p p l e t，那么这个a p p l e t不能破坏用户的系统。因此这种沙盒模式提供了

受限的环境，在此环境中可以运行从开放网络中获得的不能完全信任的代码 (即a p p l e t )。

在沙盒模式中，所有独立的应用程序 (与a p p l e t对应)都可以完全信任，它们可以充分接触

关键的系统资源 (例如文件系统)，要保证安全就要对系统进行物理控制，例如阻止终端用户安

装可疑的软件。注意 a p p l e t和独立应用程序的区别，或者说“内部”和“外部”之间的区别并

不总是绝对的。对于一个基于网络的文件系统来说，一个看起来驻留本地系统的类文件可能

位于几千英里之外，而一个从局域网 ( L A N )上下载的 a p p l e t可能来源于用户正在运行这个

applet 的同一主机。

沙盒模式通过J D X 1 . 0 . x投入应用，一般由在 J D K下的应用程序采用，而 J D K包含有J a v a使

能的We b浏览器。

通过一些新的机制，早期的基本安全结构得到了加强。首先， J a v a语言被设计成类型安

全的，并且易于应用，这样相对于其他可能使用的编程语言 (如C和C + + )，程序员不太可能犯
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小的错误。J a v a语言的一些特点 (如自动内存管理、废物收集、串组范围核查 )是语言如何帮助

程序员写出更安全代码的范例。

其次，字节代码验证器保证只有合法的代码才可以执行。编译器把 J a v a程序转换成与机

器无关的字节代码。在新下载的 a p p l e t运行前，字节代码验证器被激活，以便核查 a p p l e t是否

符合J a v a语言的规范，以及有没有违反 J a v a语言规则或名字空间限制。这是因为基于安全的原

因，J V M对类文件中的代码作了严格的格式和结构限制。验证器也核查是否违反内存管理规

定、堆栈下溢或溢出、以及非法数据类型的丢弃。这些问题可能使一个怀有敌意的 a p p l e t对安

全机制造成部分的破坏，或者 a p p l e t用自身的代码在运行其间替换系统的一部分。字节代码验

证器和 J V M一起用来保证运行其间语言类型的安全。例如，在数组中存储引用时， J a v a用运

行时间类型核查来保证彻底的类型安全。

再者，运行行为实际上包括很多环节，如加载并连接执行程序时所需的类、可选机器代

码的产生以及程序的动态优化，另外还有程序的实际执行。在运行期间，类加载器定义了本

地名称空间以便保证不可信的 a p p l e t不能影响其他J a v a程序的运行。

最后，访问关键系统资源的行为由 J V M协调，并且预先要经过安全管理类的核查以便把

不可信代码的影响限制到最低限度。 3 . 8节中将详细讨论类加载器和安全管理类。

2.3   字节代码验证和类型安全

这一节来看看类型安全的一般问题，尤其是字节代码的验证，这是由于这个问题已成为

一些公开发现的潜在的安全漏洞的核心。 2 . 4节将会讨论一些具体的错误以及如何修复它们。

尽管值得信赖的编译器可以保证 J a v a源代码不会违反安全规则，但一些人仍可利用编译

器产生违反安全规则的代码。 J a v a的We b浏览器可以从任何地方引入代码段，而不管这些代码

段是否来自于可以信赖的编译器。因此在运行任何代码段前，运行系统应对它进行一系列的

测试。

测试范围从验证代码段格式是否正确到使代码段通过一个简单的定理校准以使代码满足

某种规则。一般来说，核查代码是为了满足以下几点：

• 代码不能假造指针。

• 代码不能违反访问许可权。例如，外部对象不能访问私有域。

• 代码严格按照规则访问对象 (例如测试保证 InputStream 对象只能用做 I n p u t S t r e a m类，而

不能用于其他)。

• 代码调用有正确类型的参数的方法，并且没有堆栈溢出。

• 不能做非法的数据转换，如把整数类型转换为指针类型。

从严格意义上讲，对于保证类型安全 ,静态字节码验证器并不总是必须的，这是因为 J V M

在理论上可以在运行期间进行彻底的类型核查。然而，运行期间的核查往往会显著降低程序

执行速度，这是由于这类核查不得不重复进行，因此把一些核查提前到类加载时间去做，这

样这些核查可以只进行一次，这似乎是一种有吸引力的策略。任何下载的代码都满足这些性

质，由于运行系统不必核查代码，这样运行速度可以更快。由于验证器独立于 J a v a语言或编

译器，因此它也可以核查有非 J a v a源语言派生的字节代码。

前面所提到几点显然并不全面，也不意味着是完全准确的。由于篇幅所限不能对许多问

题作更细致的描述，例如 J a v a语言设计的细节、 J V M内部工作机制、流分析的背景以及定理
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证明的艺术，而这些对于透彻理解类型安全如何实现来说是必要的背景知识。

就目前的讨论来说，理解以下的要点已经足够了。 J a v a安全结构的最重要的目的是保证

正确的J a v a语言规范和 J V M规范。为了理解 J a v a安全结构，我们假设你正在编写一个日历应用

程序。你通常会建立一个界面希望用户输入 1到1 2之间的数字来代表一年中的每一个月，你也

需要初始化界面促使用户输入当前日期。由于其他界面假设月份整数在 1到1 2之间，因此在内

部初始化过程中核查和验证用户输入是否是有效数字，这是谨慎的做法。如果不作核查，结

果将导致对无效数字不加以拒绝，那样你的日历应用程序在输入超出范围的月份数字时就不

能正常工作，并且可能运行异常。

同样的原则也使用于 J a v a平台。 J V M希望它所运行的字节代码有特定的性质，而字节代

码验证器的工作就是保证这一点的实现。这些工作完全由字节代码验证器来做非常困难或者

说不可能，因此 J V M也可以做附加的特性核查。保证字节安全没有什么神秘的，实际上就是

堆积如山的细节和大量的工作。

你或许会问类型安全会给计算机的安全带来什么。我们可以从几个方面来回答着个问题。

首先，类型安全有利于程序的正确执行。如果由于程序不能正确执行，实现安全功能的程序

不能如同预想的那样完成它的功能，也就不能提供正确的安全保证。例如，安全决断可以体

现在下列形式的等同性测试上：

if(the name is James Gosling){

open the door to Hacker’s Lounge

} e l s e {

throw the person out

}

在这个程序中，安全提问是用 J a v a语言书写并执行的。这样的话，把一个像‘ J a m e s

G o s l i n g’这样的串同一个不同的串“ Scott McNealy”作比较，得到肯定回答是不可能的。能

做到这一点显得很重要。否则，串比较时的小小错误就会导致安全上的漏洞。

另一方面，并非所有的类型安全问题都会不可避免地导致对安全的破坏，阐明这一点很

重要。例如，虚拟机功能犯了一个小错误—把串acegikmoqsuwy 等同于串b d f h j l n p r t v x z，安

全性对此作出的反应不会马上就很清楚。不过，必须密切注意类型安全问题，不给任何问题

发生的机会。

Ye l l i n早期的论文就包括了验证器的细节和其他类型的核查机制 [ 8 2 ]。然而，为了充分消化

吸收这些知识，必须充分理解字节代码指令。 Liang Bracha最近提出了一种新的机制，这种机

制可以在 J D K 1 . 2中实现，它解决了涉及动态类加载的类型安全核查问题 [ 4 5 ]。随着J D K开发组、

实验室和各大学工作的展开，字节代码验证这一课题正在不断发展之中。我们期待语言类型

安全这一课题将来会变得更正式、更精确。

2.4   签名应用小程序

J D K 1 . 1介绍了签名应用小程序 (signed applet)的概念。回忆前面讲述的沙盒模式中，所有

的远程代码 (即所有的 a p p l e t )都被自动认为是不可信的，并且限制在沙盒模式中运行。尽管这

种限制有利于一个安全的计算环境，但对某些 a p p l e t却太苛刻了。例如，一家公司在 L A N上设

置了一个用来存放雇员薪金的 a p p l e t，一个雇员下载运行这个 a p p l e t来改变他的计划安排，他

当然希望a p p l e t可以自动更新存放在他个人目录下的帐目。
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为了实现这些功能， J D K 1 . 1增加了支持数字签名的功能，这样在一个 a p p l e t的类文件开发

结束后就可以和类文件的签名一起标记并存储在 JAR(Java Archive)格式中。在每一次安装过

程中，可以详细指明哪一个签名者 (或公钥)是可信的。这样当一个数字签名正确的 applet 下载

时，a p p l e t的签名者被验证并验证为可信，那么这个 a p p l e t就可以像本地代码一样自由访问系

统了(见图2 - 1 )。

无论是早期的沙盒模式还是可信 a p p l e t模式，在 J D K 1 . 2 (实现了基于安全策略和许可权的

细致的访问控制 )中都已扩展成为一种新的安全结构。

图2-1   JDK 1.1安全模型

2.5   关于安全错误及其修复的简要历史

人们常说，忘记过去意味着背叛。为了对 J D K 1 . 2的新的安全结构有全面的理解，必需了

解一系列与 J a v a安全有关的错误—这些错误由谁带来以及如何修复。 J a v a S o f t把下列回顾放

到了它的公共站点中。所有已知的错误一般在发现不久就被修复， J D K的下一版本将包括这

些修复。从技术角度来说，错误和修复是模糊不清的，因此这里不作详细解释。 M c G r a w和

F e l t e n[ 4 9 ]提供了额外的背景，例如媒体报道、股票市场的运作，这些可能会与错误报告有关。

有必要强调一下，对于这里讨论的所有错误来说，问题在于错误是在安全模式实现过程

中产生的，而非模式本身。这样的话，关键的“诊断程序”并非是必须的，而且修复会变得

很快。根据S u n的“通过开放获得安全”这一策略，源代码应是公众可以利用的，这一策略吸

引了许多有能力的人在 J a v a安全性研究上投入了时间和精力。这项政策使得安全错误可以被

发现而且很快就可修复，应该说是很成功的。

• 1 9 9 6年2月。普林斯顿大学的Drew Dean、Ed Felten 和D a n Wa l l a c h (以下称为普林斯顿研

究组)描述了这样一种攻击，这种攻击利用 J D K 1 . 0中的a p p l e t安全管理器，使用D N S作为

主机名到 I P地址解析这一特性。这种攻击叫做 D N S欺骗攻击 (DNS spoofing attack)。

Steven Gibbons也独立提出了这种攻击的过程。
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这种攻击利用了D N S允许一个主机可同多个 I P地址匹配这一事实。这样的话，心怀不轨

的家伙可以通过控制服务器错误地赋予攻击主机它的实际 I P地址和一个虚假地址，而这个虚

假地址属于目标机器。 a p p l e t安全管理器允许一个 a p p l e t同任何地址相连接，这个地址同计算

机名紧密相连，这种攻击充分利用了这个弱点。这个来自于攻击主机的 a p p l e t可开放一个到虚

假地址的连接并且连接到目标机器上，即使目标机器并没有意识到。

a p p l e t安全管理器的修复主要是严格确定 a p p l e t可以连接到哪一个计算机上，尤其注意

a p p l e t来源的实际 I P地址，这样就可以允许 a p p l e t只能连接到相同的数字地址上。

• 1 9 9 6年3月。牛津大学的D a v i d H o p w o o d在J D K 1 . 0类加载器中发现了一个错误，它利用

类加载器加载非法字节代码，非法代码根据绝对路径加载一个类，这意味着如果上载了

一个F T P，攻击者可以用已知路径名在目标系统上安装一个敌意的类文件，然后攻击

a p p l e t将可以加载恶意的类文件。

• 1 9 9 6年3月。普林斯顿研究组在 J D K 1 . 0 . 1中的字节代码验证器中发现了一个执行错误。

攻击过程很复杂，它可以利用这个错误删除一个文件或者造成其他破坏。

• 1 9 9 6年4月。来自于Sprint 的一个软件工程师在 J D K 1 . 0 . 1中发现了一个安全问题，并把

它报告给了 J a v a S o f t。对一个特殊的有防火墙保护的网络配置来说，由防火墙内部的客

户下载的外部的 a p p l e t可以同防火墙内部的单一的特定主机相连，这是由位于 U R L的名

字解析代码错误造成的。要想攻击成功，目标网络和攻击者网络应有相同的域名，且攻

击者的域必须是正式的 ( I n t e r N I C )、注册的网络。换句话说，目标网络必须使用 I n t e r N I C

还没有注册的内部名，并且攻击者必须已经控制了 I n t e r N I C注册的名字。

• 1 9 9 6年5月。普林斯顿研究组在 J D K 1 . 0 . 1中找到了另一种利用创建类加载器来通过系统

限制的办法 ( 3 . 8节将会论述类加载器是一个敏感的、功能强大的对象，因此你必须严格

控制创建类加载器实例的人选 )。这种攻击建立在由Tom  Carg i l l所做的早期工作上。

• 1 9 9 6年6月。David Hopwood在J D K 1 . 0 . 2中发现了一个基于非法类型丢弃的错误，这个

错误可以操纵对象的分配和对象的合并。

1 9 9 7年3月。J a v a S o f t的工程师们在实现字节代码验证器时遇到了一个错误。为了研究这个

错误，有人不得不编制了特殊格式的字节代码。攻击在理论上非常复杂，并且似乎难以实现。

• 1 9 9 7年3月。据报道 ，某个a p p l e t可以调用一个名为 g e t l o c a l H o s t ( )的方法来确定当前运

行该applet 的I P地址。尽管连媒体都对这条消息表现出极大的兴趣，最后证明这实际上

是虚惊一场。自1 9 9 6年5月J D K 1 . 0 . 2发布以来，名为g e t l o c a l H o s t ( )的a p p l e t可以回送主机

地址( " l o c a l h o s t / 1 2 7 . 0 . 0 . 1 " )，对本地计算机来说这只是普通的操作，不会泄漏任何私人

信息。

• 1 9 9 7年4月。普林斯顿研究组 (现在增加了一个新成员Dirk Balfanz)在J D K 1 . 1 . 1中发现了

一个错误，该错误利用了数字签名处理代码可以操纵有类文件签名权的签名者的身份鉴

别这一特性，这种攻击利用数字签名代码仿冒，使代码像是由 J a v a运行系统所记录的签

名列表上的签名者所签的。

• 1 9 9 7年5月。华盛顿大学的Brian Bershad、Sean McDirmid、Emin Gun Sirer(以下简称华

盛顿研究组 )在J D K 1 . 1 . 1验证器中发现了一个错误。验证器没有核查到用来进行方法调

用的参数数量少于为此方法的本地变量分配的空间的数量。结果，参数数量过多可以导

致堆栈溢出，甚至有可能导致 J V M的崩溃。虽然还没有发现基于这种错误的攻击，但由
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于这种错误与类加载有关，因而必须立即修复。

• 1 9 9 7年6月。华盛顿研究组报道了 J D K 1 . 1 . 2字节代码验证器中的另一执行错误。这个错

误可以使一个非安全类型的 a p p l e t运行，搜索并定位存储在浏览器地址空间的串。

• 1 9 9 9年3月。德国M a r b u rg大学的研究生Karsten Sohr在字节代码验证器的执行过程中发现

了另一错误，这个错误允许一个不可信的 a p p l e t越权运行,对J D K 1 . 1 . x和J D K 1 . 2造成影响。

现在来做一个回顾，通过更细致、更周全的设计规范和质量保证措施，这些错误完全可

能尽早发现。

总之，有必要注意以下几点。首先，关于沙盒安全模式实际上存在着许多混淆。例如，

我们不允许a p p l e t进行某些操作。但实际上，受限操作的名单是无穷尽的，并且不可能用精确

的语言来定义。这样的话，在某些错误是安全错误这个问题上偶尔也会有争论。

其次，并非所有的错误都是安全错误，尽管从潜在意义上讲，它们都是安全错误。一方

面，应该严肃地对待这些错误。另一方面，应该对这个问题有正确的理解。

再次，严格意义上说，并非所有的错误是 J a v a安全错误，这是由于这些错误同计算环境

的其他方面是相互作用的。例如操作系统、 We b浏览器、 Web spoofing以及其他安装的软件。

事实上许多媒体所关注的错误同 J a v a技术没有任何关系，但仅仅因为这些错误同 I n t e r n e t有关，

在没有发现这些问题的真正原因之前，一些观察者一般把这些警告归于潜在的 J a v a安全问题。

一些人把A c t i v e X同 J a v a混淆，而另一些人错误地认为 Java Script同J a v a是一回事。

最后，目前的J a v a安全技术还没有做到操纵和控制由 a p p l e t和应用程序所带来的资源消耗。

例如，自动区分要用很长时间解压的 M P E G解压器和蓄意浪费资源的一个敌意的 a p p l e t是很困

难的。注意，消费资源的攻击与使用 J a v a并无太大关系，有时也不需要复杂的编程。例如，

一个恶意的网络服务器可以提供一个无限大的网页，这样会把用户缓冲空间的内存占满，而

一个邮寄者可以发一个巨大的电子邮件把用户的邮箱塞满。不过， S u n承认在某些情况下，希

望控制拒绝服务攻击造成的影响，并且正在这一领域进行积极的研究。
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